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Einfiihrung

"Kinder zu erziehen ist eine ungewisse Sache; der Erfolg stellt sich erst nach ei-
nem Leben voller Kampf und Sorgen ein."

Democritus

Jede Elterngeneration wird die Zeit, in der sie ihre Kinder grof3zieht, als die schwie-
rigste und herausforderndste empfinden, die es je gegeben hat. Aktuell fihlen sich
viele Eltern von der Dynamik der Digitalisierung Gberfordert und sehen sich nicht
mehr in der Lage, ihre Kinder angemessen beim Erwachsenwerden zu begleiten.
Technische Neuerungen und gesellschaftliche Verdnderungen hat es jedoch schon
immer gegeben und alle Generationen haben einen Weg gefunden, sich mit den neu-
en Gegebenheiten zu arrangieren. Die Geschwindigkeit, mit der Verédnderung heute
stattfindet ist aber tatsédchlich neu. Wahrend Eltern friher Zeit hatten, Dinge selbst
zulernen und ihre eigenen Erfahrungen zu machen, bevor sie sie an ihre Kinder wei-
tergaben, sind viele Dinge im Familienalltag heute flr sie selbst neu.

Das Modul ,Familien und digitale Medien" schafft die notwendigen Grundlagen fir
Eltern, umihr Kind in der digitalen Welt gut begleiten zu kbnnen. Es wird zum einen
um die zukUnftigen Herausforderungen im Bereich der Medien- und Digitalkompe-
tenz kommender Generationen gehen aber auch um die konkrete Begleitung der

Nutzung digitaler Medien im Familienalltag.
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Teil 1: Kinder an digitale Kompetenzen heranfiihren

,Meinem Kind soll es mal besser gehen.” - Das war lange die Antwort von Eltern, wenn
man sie nach den Winschen fir die Zukunft ihrer Kinder fragte. Nach den Zersto-
rungen der Kriege im 20. Jahrhundert, lebten viele Menschen am Existenzminimum,
mit korperlichen und seelischen Verletzungen, in einem vollig zerstérten Umfeld.
Heute lebt ein GrofSteil der Menschen in Europa auf einem normalen bis gehobenen
Lebensstandard. Das ,besser gehen" 13sst sich dadurch nicht mehr so einfach definie-
ren wie friher. Zudem gibt es immer mehr Anzeichen, dass das ,besser”, im Sinne von
mehr Wohlstand zu Lasten der Umwelt und Menschenin anderen Regionen der Erde
geht. Was machen sich Eltern also zum Ziel ihrer Erziehung?

Die Digitalisierung wird Einzug in immer weitere Lebensbereiche halten und damit
wird sich auch die Berufswelt weiter verandern. Manche Berufe werden verschwin-
den, andere werden entstehen. Wer seinen Kindern méglichst gute Startbedingun-
gen mitgeben will, sollte sie auf dieses dynamische Umfeld vorbereiten. Verschie-
dene Disziplinen haben sich damit beschéftigt, welche Kompetenzen zukilnftige
Generationen brauchen, um sich in dieser neuen Welt zurecht zu finden. Dabei ent-
wickelten sie unter anderem das Modell der 5 digitalen Kernkompetenzen. An diesen

Kernkompetenzen orientiert sich der Aufbau des ersten Teils dieses Moduls.

Kreatives und

- kritisches
arbeiten 5 digitale Denken

Kern-
kompetenzen

In Teams

Grundlagen
digitaler
Technologien

Interkulturelle
Kompetenz

5 digitale Kernkompetenzen (nach Skoyo, 2020)¢
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Teil 2: Kinder im Umgang mit digitalen Medien begleiten

Obwohl verdnderte Lebensumstédnde die Situation vieler Elterngenerationen prag-

ten, konfrontiert die Digitalisierung Eltern mit einer neuen Geschwindigkeit des

Wandels. Friher konnten Eltern bei Erziehungsfragen noch Rat bei den eigenen

Eltern suchen, heute stehen sie vor Herausforderungen, die so noch nicht da wa-

ren. Hinzu kommt eine Umkehr des Wissensvorsprungs: Kinder und Jugendliche

verstehen neue Technologien heute meist vor ihren Eltern. Damit wird es flr Eltern

schwierig, ihnen begleitend und beratend zur Seite zu stehen. Im zweiten Kapitel die-

ses Moduls geht es deswegen um die Grundlagen der digitalen Mediennutzung und

Methoden, wie Eltern ihre Kinder kompetent bei dieser Nutzung begleiten kénnen.

Einige Grundlagen ziehen sich dabei durch alle Bereiche:

Technik verstehen, bevor Kindern der Zugang erméglicht wird: Die Frage
LAb wann ist mein Kind bereit flr ein eigenes Smartphone? sollte eigentlich
heillen ,Bin ich als Elternteil schon bereit, mein Kind kompetent mit seinem
Smartphone zu begleiten?” Es ist zwingend notwendig, dass Eltern Gber Risiken
und technischen Moglichkeiten informiert sind, bevor sie Kindern den Zugang
zu digitalen Medien ermoglichen.

Faszination fir digitale Medien verstehen: \Wenn man versteht, was Kinder
und Jugendliche an digitalen Angeboten fasziniert, fallt es leichter, Uber eine
sinnvolle Nutzung der Angebote zu sprechenund Regeln fir den Familienalltag
aufzustellen. Digitale Angebote sprechen menschliche Grundbedurfnisse an,
wie sozialen Kontakt und Anerkennung, die flir Heranwachsende besonders
wichtig sind. Gleichzeitig bietet zum Beispiel die gemeinsame Entdeckung von
Computerspielen eine sehr gute Méglichkeit, um mit den Kindern ins Gesprach
zu kommen und eine Vertrauensbasis aufzubauen. Kindern gibt es dartber hin-
aus ein gutes Gefiihl, wenn Eltern sich etwas von ihnen erklaren lassen.
Risiken realistisch einschatzen: Um ihre Kinder bei der Nutzung digitaler
Medien gut begleiten zu kdnnen, mUssen Eltern Risiken realistisch einschatzen.
Aktuell kennen viele Eltern eine Vielzahl der Risiken nicht und kénnen ihr Kind
so auch nicht vor ihnen schitzen.

Gutes Vorbild sein: Eltern sind bewusst oder unbewusst immer ein Vorbild
fUrihre Kinder. In Sachen Nutzung digitaler Angebote sollten Eltern deswegen
mit gutem Beispiel vorangehen und Dinge, die sie von ihren Kindern erwarten
auch selbst einhalten. Grundlegende Regeln zu Nutzung digitaler Gerate soll-
ten deswegen flr die gesamte Familie gelten.

Balance zwischen Kontrolle und Selbstindigkeit finden: Das Ziel der Erzie-
hung von Kindern ist es, sie in ein selbstandiges Leben zu fUhren. Eltern befin-
den sich auf diesem Weg in einem kontinuierlichen Abwéagen zwischen Kont-
rolle und Begleitung und dem Gewdéhren von Freirdumen, in denen sich Kinder
weiterentwickeln kénnen. Auch in der digitalen Welt gilt es, diese Balance zu
finden.

Keine universellen Empfehlungen, jedes Kind ist anders: Altersfreigaben

bei Filmen, Apps und Software suggerieren, dass alle Kinder im selben Alter
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denselben Reifegrad haben. Dies ist nicht der Fall. Jedes Kind entwickelt sich
unterschiedlich und hat eigene BedUrfnisse. Eltern missen deswegen flr ihr
Kind immer selbst entscheiden, welche digitalen Angebote geeignet sind.

Es gibt keine hundertprozentige Kontrolle: Egal, wie sehr sich Eltern infor-
mieren und bemihen, es gibt keine hundertprozentige Sicherheit, dass Kinder
nicht mit Inhalten in Kontakt kommen, die flr ihr Alter noch nicht geeignet sind.
Auch technische Hilfsmittel kénnen immer nur unterstitzende MalZnahmen
sein. Die wichtigste Absicherung stellt deswegen die Begleitung der Eltern dar.

Kinder sollten sich ohne sie nicht im Netz bewegen.

Im zweiten Teil dieses Moduls werden Eltern die Grundlagen zu folgenden Themen

vermittelt:

Altersgerechte Mediennutzung

Risiken fir Kinder und Jugendliche im Netz
Datenschutz und Privatsphare

Schutz vor sexuellen Ubergriffen

Nutzung von Chats begleiten

Nutzung von sozialen Medien begleiten

Nutzung von Gaming begleiten
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1. Kinder an digitale Kompetenzen heranfiihren

Elternsind eine wichtige Stitze bei der Bildung und Berufswahl ihrer Kinder. Deswe-
gen ist es fUr sie wichtig zu verstehen, welche neuen Anforderungen sich durch die
Digitalisierung in der Arbeitswelt der Zukunft ergeben werden.

Mit dem Begriff “Digitale Revolution” bezeichnet die Entwicklung, bei der digitale
Technologien in fast alle Bereiche des Lebens Einzug hélt. Auch die Arbeitswelt wird
sich durch diese Entwicklung massiv verdndern. Kaum ein Berufszweig kommt heute
ohne digitale Hilfsmittel aus. Haufig sind sogar schon weite Teile der betrieblichen
Abldufe digitalisiert. Viele Menschen haben Angst, dass im Zuge dieser Entwicklung
ihre Arbeitsplatze verloren gehen. Studien kommen zu dem Ergebnis, dass der Be-
darf an Beschaftigung gleich bleiben und sogar noch steigen wird. Die Beschéfti-
gungsrate in der Europaischen Union der vergangenen 20 Jahre zeigt diese positive

Entwicklung.

Beschdiftigungsrate EU 2002-2019, Altersgruppe 20-64 (Eurostat, 2020)

Kinder an digitale Kompetenzen heranfiihren

Er/Sie kennt die digitalen Grundkompetenzen und ist in der Lage Kinder einzeln oder in Gruppen an die 5 digitale Kernkom-

petenzen spielerisch heranzufihren.

Wissen Fertigkeiten Kompetenz

Er/Sie kennt Er/Sieistinder Lage Er/Sieistinder Lage

e die Auswirkungen der Digitali- e Lern-Software und Tools einzu- e Kinderim Alltag spielerisch an
sierung auf die Arbeitswelt der richten und anzuleiten die 5 digitalen Kernkompetenzen
Zukunft heranzufthren

o diedigitalen Kernkompetenzen

¢ Anwendungsbereiche im Alltag
und kindgerechte Ubungen, um
die Kernkompetenzen zu schulen

e Software und Tools, um die Kern-

kompetenzen zu erlernen

e Basierend auf dem Vorwissen von
Kindern Ubungen auszuwahlen.

o Kinder einzeln oder in Gruppen
bei Ubungen anzuleiten und al-

tersgerechtes Feedback zu geben
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Wandel der Berufsbilder

Die Digitalisierung wird zwar keine Arbeitsplatze zerstoren, die Bereiche der Arbeit
werden sich aber verlagern (u.a. Zika, 2018). Diesen Wandel der Arbeitswelt brachte
bisher jedoch jeder gréBere Fortschritt mit sich. Auch die Angste vor dem Verlust
von Arbeitspldtzen durch den technologischen Fortschritt sind nicht neu. Als in den
1960er Jahren Kihlschranke flr Privathaushalte erschwinglich wurden, verschwand
beispielsweise der Beruf des “Eismanns”. Der Eismann lieferte bis dahin Eisstangen
nach Hause, die zur Kiihlung von Lebensmitteln verwendet wurden. Anstelle des Be-
rufs des Eismanns entstanden jedoch viele neue Arbeitsplatze in der Entwicklung,
Fertigung und im Verkauf von Kihlschrénken. In der gleichen Weise werden auch

durch die Digitalisierung neue Berufsfelder entstehen (Hansen, 2018).

Lieferung von Stangen- oder Blockeis (Roheis) in den 30er Jahren (Nationaal Archief, 1939)

Vor allem dort, wo sich Tatigkeiten automatisieren und durch digitale Systeme abbil-
denlassen, konnen digitale Losungen die menschliche Arbeitskraft verdrangen. Dazu

gehoren folgende Berufsfelder (Frey, Osbourne, 2013):

geringer qualifizierte Arbeitsplatze, wie z.B. Lager- und Zustelltatigkeiten, Sor-

tierarbeiten (da diese leicht zu automatisieren sind)

Berufe in der Fertigung (da die Automatisierungstechnologie sich weiter ver-

bessert und auch komplexere Prozesse in der Fertigung Gbernehmen kann)

Transportwesen (durch autonome Transportmoglichkeiten und Automatisie-

rung der Planung)

e automatisierbare Blrotatigkeiten, wie Lohnbuchhaltung, Sachbearbeitertatig-
keiten, Finanz- und Steuerwesen (da sie ebenfalls automatisiert werden kon-
nen)

 Tatigkeiten, die durch den Einsatz von Algorithmen abgebildet werden kénnen

(Steuerberater, Rechtsanwalte, Richter, Versicherungsmakler)
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Bei den Berufen, die neu entstehen werden, wird in der Mehrzahl eine hohere Qua-
lifikation erforderlich sein. Schon heute gibt Berufe, die man so vor einigen Jahren
noch nicht kannte, wie z.B. Drohnenpiloten, BIM Manager (Building Information Mo-
delling Manager - Verwalter von Smart-Home-Systemen) oder Spezialisten fir Da-
ten (Data Engineers, Data Strategists, Data Scientists) (Vogels, 2018). Neue Berufe
gibt es auch in Bereichen, in denen es um das Wohlbefinden von Menschen geht, wie
z.B. so genannte “Feel Good Manager”, die in Unternehmen fir das Wohl der Beleg-
schaft sorgen (Geiger, 2019).

Angesichts dieser dynamischen Entwicklung héren wir hdufig den Satz, dass Kinder,
die heute zur Schule gehen, einen Beruf ergreifen werden, den es aktuell noch gar
nicht gibt. Wie kann man Kinder dann heute schon auf ihre Berufswahl und ihre spa-

teren Tatigkeiten vorbereiten?

Welche Kompetenzen werden wichtig sein?

Wahrend man in der Vergangenheit durch haufiges Wiederholen von Arbeitsablau-
fenzu einer erfahrenen Arbeitskraft wurde, wird in der Zukunft die Fahigkeit wichtig,
sich auf Neues einzustellen. Dieser Wandel stellt vor allem Beschéftigten vor eine
Herausforderung, die ein stabiles Arbeitsumfeld ohne viel Anderungen schatzten.
Kommende Generation von Beschéftigten haben den Vorteil, dass sie ein derartiges
Umfeld gar nicht mehr kennenlernen werden und sich von Beginn an in einer dynami-
schen Arbeitsumgebung zurechtfinden mussen.

An Schulen werden die daflr notwendigen Kompetenzen bisher in unterschiedli-
chem Mal3 vermittelt. Mancherorts wird eigenstandiges Lernen und Sozialkompe-
tenz gefordert, es gibt aber auch Schulen, an denen nach wie vor ausschlief3lich an
klassischen Unterrichtsformen, wie z.B. dem Frontalunterricht festgehalten wird.
Deswegen ist es von Vorteil, wenn Kinder neben der Schule auch im Elternhaus mit
den erforderlichen Kompetenzen in Kontakt kommen.

Welche Kompetenzen brauchen Kinder in Zukunft? Ein Team padagogischer Fach-
krafte hat folgende Bereiche ermittelt, die auf die Herausforderungen der Digitali-

sierung vorbereiten (Nickel, 2016):

o Veranderungskompetenz (den Wandel akzeptieren und als Teil der Arbeit se-
hen)

» Soziale Kompetenz auf digitalen Kanalen (um in réumlich zunehmend ver-
teilt arbeitenden Teams zusammenzuarbeiten)

» Medienkompetenz (um mit digitalen Medien als Hilfsmittel zu arbeiten)

o Analytische Kompetenz (um die gro3e Menge an Informationen verarbeiten
zu kénnen und zunehmend komplexe Ablaufe verstehen zu kénnen)

« Selbstorganisation (um in mobilen Arbeitsumgebungen ohne direkte Anlei-

tung und Aufsicht arbeiten zu kdnnen)

11
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Aus diesen Ubergeordneten Anforderungen lassen sich 5 digitale Kernkompeten-
zen fur Kinder ableiten (Scoyo, 2020).

e Teamarbeit

e Lebenslanges Lernen

o Kreatives und kritisches Denken

Interkulturelle Kompetenzen

o Grundkenntnisse digitaler Technologien

Diese Kernkompetenzen werden in den folgenden Abschnitten im Detail erldutert.
Es gibt darlber hinaus Tipps, wie Eltern die Kompetenzen mit Kindern spielerisch
tiben kénnen. Die Ubungen orientieren sich an den von Vera Birkenbihl definierten
Neuro-Mechanismen, die ein “gehirn-gerechtes” Lernen fir unterschiedliche Lernty-
pen ermoglicht (Birkenbihl, 2017,S. 27).

Wenn Lernen zum Spiel wird, ist eine optimale Umgebung flr den Erwerb neuer
Fahigkeiten und Kenntnisse geschaffen. Sehr zu empfehlen ist fir Eltern in diesem
Zusammenhang das Buch “Elternnachhilfe” von Vera Birkenbihl, das anschaulich und

knapp dargestellt, wie man Kinder beim Lernen optimal begleitet. (Birkenbihl, 2019)
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1.1. In Teams arbeiten

Ein Mammut erlegen, einen Wald roden, sich gegen Angreifer verteidigen - Gber alle
Epochen der Geschichte erledigten Mensch Aufgaben in Teams. Die Spezialisierung
der Tatigkeiten und damit eine Vereinzelung, begann erst im Mittelalter und fUhrte
dazu, dass der Mensch zunehmend fir sich alleine arbeitete. Seit einigen Jahrzehn-
ten halt das Teamwork allerdings wieder Einzug in die Arbeitswelt, da die neuen
“‘Mammutaufgaben” im Zuge der Digitalisierung mit immer komplexeren Produkten,
ebenfalls nur von einem Team erledigt werden kénnen. Damit eine Gruppe produktiv
ist und die Mitglieder zufriedenstellend arbeiten kénnen, sind Fahigkeiten erforder-

lich, die Kinder bereits im gemeinsamen Spiel (iben.

1.1.1 Historische Entwicklung der Arbeit in Gruppen

Die Menschheitsgeschichte ist gepragt vom Teamwork. In der Gemeinschaft erledig-
te man Aufgaben, die ein Einzelner hatte nicht schaffen kénnen. Angefangen bei der
Jagd in der Steinzeit, Uber schwere Arbeiten in der Landwirtschaft, bis hin zu hand-
werklichen Tatigkeiten, wie dem Bau von Hausern oder Stéllen. Alle diese Aufgaben
waren zu schwer oder zu umfangreich, als dass sie von einer Person alleine hatte er-

ledigt werden konnen (Hofert, 2015).

Jagd in der Gruppe. Jungsteinzeitliche Hohlenmalerei Algerien (Gruban, 2006)

Die Spezialisierung auf einzelne Tatigkeitsfelder begann im Mittelalter. Durch den
Einsatz neuer Werkzeuge und Gerdte wurden Arbeitsabldufe zunehmend an-
spruchsvoller. Wer im Einsatz der Werkzeuge getibt war und die Ablaufe gut kannte,
entwickelte sich zu einem Experten seines Gebiets. Daraus entwickelten sich Berufs-
zweige, die, vor allem im Handwerk, bis heute zu finden sind.

Wahrend der Industrialisierung im 18. Jahrhundert wurde das Aufgabenspektrum
des Einzelnen noch weiter reduziert. Viele Arbeiterinnen und Arbeiter erledigten
haufig nur noch einen Arbeitsgang an einer Maschine, mit dem Ziel, die Arbeitsge-
schwindigkeit maximal zu erhéhen. Die einténige Arbeit und die schlechten Arbeits-
bedingungen flhrten zu hohen korperlichen und seelischen Belastungen. Bis heute

finden sich derartige Arbeitsbedingungen in Industriebetrieben auf der ganzen Welt.

13
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Das Abflachen des Wachstums der industriellen Produktion in den 1970er Jahren
und das Aufkommen neuer Industriezweige im Bereich der Elektronik und IT, fihrten
dazu, dass die Produktionsbedingungen verbessert wurden. So flhrte die Automo-
bilindustrie in den 1990er Jahre ein Konzept ein, das die eintdnige FlieBbandarbeit
abloste. Produktionsteams sind seither verantwortlich fur die Montage ganzer Bau-
teile, Mitarbeitende wechseln durch unterschiedliche Stationen und sehen somit ein

groReres Ganzes entstehen (Hachtmann/von Saldern, 2009).

1.1.2 Teamwork in der Informationstechnologie des 20. Jahrhunderts

In der zweiten Hélfte des 20. Jahrhunderts verdréngte die Informationstechnologie
die bisher dominierenden Industriezweige. Waren die Strukturen in den Anfangsjah-
ren noch recht dhnlich, fiihrte die zunehmende Komplexitdt und der zunehmende
Einsatz von Software-Komponenten dazu, dass sich die Aufwadnde bei der Herstel-
lung neuer Produkte immer mehr von der Fertigung in die Entwicklung verlagerten.

In den Entwicklungsabteilungen herrschte von Beginn an eine andere Arbeitsweise.
Aufgrund der hohen Komplexitat konnten Produkte nur noch in Teams von Spezialis-
ten entwickelt werden: Hard- und Softwareentwickler, Verantwortliche fir die Infra-
struktur, Datenbankentwickler, sowie eine Menge Personal in den Bereichen Service,
Marketing, Vertrieb und Projektsteuerung. Mit der zunehmenden Zahl von Akteu-

ren, gewann auch die Vernetzung und der Austausch untereinander an Bedeutung.
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1.1.3 Warum Teamwork immer wichtiger wird

Die Vorteile des Teamworks gehen weit (ber das reine Teilen von Aufgaben hinaus.
Gruppen kdnnen qualitativ bessere Ergebnisse erzielen und die Zusammenarbeit
kann zu mehr Zufriedenheit der einzelnen Mitglieder fihren. Edmond Lau fasst die
Vorteile zusammen (Lau, 2013):
» Feedback: Wer allein arbeitet bekommt kein Feedback. Die Arbeit kann damit
nicht kontinuierlich verbessert werden.
o Lerneffekt: Im Team profitiert man vom Wissen anderer und kann sich selbst
standig weiterentwickeln.
« Ausfallsicherheit: Teamprojekte sind robuster gegen Ausfélle, weil alle Mit-
glieder sich zumindest teilweise gegenseitig vertreten kénnen.
» Verantwortlichkeit: Mitglied eines Teams zu sein, kann das Geftihl von Ver-
antwortlichkeit steigern, die anderen nicht hdngen zu lassen.
e Beschleunigung: Teammitglieder kénnen sich bei Engpassen aushelfen. Im
Team hat man hdufig das Gefuhl, schneller voranzukommen als alleine.
» Gegenseitige Motivation und Kreativitat: Probleme oder schwierige Phasen
sind im Team leichter zu bewiltigen. Gemeinsam findet man eher Losungen.
« Erfolge gemeinsam feiern: Erfolge gemeinsam zu feiern, verstarkt den posi-
tiven Effekt.

Die agile Software-Entwicklungistinden letzten Jahren zum Standard inder IT-Bran-
che geworden. Interdisziplindre Teams arbeiten in kurzen Zyklen von 2-4 Wochen (so
genannten “Sprints”), um abgeschlossene Funktionen zu planen und zu entwickeln.
Ein Grol3teil der Verantwortung liegt bei den Teams selbst. Zu Beginn eines Sprints
legt sich das Team darauf fest, welche Funktionenim Sprint umsetzen werden. Es gibt
kurze, tagliche Absprachen (so genannte “Dailys” oder “Stand-Ups”), in denen sich die
Teammitglieder Gber anstehende Aufgaben und Hindernisse austauschen. Dadurch
ist das ganze Team immer Gber den aktuellen Stand informiert und Probleme kénnen
frih identifiziert werden (Barnes, 2015).

Aus Kosten-und Effizienzgriindenist esinvielen Branchen mittlerweile tblich, Teams
aus international verteilten Standorten zusammenzustellen. Daraus entwickeln sich
zusatzliche Herausforderungen, auf die in Kapitel 1.4 “Interkulturelle Kompetenzen

trainieren” ndher eingegangen wird.

1.2.4 Teamkompetenzen im Spiel lernen

Kindern lernen im Spiel in der Gruppe auf natiirliche Weise viele Grundlagen des
Teamworks kennen. Wer Kinder beim Spiel beobachtet wird sehen, dass sie vor dhn-
lichen Aufgaben stehen, wie spater in der Arbeitswelt:

o Ziele vereinbaren: \Was spielen wir?

* Methoden: Mit was spielen wir?

o Teambildung: Wer spielt mit?

» Kompromisse und Konflikte aushandeln: Ich will das aber nicht so machen.
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Das Spiel in der Gruppe lauft dabei nicht immer reibungslos ab. Haufig entwickeln
sich Situationen, die spater in ahnlicher Weise auch im beruflichen Umfeld zu beob-
achten sind:

e Es gibt unterschiedliche Ansichten zur Losung einer Aufgabe. (“Ich will aber
dass wir das so machen wie letzte Woche!")

e Das Ziel wird in Frage gestellt. (“Ich will aber was anderes spielen.’)

o Der Entscheider wird Infrage gestellt. (“Du bist nicht der Bestimmer!”)

o Probleme beider Rollenverteilung. (“Ich will aber nicht das Baby sein.’)

e Frustration, wenn etwas nicht funktioniert (“lch hab keine Lust mehr!”)

o Kommunikationsschwierigkeiten: Missverstédndnisse, Schuldzuweisungen,
Anschreien, Beleidigungen (“Du bist blod!”, “Du hast das kaputt gemacht., “Du
kannst das nicht.)

e Einzelne oder Mehrere sondern sich im Team ab. (“Dann spiel ich nicht mehr

mit.”)

Kinder kdnnen so bereits friih den Umgang mit Verhaltensmustern lernen, die ihnen
spater auch im Berufsleben wieder begegnen werden. In Kindergarten und Schule
sollten derartige Situationen dazu genutzt werden, um Konflikte in der Gruppe zu
analysieren und Methoden zu lernen, wie man solche Konflikte [6sen kann.

Auch in Online-Spielen, sozialen Medien und Chat-Gruppen kénnen Kinder und
Jugendliche ihre Teamfahigkeit Gben. Eltern sollten die Nutzung dieser Kanale des-
wegen begleiten und zu Beginn als Ansprechpartner dienen und bei der Losung von

Konflikten bei Bedarf zur Seite stehen.

1.1.5 Team “Familie”

In der Vergangenheit hatten Kinder mehr Gelegenheit sich in Teamféhigkeit zu tiben,
weil man in groBeren Familien aufwuchs und auf der Stralse beim Spielen regelméa-
Big mit vielen anderen Kindern zusammenkam. In den letzten Jahrzehnten sind diese
Gelegenheiten immer weniger geworden. Mehr Kinder als friher wachsen ohne Ge-
schwister auf, Familien leben oft weit voneinander entfernt. Auch das freie Spiel auf
der Stral3e findet immer weniger statt, weil Kinder auf3erhalb der Schulzeit hdufigin
Freizeit- oder Fortbildungsangeboten eingebunden sind. Kinder sollten deswegen so
viele Gelegenheiten wie moglich haben, um mit anderen gemeinsam Dinge zu unter-

nehmen, z.B. in Vereinen, Krabbelgruppen oder in Gemeinden.

Eltern kommen drei wichtige Aufgaben zu (Deutscher Kinderschutzbund eV, 2011,
S.6):
e Freirdume schaffen, in denen Kinder ihre Teamkompetenzen spielerisch Uben
kénnen.
» Kindern bei Bedarf zur Seite stehen, wenn sie Problemen in der Gruppe nicht
alleine 16sen konnen.

 Selbst mit gutem Beispiel voran gehen.
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Viele der folgenden Fahigkeiten kénnen in Alltagssituationen spielerisch eingebun-

denwerden.

Kommunikation: Die Kommunikation in der Familie préagt die Art, wie Kinder mit
Menschen auBerhalb der Familie kommunizieren. Eltern kénnen sollten deswegen
gute Kommunikation im Familienalltag vorleben. Einige Anregungen fur Eltern, was
gute Kommunikation ausmacht, finden sich im Leitfaden des australischen Kinder-

sorgentelefons “Kids Helpline”.

Lesetipp fur Eltern:
o Communication Tips (Kids helpline) https://kidshelpline.com.au/parents/issu-

es/communication-tips

Anekdote: “Wir hatten den 5-jihrigen Freund unseres Kindes mit im Auto. Auf ein-
mal ging es an einer Kreuzung nicht weiter, weil ein Auto den Weg versperrte. Tont
es plétzlich vom Riicksitz: ‘Dem muss wohl mal jemand zeigen, wo das Gaspedal ist!".

Ich fragte: ‘Sagt das immer der Papa, wenn er Auto fihrt?’. Der Junge meinte: ‘Nein,
die Mama, die schimpft immer ganz doll beim Autofahren.”

Kompromissbereitschaft: Einen Kompromiss einzugehen, bedeutet Zugestandnis-
se zu machen, um eine Einigung mit dem anderen zu erzielen. Dabei muss man ggf.
von seiner Meinung abrlcken, seine Position korrigieren oder ein persdnliches Ziel
anpassen. Wichtigist, dass man sich im Klaren dariber ist, in welchen Bereichen man
Zugestandnisse machen mochte und welche Positionen nicht verhandelbar sind, weil
es die personlichen Werte und Prinzipien angeht. Eltern kénnen Kinder in Alltagssi-
tuationen hierzu wichtige Grundlagen mitgeben, in dem sie selbst klar unterschei-
den, in welchen Bereichen sie Kompromisse zulassen (z.B. langer aufbleiben, weil
morgen erst zur zweiten Stunde Unterricht ist) und von welchen Prinzipien sie nicht

abricken (z.B. nicht ltigen, nicht stehlen).

Lesetipp fur Eltern:
e The art of compromise (Family Times) http://www.familytimes.co.nz/kids-com-

promise/

Frustrationstoleranz: Frustration kann durch enttduschte Erwartungen, nicht er-
reichte Ziele oder unerfullte Winsche entstehen. Die Art und das Ausmal3, in dem
Menschen auf Frustration reagieren, sind sehr unterschiedlich. Manche Menschen
tragen ihre Frustration deutlich nach aufRen, indem sie verargert oder aggressiv an-
deren gegenUber reagieren. Andere richten die Frustration eher in sich selbst und
sind enttauscht, verbittert, demotiviert oder sogar depressiv.

Spielsituationen helfen Kindern, das Verlieren zu Uben, ohne dass ein wirklicher Ver-
lust entsteht (das Spiel “Mensch drger dich nicht” tragt dies sogar im Titel). Auch in
Videospielen lernen Kinder dieses Prinzip.

Mit Kindern Gber Geflhle zu sprechen, ermdglicht ihnen, sich mit den eigenen Ge-

fihlen auseinanderzusetzen und eigene Strategien im Umgang mit negativen Ge-
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fiihlen oder Problemen zu finden (z.B. “Warum fiihle ich mich gerade so schlecht?”,
“Welche Auswirkungen hat mein Verhalten?”). Kinder sollten auch Situationen erfah-
ren, in denen ihre Winsche nicht unmittelbar erfillt werden (z.B. das Warten auf ein

Geschenk zu Weihnachten).

Lesetipp fur Eltern:
» How to Help Your Child Manage Frustration (PBS for parents) https://www.
pbs.org/parents/thrive/how-to-teach-frustration-tolerance-to-kids
o Mit Fehlernund Misserfolgen richtigumgehen - Misserfolge meistern (mit-Kin-
dern-lernen.ch)  https://www.mit-kindern-lernen.ch/lernen-kinder/mit-feh-

lern-und-misserfolgen-richtig-umgehen/142-misserfolge-meistern

Spielerisch Niederlagen (iben (pixabay/2396521, 2017)

Selbstvertrauen und Verantwortung: Fir etwas verantwortlich zu sein, bedeutet,
dass mandie Verpflichtung Gbernimmt, fir etwas gut zu sorgen und fir die méglichen
Folgen einzustehen. Dabei geht es nicht nur darum, eine Aufgabe zu Ubernehmen,
sondern eine Motivation zu entwickeln, Dinge eigenverantwortlich zu erledigen.
Man kann bereits Kinder im Vorschulalter in einfache Aufgaben einbeziehen, damit
sie erfahren, wie es ist, etwas selbst etwas zu bewirken (Selbstwirksamkeit). Auch
wenn es oft langer dauert, wenn Kinder in der Klche, beim Aufrdumen oder im
Garten mithelfen, ist es eine wertvolle Ubung fiir das eigene Selbstvertrauen, denn
Selbstvertrauen bildet den Grundstein daftr, Verantwortung zu Gibernehmen.

Stlick flr Stick kénnen Kinder dann nicht nur Aufgaben, sondern Verantwortung
fur einfach Dinge Ubernehmen und auch lernen, dass es Folgen hat, wenn man seine
Verantwortung nicht erfillt. Eine einfache Ubung ist das selbstandige Vorbereiten
der Dinge, die das Kind fir den Kindergarten oder die Schule braucht. Eine Pflanze
oder spater ein Haustier zu versorgen, sind die groen Verantwortungen, die Kinder
Ubernehmen kdnnen. Die wichtigste Aufgabe von Elternist es, zu erkennen, wann ein

Kind daflr bereit ist, Verantwortung zu (ibernehmen, ohne es damit zu Gberfordern.
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Wenn Eltern Verantwortung abgeben, signalisieren sie ihrem Kind, dass sie dessen
Fahigkeiten vertrauen. Kinder lernen daraus im Umkehrschluss, wie und wann sie an-

deren vertrauen konnen. (Juul & Jensen, 2004, S. 112 ff).

Lesetipp fur Eltern:
* 9 tips for teaching kids responsibility (care.com): https://www.care.com/c/sto-
ries/5219/9-tips-for-teaching-kids-responsibility/
e Wie viel Eigenverantwortung soll das Kind Ubernehmen? https://blog.ta-
gesanzeiger.ch/mamablog/index.php/83434/wie-viel-eigenverantwor-

tung-soll-das-kind-uebernehmen/

Verantwortung fiir Haustiere libernehmen (pixabay/Westfale, 2017)

Respektvoller Umgang: Respekt bedeutet, dass man anderen Menschen mit Aner-
kennung und Achtung gegenUbertritt. Auch Hoflichkeit, Fairness und Toleranz geho-
ren zu den Eigenschaften, die einen respektvollen Umgang ausmachen. Im Gegen-
satz dazu sind Geringschatzung, Herablassung, DemUtigung, Missachtung, Krankung
und Misshandlung Zeichen von nicht respektvollem Verhalten.

In der Alltagssprache wird der Begriff “Respekt” heute so oft gebraucht, dass man
gar nicht mehr hinterfragt, wem oder warum jemandem Respekt entgegengebracht
wird. Oft geht es um Anerkennung aus monetéren Griinden (Respekt FUR jemanden,
der viel verdient) oder durch kérperliche Uberlegenheit (Respekt VOR jemandem,
der starker ist). Respekt ist eng verknipft mit der Frage nach Werten. Eltern geben
Kindern bewusst oder unbewusst Werte mit und legen damit auch fest, wem Kinder
respektvollen Umgang entgegenbringen und wem nicht.

Sichtbar werden diese Werte vor allem im Umgang mit anderen Menschen. Auch hier
sind Eltern ein wichtiges Vorbild: Wie spreche ich Uber Kolleginnen und Kollegen?
Wem gegeniiber verhalte ich mich respektvoll? Wie kommuniziere ich in und Uber
soziale Medien? (Koster, 2009)

Lesetipp fur Eltern:
» Respektvolle Kinder entstehen aus respektvoller Erziehung https://besserge-

sundleben.de/respektvolle-kinder-entstehen-aus-respektvoller-erziehung/
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1.2.Lernen

Bis Mitte des 17. Jahrhunderts verdoppelte sich das Wissen der Menschheit unge-
fahralle 100 Jahre. Im Vergleich zur heutigen Geschwindigkeit quasi in Zeitlupe. Flir
Menschen war es méglich, mit der Entwicklung des Wissens Schritt zu halten. Seit
Ende des 20. Jahrhunderts beschleunigt sich die Produktion von Wissen so rasant,
dass von einer Informations- und Wissensexplosion die Rede ist. Schatzungen zu-
folge verdoppelt sich das Wissen heute alle 5 Jahre (https://de.wikipedia.org/wiki/
Informationsexplosion). Fiir uns Menschen ist es ldngst nicht mehr moglich, uns alles
neue Wissen anzueignen. Daflr haben wir viele neue Werkzeuge an die Hand be-
kommen, mit deren Hilfe wir auf weltweit gespeichertes Wissen zugreifen kénnen.
Mit einem Smartphone und einem Internetzugang hat man eine riesige Bibliothek
jederzeit griffbereit.

Diese Entwicklung hat einen enormen Einfluss darauf, was und wie wir heutzutage
lernen sollten. Das Schulsystem in Europa war viele Jahrzehnte, in manchen Gegen-
den sogar schon Jahrhunderte darauf angelegt, Kindern eine (iberschaubare Menge
an Wissen und Fahigkeiten zu vermitteln. Heute ist die Herausforderung eine ganz
andere. Die Menge an Wissen ist so grof3, dass man sie gar nicht mehr in Ganze ver-
arbeiten kann. Viel wichtiger ist es deshalb die Grundzusammenhange zu lernen und
spezielles Wissen bei Bedarf zu erarbeiten. Die Informationstechnologie spielt dabei

eine wichtige Rolle.

Die Wissensexplosion veriandert das Lernen in Schule und Beruf

Wie eingangs erwahnt, hat sich die Geschwindigkeit der Wissensentwicklung enorm
beschleunigt. Die Bedeutung dieser Entwicklung fir das Schulsystem war Forschen-
den im Bildungswesen schon friih klar. Ende der 1990er Jahre gab es bereits eine
Vielzahl von Arbeiten, die sich damit beschéftigten, wie der Unterricht angesichts

dieser neuen Situation umgestaltet werden misste.

“Gerade angesichts der Flut an Informationen, [...] werden flexibel anwendba-
re Grundkenntnissen sowie Zusammenhangs- und Orientierungswissen immer
wichtiger.” (Reinmann-Rothmeier & Mandl, 1997).

Die Schule misse zu einem Ort werden, an dem kooperativ, aktiv, selbstandig und
konstruktiv gearbeitet wird, um der Komplexitit anstehender Aufgaben gerecht zu
werden. Die EU gab im Jahr 2000 den Anstol3, diese Anforderungen EU-weit zu ad-
ressieren. Im “Memorandum Uber Lebenslanges Lernen® wurden folgende Eckpunk-
te festgelegt (EU, 2000):

* Menschen den Zugang zum Lernen umfassend und standig zu ermdglichen

e deutliche Erhéhung der Investitionen in Humanressourcen

o Entwicklung effektiver Lehr- und Lernmethoden

e Verbesserung der Methoden zur Bewertung von Lernbeteiligung und Lerner-

folg, vor allem von nicht-formalem und informellem Lernen

e besserer Zugang zu hochwertigen Informations- und Beratungsangeboten
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Gber Lernmoglichkeiten
e Schaffung von Méglichkeiten fiir lebenslanges Lernen in unmittelbarer Nahe

der Lernenden und ggf. Nutzung digitaler Techniken.
Auch im Berufsleben ist es mittlerweile unverzichtbar, sich neue Kenntnisse anzu-
eignen. Es reicht langst nicht mehr aus, in jungen Jahren einen Beruf zu lernen und
mit diesem Wissen in Rente zu gehen. Stattdessen ist auch hier eine kontinuierliche
Weiterentwicklung der personlichen Fahigkeiten erforderlich (Nuissl & Przybylska,
2014).
Obwohl also seit Uber 20 Jahren bekannt ist, dass Kinder in der Berufswelt vollig
neuartigen Herausforderungen gegenuiber stehen werden, hat sich im Bildungswe-
sen vieler Lander nicht viel verdndert. Eine Kennzahl, in der sich dies niederschlagt,

ist die nur langsam wachsende digitale Kompetenz in den Léndern der EU.

Entwicklung digitaler Kompetenzen EU 2015-2020 (EU, 2020)

Die Schule ist allerdings nicht der einzige Ort, an dem Kinder lernen. Auch in der
Familie kdnnen diese Kompetenzen entwickelt werden. Allem voran ist es wichtig,
dass Kinder und Jugendlichen eine realistische Einschdtzung davon bekommen, wie
wichtig das Lernen fir ihren spateren Lebensweg sein wird. Noch immer sind viele im
Irrglauben, dass nach bestandener Schule und Ausbildung das Lernen ein Ende hat.

Wo immer sich die Gelegenheit ergibt, sollten Eltern deswegen aus ihrem eigenen
beruflichen Umfeld berichten und ihnen so praktische Beispiele geben, an welchen
Stellen auch sieimmer noch weiterlernen mussen. Auch berufliche Praktika in Unter-
nehmen kdnnen dazu beitragen, dass Jugendlichen deutlich wird, welchen Stellen-
wert das Lernen hat. Im Idealfall schaffen es Eltern, inren Kindern ein positives Bild
des Lernens zu vermitteln und unterstitzen sie dabei, dass sie Spaf3 daran finden,

etwas Neues zu lernen.
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1.2.1 Wie funktioniert Lernen?

Eine umfassende wissenschaftliche Erklarung, wie Menschen lernen, gibt es aktuell
noch nicht. Es gibt einzelne Bausteine aus Fachbereiche, wie z.B. Pddagogik, Psycho-

logie, Neurobiologie und Gehirnforschung.

Da ein immer gr6Rerer Anteil Lernender im Erwachsenenalter sind, beschiftigt sich
die Wissenschaft vermehrt mit den Besonderheiten des Lernens dieser Altersgruppe,

der so genannten “Andragogie” . Ein wesentlicher Unterschied im Lernen besteht

darin, dass Erwachsene an einen bestehenden Erfahrungsschatz ankniipfen kénnen
und neues Wissen direkt auf Anwendungsfalle im Alltag beziehen. Somit ergeben sich
andere Anforderungen an die Vermittlung von Wissen an Erwachsene

(Friederichs, 2018).

Unsere Gehirn verarbeitet Impulse mit Hilfe von Nervenzellen, die Neuronen ge-
nannt werden. Neuronen geben untereinander elektrische und chemische Impulse
Uber so genannte “Synapsen” weiter. Wenn eine Verbindung zwischen Nervenzel-
len hdufiger beansprucht wird, verstarkt sie sich, so dass Signale auf diesen Wegen
schneller verarbeitet werden. Es gibt viele Vergleiche, wo sich dhnliche Strukturen
bilden. Besonders anschaulich l&sst sich dies Ubertragen auf die Muster, die bei der
Besiedlung von Landschaften entstehen: wo regelméafiger Austausch stattfindet,
entstehen breite, feste Wege, auf denen man sich schneller fortbewegen kann.
Von der AuBenwelt gelangen Uber die menschlichen Sinne eine grofl3e Zahl an Sig-
nalen und Informationen ins Gehirn. Um diese grof3e Anzahl zu verarbeiten, gibt es
im Gehirn verschiedenen Filter. Der Thalamus filtert Inhalte danach, ob sie flir die
momentane Situation von Bedeutung sind. Vom Hippocampus werden Informatio-
nen ausgewdhlt, die sich mit Vorerfahrungen in Verbindung bringen lassen (Deus-
sen-Mevyer & Hutter, 2012). Diese Erkenntnisse flihren zu zwei grundlegenden An-
forderungen an die Vermittlung von Wissen:

¢ Neue Informationen missen vom Lernenden als relevant betrachtet werden.

* Neue Informationen werden am besten abgespeichert, wenn sie an bestehen-

des Wissen anknupfen.

Die Psychologie liefert weitere Erklarungsansatze dafiir, unter welchen Bedingungen
der Mensch gut lernt. Eine der Grundvoraussetzungen ist das Gefihl von Sicherheit.
In einer Situation, der Anspannung und Angst kann man weder lernen, noch Gelern-
tes abrufen, da das Gehirn all seine Kraft darauf konzentriert, die Gefahr abzuwen-
den (Scheufler, 2013). Herausgefunden hat man auch, dass es neben dem bewussten
lernen, auch das unbewusste, so genannte “synthetische” Lernen gibt (Largo, 2013,
S. 61). Ein Beispiel hierfr ist der Spracherwerb von Kleinkindern, die weder Voka-
beln noch Grammatik lernen und trotzdem Uber den alltdglichen Umgang und das
Erleben eine Sprache lernen.

Verschiedene Ansatze untersuchen den Einfluss sozialer Faktoren auf das Lernen.
Beim so genannten “Modelllernen” lernt der Einzelne Uiber die Beobachtung ande-
rer (Stangl, 2020). Was sich auf den ersten Blick banal anhort, ist in seiner wissen-
schaftlichen Erklarung dennoch sehr komplex. Unklar ist z.B. noch immer, in welchen

Fallen wir das Verhalten von anderen (ibernehmen und in welchen nicht. Wesent-

O
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lich einfacher zu erkldren ist, warum das Lernen in Gruppen den Lernprozess posi-
tiv beeinflusst. Beim so genannten “kollaborativen Lernen” kommt es durch den
Austausch untereinander zu einem Abgleichen und Ergénzen der Wissensstande
(Schwabe & Valerius, 2001).

Dies ist nur ein kleiner Auszug aus einer grof3en Anzahl an Lerntheorien, der zeigen
soll, wie vielschichtig und komplex die Vorgange des Lernens sind. Hinzu kommt, dass
jeder Mensch seine ganz individuelle Veranlagung hat, wie er am besten lernt. Hier
werden Schulen, die nur einen Lernpfad anbieten, den unterschiedlichen Anforde-

rungen der Kinder oft nicht gerecht.

1.2.2 Lehr- und Lernmethoden

Die Ergebnisse der ersten PISA-Studie im Jahr 2000 (Programme for International
Student Assessment - http://www.oecd.org/pisa/) schreckten Lander weltweit auf,
da erstmalig eine internationale Rangliste von Schulleistungen erstellt wurde. Vor
allem in den Landern, die in der Studie schlecht abgeschnitten hatten, begann eine
fieberhafte Suche nach den Grunden flr das schlechte Abschneiden. Statt einfacher
Erklarungen fand man eine Vielzahl von Themenkomplexen, die den Lernerfolg be-
einflussen. (Lister, 2016).

Die Debatte um Bildungsfragen ist mit den Studienergebnissen in die Aufmerksam-
keit der Offentlichkeit gertickt und hat dazu gefiihrt, dass wieder mehr tber das
Schulwesen gesprochen wird. Der Corona-Lockdown 2020 und der damit notwendig
gewordene Fernunterricht, hat die Diskussionen zuséatzlich angefacht.

Eine Losung der Probleme zu finden ist aufgrund der Komplexitdt des Themas
schwierig. Eltern kdnnen ihre Kinder dennoch bei einzelnen Aspekten begleiten. Bei
den Lernmethoden gibt es zum Beispiel viele Ansétze, die man gemeinsam mit sei-

nem Kind ausprobieren kann.

Noch immer sehr popular, wenn auch langst wissenschaftlich widerlegt, sind die vier
Lerntypen nach Frederic Vester sein. Sie haben seit ihrer Veroffentlichung in den
1970er Jahren eine Vielzahl an Erweiterungen erfahren haben und finden bis heute,
hauptsachlich im nicht-wissenschaftlichen Bereich, Anwendung. Aufgrund ihrer Ein-
fachheit werden sie gerne als Modell fur die Vermarktung von Nachhilfeangeboten
genutzt (LooR, 2003). Vester unterscheidet folgende Lerntypen:
o Auditiver Lerntyp: Er lernt Gber Horen und Sprechen.
« Visueller Lerntyp: Lernt dariber, was er sieht, z.B. anhand von Bildern oder
indem er selbst grafische Darstellung und Notizen anfertigt.
o Haptischer Lerntyp: Er lernt am besten tber praktische Ubungen, bei denen
man Dinge anfassen kann

o Kognitiver Lerntyp: Erarbeitet sich die Inhalte eigenstandig.

Abgesehen davon, dass einige von Vesters Annahmen wissenschaftlich widerlegt
wurden, bilden derartig vereinfachte Modelle die Realitat haufig nur unzureichend
ab. Menschen entsprechen nur selten einem einzigen Lerntyp, sondern vereinen die

Merkmale verschiedener Typen.
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So wenig hilfreich die Ergebnisse von Einstufungstests sind, die sich auf dieses Mo-
dell stitzen, so nttzlich kdnnen doch die Fragen dieser Tests sein, wenn Eltern sie
gemeinsam mit ihren Kindern beantworten. So |&sst sich herauszufinden, in wel-
cher Lernsituationen sich ein Kind am wohlsten fUhlt und ihm bei Bedarf zuséatzliche
Unterstltzung Uber diesen Kanal zukommen lassen. Zusatzliche Erklarungen kén-
nen dann z.B. per Audio oder Video oder veranschaulicht durch eine grafische Dar-
stellung gegeben werden. Eine Reihe von Fragen findet sich hier im Beispiel eines
nicht-kommerziellen Tests der Arden University: https://arden.ac.uk/what-type-lear-
ner-are-you.
Sucht man nach praxisbezogenen Methoden, wie man Kinder beim Lernen begleitet,
wird man bei Vera Birkenbihl fiindig. Im Internet gibt es zahlreiche Videos ihrer Vor-
trage, in denen sie sowohl die Funktionsweise des Gehirns erlautert, als auch Lern-
methoden vorstellt (z.B. Sprachen lernen: Lingory, 2011). Birkenbihl leitet ihre haufig
spielerischen Methoden von den so genannten “Neuro-Mechanismen” ab (Birken-
bihl, 2017,5.27):

» Assoziatives Denken (freies Denken, Verbindungen zwischen Dingen herstel-

len)

e Bedeutungsuchen

e Eigene Entdeckungen

e Herumprobieren

e Imitation

« Incidental (zufalliges Lernen)

e Muster erkennen

» Neugierde

e Spieltrieb

» Vergleichen

Lesetipp fUr Eltern:
e In“Trotzdem Lernen” stellt Vera Birkenbihl eine Vielzahl von Methoden vor, die
diese Neuro-Mechanismen ansprechen und die Kinder und Jugendliche zur

Verfestigung des Schulstoffs nutzen kénnen (Birkenbihl, 2018).

Auch das Umfeld kann die Art, wie man lernt, beeinflussen. Praktische Tipps dazu
kommen von der Akademie flr Lerncoaching (2020):
e Neue Lernorte ausprobieren (nicht im Kinderzimmer, sondern da, wo weniger
Ablenkung stattfindet).
e ruhige Instrumentalmusik kann die Konzentration beim Lernen férdern.
* lange, komplexe Texte erschliel3en:
¢ Inkurze Abschnitte einteilen.
¢ Einen Abschnitt lesen.
o Den Abschnitt in eigenen Worten zusammenfassen.
o Text noch einmal lesen und kontrollieren, ob man alles Wichtige verstan-
den hat.

e Lernstoff einteilen nach Wichtigkeit (z.B. anhand von Lernzielen, alten Prifun-
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gen, Informationen von alteren Schilerinnen und Schiilern) und sich einen Plan
machen, was man wann lernt.

 Kurze Pausen machen, bevor man mide wird.

e Sich zum Lernen motivieren mit dem 10-Minuten-Trick: 10 Minuten einfach
drauflosarbeiten und nach 10 Minuten entscheiden, ob man weiter arbeitet
(oftist nur der Anfang schwierig, danach lauft es)

e Lerninhalte auf verschiedene Wege erarbeiten (héren, sehen, in Bewegung

sein, zeichnen, ...)

Folgende Dinge stdren den Lernprozess und sollten wahrend des Lernens moglichst
nicht mit im Raum sein:

» Smartphones, Tablets & CO: Selbst wenn ein Smartphone nicht klingelt oder

eine Meldung anzeigt, schwacht es die Konzentration, weil man darauf wartet,

dass ein Signal kommt. Besser ist es deswegen, das Smartphone aul3er Sicht-

weite zu haben und naturlich auf lautlos zu stellen (Biinte, 2019).

Videospiele mit schnellem Inhalt verhindern das Vertiefen von Inhalten. Zwi-
schen Lernen und Spielen sollte deswegen immer eine Pause liegen. Auch als
Beschaftigung fur Lernpausen sind Videospiele deswegen nicht geeignet. Posi-
tiv wird dieser Effekt zur Behandlung von Traumata genutzt. Wenn z.B. Unfal-
lopfer zeitnah nach dem Geschehen Spiele, wie z.B. Tetris spielen, kann sich das

Unfallgeschehen weniger im Gedachtnis verfestigen (Roberts, 2017).

Zusammenfassend ldsst sich feststellen, dass Menschen auf sehr unterschiedliche
Arten lernen. Schulen sollten Unterrichtsstoff deswegen auf verschiedene Arten zu-
ganglich machen. Hier ein Beispiel aus dem Deutschunterricht einer sechsten Klasse,
wie das Thema “Die Ligengeschichten des Barons von Minchhausen” bearbeitet
werden kann:

e Lies weitere Geschichten von Minchhausen, dem Llgenbaron. Hier findest du
eine Sammlung: https:/internet-maerchen.de/maerchen/muenchhausenO1.
htm

e Hor dir die Geschichte ,Der Lugenbeutel” auf der Webseite XYZ an und bear-
beite die Aufgabe 1im Deutschbuch, S. X.

e Zeichne einen Comic zu einer der Miinchhausengeschichten dazu auf ein Din
A4- oder Din A3-Blatt.

e Arbeitet in Gruppen: Sucht euch eine Minchhausengeschichte aus und macht
daraus ein 5-minUtiges Theaterstiick.

e Arbeitetin Gruppen: ,Ligen haben kurze Beine. - Wer einmal ligt, dem glaubt
man nicht. Wahlt eines der beiden Sprichworter aus und verfasst zusammen

eine Fabel.

Die Kinder kénnen auswdhlen, auf welche Art sie sich den Schulstoff erarbeiten
wollen: Zuhoren, visuelle Kanale, eigene Geschichten schreiben, Einzelarbeiten vs.
Gruppenarbeit und praktische Aufgaben. Mit dieser individualisierten Aufgabenstel-

lung kann eine Lehrkraft im Unterricht mehr Kindern gleichzeitig gerecht werden.
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1.2.3 Mediengestiitztes Lernen

Digitale Medien und das Internet bieten eine Vielzahl neuer Mdéglichkeiten zu ler-
nen. Es gibt eine Uberwdltigende Menge an Lerninhalten, so dass es aufgrund des
grofRen Angebots hdufig schwierig ist, das Passende zu finden. Wahrend des weltwei-
ten Corona-Lockdowns und den damit einhergehenden SchulschlieBungen wurde
deutlich, dass es trotz der gro3en Menge an Materialien, vor allem am methodischen
Knowhow fehlt, mit digitalen Lernmitteln zu arbeiten.
Die Mediendidaktik als Teilbereich der Medienpadagogik beschéftigt sich mit dem
digitalen Lernen. Medien dienen dabei in vielerlei Hinsicht als Hilfsmittel (Witt &
Czerwionka, S. 11):
« als Lernhilfe im klassischen Unterricht (z.B. begleitende Recherchen im Inter-
net, Lern-Apps zur Vertiefung des Gelernten, Videoaufzeichnungen von auf-

wandigen Experimenten)

als Lernplattform flr selbstandiges Lernen (z.B. um Aufgabenplane und Er-
gebnisse zwischen Lehrkraften und Lernenden auszutauschen oder webba-
sierte Trainingsangebote zum Selbstlernen)

 als Kommunikationsplattform zwischen Lehrenden und Lernenden (z.B. On-

line-Fragestunden mit Lehrkraften oder digitale Lerngruppen)

als Gestaltungsmittel von Lerninhalten fir Lehrkrafte und Lehrende (z.B.

Lehrvideos oder Prasentationen von Lernergebnissen)

als Verwaltungswerkzeug fUr Lehrkrafte

Die Nutzung digitaler Lernangebote motiviert Kinder und Jugendliche in hohem
Malfs und kann den Unterricht in vielerlei Hinsicht beleben. Zusatzlich ermoglicht es
in einfacher Weise, einer Klasse Inhalte und Aufgaben auf verschiedenen Leistungs-
niveaus anzubieten. Kinder Uben damit die produktive Nutzung von digitalen Tools.
Der Grund, warum sich E-Learning im Schulalltag noch nicht starker durchgesetzt
hat, liegt vor allem daran, dass Lehrkrafte im Umgang mit digitalen Medien oft noch
unerfahren sind und der zeitliche Aufwand fir das Erstellen neuer Unterrichtskon-
zepte zu hoch erscheint (Troitzsch, Sengstag, Miller & Clases, 2006, S. 38).

1.2.4 Digitale Unterrichtsmodelle

Wahrend des Corona-Lockdowns musste fast die gesamte Bildungslandschaft Uber
Nacht vom Prasenzunterricht, auf den so genannten “Fernunterricht” und die Nut-
zung digitaler Werkzeuge Hierzu kursieren unterschiedliche Begrifflichkeiten, die
nicht immer korrekt angewandt werden:
 Direktunterricht: Lehrkraften und Lernende treffen sich zum Unterricht vor
Ort
o Fernunterricht oder Remote Learning: Beim Fernunterricht handelt es sich
um die Vermittlung von Lehrinhalten, bei der Lehrkraft und Lernende Uberwie-
gend raumlich getrennt sind und die Lehrkraft den Lernfortschritt Gberwacht.
« Integriertes Lernen oder Blended Learning: Es findet eine Mischung von Di-

rektunterricht vor Ort und Fernunterricht statt (ein Beispiel daftr ist die “Flip-
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ped Classroom Methode”, bei der Lernende zu Hause den Stoff einer Unter-
richtseinheit eigenstandig vorbereiten und im Unterricht vor Ort gemeinsam
dazu Ubungen machen und den Stoff vertiefen). https:/en.wikipedia.org/wiki/
Blended_learning

* Homeschooling: Beschreibt eine Unterrichtsform, bei der Kinder zu Hause

von den Eltern oder einem Privatlehrer unterrichtet werden.

Weitere Begriffe, die in diesem Zusammenhang verwendet werden, beziehen sich
eher auf das genutzte Medium:

e E-Learning oder Online Learning: Bezieht sich lediglich darauf, dass ein digi-
tales Gerat zum Lernen verwendet wird. Dies muss nicht unbedingt zu Hause
stattfinden, sondern kann auch gemeinsam im Klassenzimmer angewendet
werden. Beim E-Learning finden in der Regel Teile des Unterrichts im direkten
Kontakt statt. E-Learning ist damit eine Form des Blended Learnings. https://
www.aeseducation.com/blog/online-learning-vs-distance-learning

» Mobile Learning: Ist eine Form des Fernunterrichts, bei der mobile Endgerite,

wie Smartphones und Tablets zum Einsatz kommen.

Egal welcher methodische Ansatz fir mediengestitztes Lernen verwendet wird, die
Bereitstellung der Inhalte und Aufgaben erfolgt haufig Uber eine so genannte Lern-
plattform (oder auch Learning Management System - LMS). Lernplattformen dienen
dazu, den Schilerinnen und Schilern Inhalte und Aufgaben zukommen zu lassen,
Lernpfade aufzuzeigen und Ergebnisse und Korrekturen rtckzumelden. Lernplatt-
formen kénnen auch Uber administrative Funktionen verfligen, mit deren Hilfe der
Schul- oder Universitatsalltag organisiert wird. Eine der international verbreitetsten
Lernplattformen ist die Open Source Software “Moodle”. Wie eine Lernplattform
funktioniert, kann man auf folgender Demoversion von Moodle ausprobieren: htt-

ps://school.moodledemo.net/my/

Screenshot Moodle Lernplattform
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Doch nicht nur im angeleiteten Unterricht kommen Medien zum Einsatz. Ein grofBer
Vorteil des mediengestitzten Lernens ist die raumliche und zeitliche Flexibilitat, mit
der sich Lernende die Inhalte erarbeiten kdnnen. Somit ist E-Learning die ideale Lern-
form fUr berufsbegleitendes Lernen oder um sich Inhalte zu erarbeiten, die in den
Lehrplanen nicht enthalten sind.

Kinder und Jugendliche nutzen Videoplattformen bereits heute intensiv, um sich
bei Themen wie Gaming, Mode, Kosmetik oder Sport weiterzubilden. Positiver Ne-
beneffekt: Jugendliche schauen viele Videos oder auch Filme in englischer Sprache.
So ergibt sich ein zusatzlicher Lerneffekt fir Menschen, deren Muttersprache nicht
Englischist.

Ein weiterer Vorteil digitaler Lernangebote ist ihre Reichweite. Rdumliche Beschran-
kungen gibt es nicht, allenfalls die Bandbreite kann bei einer zu groBen Anzahl an
Teilnehmenden unter bestimmten Bedingungen knapp werden. So genannte MOOCs
(Massive open online courses) zielen darauf ab, viele Menschen Uber digitale Ka-
nale zu unterrichten. Neben Inhalten, die individuell abgerufen und bearbeitet wer-
den kénnen, wie Vorlesungen oder Aufgaben, setzt das Konzept auch auf interaktive
Elemente, wie Gruppendiskussionen und den Einsatz sozialer Medien. Beispiele fir
MOOC Plattformen sind Edukatico (https://www.edukatico.org/), openHPI (https://
open.hpi.de), iMoox (https://imoox.at).

Screenshot iMooX Plattform

MOOCs entwickelten sich aus der OER (Open Educational Resources) Bewegung.
OER Materialien sind Bildungsmaterialien, die unter einer freien Lizenz veroffent-
licht werden und kostenlos genutzt werden kénnen. Der Begriff wurde erstmals von
der UNESCO ((United Nations Educational, Scientific and Cultural Organization)
2002 verwendet und steht fiir die Idee, dass digitale Lernmdglichkeiten dafiir sorgen
kdonnen, dass Menschen weltweit Zugang zu kostenloser Bildung erhalten. Im Zuge
der Corona-SchulschlieBungen haben OER einen starken Aufwind erlebt, da sie auch

daflr gemacht wurden, im Fernunterricht eingesetzt zu werden. Verschiedene Platt-
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formen bieten Suchmaschinen fiir OER Materialien an, wie z.B. OERh6rnchen (htt-

ps://oerhoernchen.de) oder OER Commons (https://www.oercommons.org).

Video-Plattformen wie YouTube und Vimeo bieten einen unerschopflichen Vorrat an
Videos zu Unterrichtsthemen aber auch jede andere denkbare Art von Trainings oder
Anleitungen. Die Auswahl geeigneter Angebote wird damit zu einer grof3en Heraus-
forderung,denn auch hierist es wichtig, seridse Quellen zu erkennen. Etwas einfacher
ist die Suche, wenn man auf webbasierte Lernangebote zuriickzugreift. Kostenlose
Angebote gibt es z.B. bei Khan Academy (https://www.khanacademy.org), WikiHow
(https://www.wikihow.com) oder TedEd (https://ed.ted.com). Fir Kinder und Jugend-
liche besser geeignet, sind Angebote in der jeweiligen Muttersprache, wie z.B. Simple
Club (https://simpleclub.com/), Mundo Primaria (https://www.mundoprimaria.com)
oder Canopé (https://www.reseau-canope.fr). Haufig bieten auch Schulbuchverlage

ergénzendes digitales Material auf ihren Webseiten an.

Lern-Apps und Lernsoftware bieten hdufig einen spielerischen Lernansatz fir alle
Altersgruppen. Beim Matheprogramm “TuxMath” schiitzt man beispielsweise sein
Raumschiff, indem man Asteroiden mit richtigen Losungen beschief3t (https:/en.wi-

kipedia.org/wiki/Tux,_of_Math_Command):

TuxMath Programm (Reschke, 2008)

Im Bereich des Fremdsprachenlernens kdnnen mediengestitzte Ansatze ebenfalls
sehr gewinnbringend eingesetzt werden. Im Gegensatz zu einem Buch, wird eine
Sprache nicht nur in ihrer geschriebenen Form zuganglich gemacht, sondern gleich-
zeitig auch in der gesprochenen, was das Lernen vereinfacht und besser auf die prak-
tische Anwendung der Sprache vorbereitet. Es gibt kostenlose Angebote flir den
Einstieg, wie z.B. Duolingo (https://www.duolingo.com) oder Memrise (https://www.
memrise.com). Diese Apps sind zwar flr Jugendliche geeignet, bilden allerdings nicht
1:1 den Schulstoff ab. Von den meisten Schulbuchverlagen gibt mittlerweile Lern-

Apps, die die passenden Einheiten zu den Schullektionen abbilden.
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Ob Webseite, Software oder App, das Angebot an digitalen und medienbasierten
Lernangeboten Ubersteigt bei Weitem das, was ein Mensch in seinem Leben lernen
kann. Die gro3e Herausforderung besteht darin, die passenden Materialien zu finden.
Lehrkrafte sollten es zu einem Teil ihres Unterrichtskonzepts machen, Lernenden auf

solche Angebote hinzuweisen und sie aktiv in den Unterricht einzubauen.
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1.3. Kreatives und kritisches Denken

Die Mechanisierung im 19. Jahrhundert ersetzte menschliche Arbeit dort, wo sich
Arbeitsablaufe haufig wiederholten und Maschinen mit einem Uberschaubaren Auf-
wand entwickelt werden konnten, die diese Arbeit Ubernahmen. Die Digitalisierung
wird in gleicher Weise Arbeitsplatze dort ersetzen, wo sich Vorgange oft wiederholen
und sie mit Hilfe digitaler Technologien abgebildet werden kénnen. Welche Berufsfel-
der das sind, wurde in den vorangegangenen Kapiteln erldutert.

Der Bereich, in dem der Mensch in absehbarer Zeit seinen Vorsprung gegentber der
Technik behalten wird, sind kreativer Aufgaben und Bereiche, in denen menschliches
Abwagen erforderlich ist. Z.B. kbnnen Versicherungsvertrage heute zwar schon digi-
tal erfasst und bei Standardfallen auch komplett verarbeitet werden, ein Grofteil der
Abschliisse erfordert aber noch immer eine menschliche Uberpriifung, da die Ent-
scheidungsprozesse zu komplex sind, um sie komplett in einem technischen System

abzubilden.

Einen unterhaltsame und zugleich sehr tiefgreifende Betrachtung zur aktuellen Situ-
ation von Kreativitat an Schulen liefert Sir Ken Robinson in seinem Ted Talk aus dem

Jahr 2006: “Do schools kill creativity?”.
https://www.ted.com/talks/sir_ken_robinson_do_schools_kill_creativity#t-1137264

Kreativitat setzt eine Sache voraus, fUr die Maschinen in absehbarer Zeit noch nicht
gemacht sind: die Fahigkeit, Regeln zu brechen und neue Wege zu gehen. Warum
fallt dies Maschinen oder kinstlicher Intelligenz so schwer? Weil die Grundlage al-
ler digitalen Systeme Software ist und Software im Kern aus nichts anderem als Re-
chenoperationen und Regeln besteht. Selbst wenn man einer Maschine Kreativitat
beibringen will, muss man diese in Regeln und Prozessen beschreiben. Das menschli-
che Gehirn findet dagegen auf oft wundersame Weise, wie z.B. im Schlaf, neue Wege
und Losungen. Da die Wissenschaft bis heute keine umfassende Erklarung dafiir hat,
wie menschliche Kreativitat funktioniert, wird man sie in absehbarer Zeit auch keiner

Maschine beibringen kénnen.

Ahnlich schwierigist es, einer Maschine beizubringen, sich mit einem komplexen The-
ma kritisch auseinander zu setzen. Es gibt zahlreiche Versuche, mit Hilfe von kiinstli-
cher Intelligenz dem Mensch Entscheidungen abzunehmen, mit dem Wunsch “neut-
rale” Entscheidungen zu fallen. Aktuell wird kiinstliche Intelligenz aber auf Grundlage
vorhandener Daten trainiert. Dies fiihrt dazu, dass in der technologischen Losung die
bisherigen menschlichen Entscheidungsmuster 1:1 weiter transportiert werden. Als
Ergebnis treffen technische Systeme dhnlich voreingenommene Entscheidungen, wie
Menschen auch und sind damit ebenso diskriminierend (Buro fir Technikfolgen-Ab-

schatzung beim Deutschen Bundestag, 2020).

Fur Kinder und Jugendliche bedeutet dies, dass ihr groter Vorteil im Vergleich zu
technologischen Systemen ihre Kreativitat und Entscheidungsfahigkeit sein wird. Be-
reits in den 1980er Jahren wurden in pddagogischen Leitfaden Konzepte entwickelt,
um Kinder auf diese Anforderungen vorzubereiten. Die “4C” Kompetenzen oder auch

“Fahigkeiten des 21. Jahrhunderts” lauten (National Education Association, 2012):
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Critical Thinking and Problem Solving
e Communication

Collaboration

Creativity

Auch im “Europaischen Qualifikationsrahmen fiir lebenslanges Lernen” werden diese
Ziele definiert (European Commission, 2012, S. 3). Kreativitat und kritisches Denken
haben aktuell allerdings keinen einfachen Stand. Wissenschaftlich festgestellt wurde,
dass die menschliche Kreativitat, gemessen in wissenschaftlichen Studien, seit den
1990er Jahren deutlich zurtickgeht. Vermutungen gehen dahin, dass im Bildungswe-
sen kreative Freirdume beseitigt wurden, um Platz fUr die Vermittlung von noch mehr
Wissen zu schaffen. Im privaten Umfeld verhindert unter anderem unkreativer Medi-
enkonsum die Entwicklung eigener Ideen (Bronson & Merryman, 2010).

Kritisches Denken hat an Schulen und Universitdten ebenfalls keinen leichten Stand.
An Universitaten erntete die Bologna-Reform viel Kritik. Die Hochschule wiirde zu
stark verschult. Auch an Schulen wird dem kritischen Denken oft nur wenig Platz ein-
gerdumt (Kruse, 2010). Wie wichtig kritisches Denken vor allem in der digitalen Welt
ist, wird in dem Modul "Informationssuche und Meinungsbildung" erldutert
Unbestritten ist zum Gliick, dass man Kreativitat und kritisches Denken lernen kann
(Barras, 2014). Sofern diese Fahigkeiten in den Bildungseinrichtungen nicht geschult
werden, gibt es erneut fur Familien eine Vielzahl an Méglichkeiten, wie Kinder diese

Fahigkeiten im familiaren Umfeld lernen kénnen..

1.3.1 Was ist Kreativitat?

Die Wissenschaft hat sich auf eine Definition verstandigt, wonach Kreativitat die Fa-
higkeitist, etwas zu erschaffen, was neu oder originell und dabei nUtzlich oder brauch-
bar ist. Dabei tragt die Neuartigkeit zu einer starkeren Wahrnehmung des Kreativen
bei, als die Nitzlichkeit (Runco & Jaeger, 2012).
Was die Natzlichkeit angeht, so geht es vor allem um den Zweck, dem die Kreativitat
dient. Im unternehmerischen Umfeld sucht man mit kreativen Ideen in der Regel Lo-
sungen fUr ein unternehmerisches Problem. Im Bereich der frihkindlichen Erziehung
geht esdagegen darum, sich selbst auszuprobieren und neue Moglichkeiten zu entde-
cken. Somit kann auch das kindliche Spiel unter nitzliche Kreativitat gefasst werden.
Wie entsteht etwas Kreatives? Eine bis heute anerkannte Theorie geht auf Graham
Wallas aus dem Jahr 1929 zurlck, wonach Kreativitat in 4 Phasen entsteht (Popova,
2013):
» Vorbereitung: Man beschiftigt sich mit dem Thema oder der Fragestellung,
analysiert moglichst viele Aspekte.
« Inkubation: Das Unterbewusstsein verarbeitet die gesammelten Vorbereitun-
gen.
o Geistesblitz: Eine Losung erscheint im Bewusstsein.

o Bestatigung: Man Uberpriift die Idee auf ihre Machbarkeit und verfeinert sie.
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Die Unterscheidung in so genannte “Big C” (Kreativitat, die groRe Erfindungen her-
vorbringt) und “Small ¢” (Kreativitat, die kleine Neuerungen schafft) soll im Zusam-
menhang mit der Entwicklung von Kindern vernachlassigt werden. Wichtig ist viel-
mehr, dass jedes Kind die Moglichkeit bekommt, im Rahmen seiner Moglichkeiten

Neues zu schaffen.

Basteln mit Recycling-Materialien )

FUr Kinder ist Kreativitat in wichtiger Prozess, um neue Dinge zu entdecken und Pro-
blemldsungskompetenzen zu entwickeln. Ein schénes Beispiel fir die Verbindung von
pragmatischer Kreativitat (eine Problemstellung des Alltags zu I6sen) und astheti-
scher Kreativitat (etwas Kinstlerisches herzustellen) findet sich bei Braun (2007).
Kindergartenkinder erforschten das Aussehen und die Lebensweise von Regenwir-
mern und malten gleichzeitig Fantasiewohnungen fir Regenwdirmer. Immer neue
Fragestellungen tauchten auf: Wie kommen Wirmer aus der Erde an die Oberflache?
Die Kinder konstruierten daraufhin Aufzlge fUr ihre erdachten Regenwurmwohnun-
gen.

Divergentes Denken (auch laterales Denken oder Querdenken) ist einer der Wege,
um kreative Losungen oder Ideen zu finden. Anstatt in seinen normalen Schemata
zu denken, versucht man, die Gedanken auf neue Wege zu leiten. Hierzu gibt es eine
Vielzahl an Methoden, wie z.B. das Brainstorming, ABC-Listen oder das 6 Denkhiite
Modell nach de Bono (Boos, 2010). Einige dieser Methoden wurden bereits in dem
Kapitel "Lernen" vorgestellt, denn, wie bereits gesagt, fihrt Kreativitdt unumganglich

dazu, dass man etwas lernt.
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1.3.2 Was ist kritisches Denken?

Auf den ersten Blick mag sich hinter dem Begriff “kritisches Denken” nicht mehr ver-
bergen, als Dinge eben kritisch zu hinterfragen. Bei genauerem Hinsehen kann man
aber doch viele verschiedener Aspekten und Auspragungen finden (Kruse, 2010). Kri-
tisches Denken kann z.B. bedeuten:
» Methodisch bewusstes Denken: Sammeln, strukturieren und Verarbeiten von
Informationen, Argumentationen entwickeln und kommunizieren.
o Skeptische Denkhaltung entwickeln: Dinge kritisch hinterfragen und nach
wissenschaftlichen Gesichtspunkten Giberprifen
o Selbstreflexion: Sein eigenes Denken und Handeln kritisch hinterfragen
o Wesensmerkmal: Ubergang von einem prozesshaften kritischen Denken zu ei-
ner Verankerungin der Personlichkeit
« Sozialer Prozess: in einer Gruppe durch Diskussionen und Dialoge Dinge hin-

terfragen

Im Alltag wird Kritisieren hdufig als etwas Negatives gesehen. Im urspriinglichen Sinn
ging es aber darum, Annahmen, Argumente und Sachverhalte aus seiner persénlichen
Sichtweise zu hinterfragen und seine eigenen Positionen hinterfragen zu lassen. Man
gelangte so gemeinsam zu neuen Erkenntnissen. Jahn (2013) sieht folgende vier Ebe-
nen des kritischen Denkens:
e Analyse: Annahmen analysieren, Logik und Belege priifen, Methoden prifen
e Perspektive: Andere Perspektiven prifen, eigene Sichtweise ins Verhéltnis
setzen, Perspektiven miteinander vergleichen
« ldeologiekritik: Gibt es Einflussnahmen auf die Sichtweise? Ubt jemand Macht
aus?
o Konstruktivitat: Offene Aspekte adressieren, Losungen flr erkannte Proble-

me suchen, Erkenntnisse in die eigenen Sichtweisen einbauen

Diskutieren kann man (ben (mentatdgt [1])
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Kritisches Denken reicht hdufig an die Grenzen der Philosophie heran. Fur Bildungs-
einrichtungen ist es oft kein einfaches Thema, weil es erfordert, sich auf Augenhohe
zu begegnen und zu respektieren, dass der Gegeniber eventuell die besseren Argu-
mente hat. Im angelséchsischen Sprachraum tut man sich damit weniger schwer und
so finden sich dort seit dem 19. Jahrhundert Debattierclubs an allen Universitaten
und an Schulen.

Bei der schriftlichen Erérterung wird das kritische Denken im Stillen gelibt. Anhand
mehr oder wenig spannender Themen Uben sich Schilerinnen und Schiler im sam-
meln von Pro- und Kontra-Argumenten und dem Abgeben eines eigenen Stand-
punkts. Damit kratzt man in der Regel aber nur an der Oberfladche der Argumente.
FUr wirklich kritisches Denken ist eine tiefere und langere Beschaftigung mit einem
Thema notwendig.

Willingham (2007) stellte fest, dass es aufgrund des haufig nicht vorhandenen tie-
fergehenden Wissens schwierig bis unmaoglich ist, kritisches Denken an der Schule
zu unterrichten. An dieser Stelle sei entgegengehalten, dass Kinder und Jugendliche
sehr wohl Uber tiefgreifendes Wissen verfligen, das sie in die Lage versetzt, sich kri-
tisch mit etwas auseinanderzusetzen. In der Regel sind dies aber nicht die Themen,
die ihnen in der Schule vorgegeben werden. Themen aus dem Bereich Medien und
Digitales sind sehr gut geeignet, um an ihnen kritisches Denken zu fordern, wie z.B. in
der Auseinandersetzung mit Fake News, der Altersbeschrankung von Online-Ange-
boten oder die Regeln eines Klassenchats.

Um ein Thema im Detail zu bearbeiten, bietet sich der Ansatz des problembasierten
Lernens an (Beispiel siehe https://www.youtube.com/watch?v=-hBZBTYRxuM Pro-
blem Based Learning in Middle School). Schulklassen und Studierende analysieren
anhand konkreter Problemfélle Situationen, recherchieren ergénzendes Wissen und

wagen Losungen ab.

1.3.3 Kreativitit im Spiel lernen

“‘Kreativitat fordern: Elterliche Zurtckhaltung ist die beste Forderung” (Pliick, 2020).
Kinder haben eine angeborene Neugier und den Willen Neues zu lernen. Teure For-
derprogramme oder spezielles Lernspielzeug sind hierflr wenig hilfreich, manchmal
sogar kontraproduktiv, wenn Kindern dadurch der Freiraum genommen wird, eigene
Dinge auszuprobieren. Kinder entwickeln ihre Kreativitdt am besten alleine oder im
Spiel mit anderen Kindern. Eltern sollten sich deswegen in Zurickhaltung Gben und
auch Momente der Langeweile ermoglichen, denn in diesen entstehen ganz beson-
ders kreative Ideen. (Paul, 2019)

Eine wichtige Aufgabe bei der Sicherung kindlicher Freirdume besteht fir Eltern heu-
te darin, ihre Kinder zu einem altersgerechten Medienkonsum zu begleiten. Vor allem
soziale Medien und Videospiele haben eine Vielzahl eingebauter Mechanismen, die
Kinder zu einer andauernden Nutzung animieren sollen. Wieviel Mediennutzung fir
Kinder gut ist und welche technischen Mdéglichkeiten es flr Eltern gibt, die Medien-
nutzung zu begleiten, wird im ndchsten Kapitel erlautert.

Wer seinem Kind dennoch die Méglichkeiten digitaler Medien eréffnen mochte, soll-
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te darauf achten, dass Medien kompetent genutzt werden. Wenn Medien nicht nur
konsumiert werden, sondern Kinder aktiv etwas damit gestalten, kann dies ebenfalls
die Kreativitat anregen. In vielen Computerspielen sind kreative Losungen gefragt,
in sozialen Medien kreative Foto- und Videobearbeitung und selbst die Suchen nach
technischen Losungen, umdigitale Gerate zu verwenden kann kreative Ideen hervor-

bringen.

Spielzeug kann Kreativitdt behindern (mentatdgt [2])

1.3.4 Kritisches Denken im Alltag lernen

Kritisches Denken ist angesichts der Vielzahl an Falschinformationen im Netz heute
wichtiger denn je. Allerdings tun sich Erwachsene damit haufig genauso schwer, wie
Kinder und Jugendliche und sind deshalb nur bedingt gute Vorbilder. Es ist ebenfalls
nicht einfach, kritische Auseinandersetzung im Familienalltag ausreichend zu Uben,
denn haufig fehlt die Zeit und die Energie, um Sichtweisen angemessen auszutau-
schen.

Eltern sollten sich, wo immer es geht, Zeit nehmen, gemeinsam mit ihren Kindern
strittige oder mehrdeutige Themen zu besprechen. Warum muss ich jetzt schon ins
Bett? Warum darf ich dieses Videospiel noch nicht spielen? Warum kriege ich eine
Strafarbeit, wenn der andere angefangen hat? All das sind Fragen, die man auf einer
sachlichen Ebene beantworten kann und an denen man das kritische Hinterfragen
Uben kann.

Genauso wichtig, wie das kritische Hinterfragen, ist es zu lernen, wann Raum flr
kritisches Denken ist und wann nicht. Regeln, die z.B. den Schulalltag organisieren,
kénnen nicht standig hinterfragt werden. Abzuwagen, wann man eine Regel kritisch
hinterfragen kann oder muss ist ein lebenslanger Lernprozess. Hilfreich ist es, wenn
Kinder und Jugendliche bereits einbezogen werden, wenn die Regeln ausgehandelt
werden. So haben sie die Méglichkeit, inre Sichtweise in das Thema einzubringen und
die Einschatzungen der Gegenseite zu hinterfragen.

Im Umgang mit digitalen Gerdten kommt es haufig zu unterschiedlichen Sichtwei-
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sen zwischen Kindern und Eltern und auch zu heftigen Auseinandersetzungen. Hier
missen Kinder lernen (und Erwachsene deutlich machen) welche Aspekte der Nut-
zung verhandelbar sind und welche nicht. Kinder kénnen zum Beispiel ein Videospiel
oder einen Film auswahlen, der in den Rahmen passt, den die Eltern vorgeben (z.B.

Altersfreigabe oder Art des Spiels).

Medienkonsum fiihrt in Familien regelmdfig zu Auseinandersetzungen (mojzagrebinfo, 2014)

Wie bereits erwahnt, lernen Kinder sehr schnell, wie Argumentationen funktionieren
und welche MaRstabe Eltern ansetzen, wie die Argumentation eines 11-Jahrigen
zeigt: “Ich weiRB, dass das Spiel erst ab 16 Jahren freigegeben ist und du nicht moéch-
test, dass ich es spiele aber lass es uns bitte zusammen anschauen. Ich denke, dass ich
es auch schon jetzt spielen kann, weil es nicht so brutal ist, wie die anderen Spiele.”

Tatsachlich waren die Spielinhalte vergleichbar mit denen, der zugehérigen Spielfil-
me, die bereits ab 12 Jahren freigegeben sind, so dass sich in diesem Fall die Eltern
tiberzeugen lieRen. Dies bestarkt Kinder dariiber hinaus in ihrer Wahrnehmung, dass
sie respektiert und fiir voll genommen werden (Nentwig-Gesemann, 2017, S. 77).
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1.4. Interkulturelle Kompetenzen

In der digital vernetzten Welt verteilt sich die Arbeit zunehmend international. Teams
arbeiten Uber Landergrenzen und Zeitzonen hinweg, um Kapazitaten moglichst effizi-
ent zu nutzen. Digitale Kommunikationsmoglichkeiten sind mittlerweile so ausgereift,
dass Treffen vor Ort hdufig nicht mehr notwendig sind. Fremdsprachenkenntnisse ge-
horen aktuell zwar noch zu den Grundkompetenzen im Geschéftsleben, bereits jetzt
gibt es allerdings Technologien, die erahnen lassen, dass in nicht allzu weiter Zukunft
Ubersetzungsassistenten diese tiberfliissig machen kénnen (Voss, 2019). In den Fo-
kus rticken wird dann das Wissen Uber kulturelle Besonderheiten und Gepflogenhei-
ten. Zur Ausbildung international agierender Arbeitskrafte gehort seit langem das
Training so genannter “interkulturellen Kompetenzen”. Von der korrekten Ubergabe
von Visitenkarten bis hin zu Verhandlungsgewohnheiten bereitet man Mitarbeitende
auf zahlreiche Situationen vor.

Internationale Verflechtungen haben sich nicht nur im Geschéftsleben intensiviert,
auch im Privaten sind Menschen mobiler geworden (Gamelen, 2020). Ein Grund sind
berufliche Perspektive, ein anderer sind Fluchtbewegungen. Es finden sich heute
kaum noch Gegenden in Europa, in denen nicht Menschen aus anderen Landern und
Kulturen leben. Anstatt teurer Trainings oder Auslandsreisen, liegt die Moglichkeit,
interkulturelle Kompetenzen zu trainieren, somit praktisch vor der HaustUre. Kinder
unterschiedlicher Herkunft gehen gemeinsam in den Kindergarten und die Schule, so
dass sie von klein an vom Kontakt und Austausch mit anderen Kulturen profitieren
(Kucklick, 2011).

Kinder lernen interkulturelle Kompetenzen spielend (dimitrisvetsikas1969, 2019).
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1.4.1 Fremdsprachen online lernen

Aktuell ist eine gemeinsame Sprache oder ein Dolmetscher noch unverzichtbar fur
den Austausch mit Menschen aus Landern, die eine andere Sprache sprechen. Das
Lernen von Fremdsprachen findet bisher Uberwiegend im Rahmen angeleiteter
Sprachkurse statt oder mit wenig interaktiven Mitteln des Selbststudiums. Das Inter-
net bietet hier eine Vielzahl zusatzlicher interaktiver Méglichkeiten, um das Lernen
von Fremdsprache einfacher und lebendiger zu gestalten.

Wer heute eine Fremdsprache lernt, hat Gber das Internet Zugang zu einer uner-
schopflichen Menge an Materialien der Alltagssprache: Zeitschriftenartikel, Lives-
treams von Radio- und Fernsehsendungen, Videos und Musik. Viele Jugendliche
schauen sich Serien und Filme auf Video- und Streaming-Plattformen in der Origi-
nalsprache an, was zu einer grof3en Verbesserung, vor allem der Englischkenntnisse
geflhrt hat.

Im Internet findet man eine grofRe Vielfalt an Sprachkursen, angefangen von kom-
merziellen Lern-Apps (Bsp. Babbel.com https://www.babbel.com), ber kostenlose
Apps (Bsp. 50 languages https://www.50languages.com) bis hin zu Sprachkursen auf
Videoplattformen (Bsp. Goethe Institut https://youtu.be/PMj9kUPrnBk). Lehrbuch-
verlage veroffentlichen begleitend zu ihren Schulblchern hdufig digitale Materialien
(Bsp. https://hueber.de/einfach-digital/interaktive-zusatzuebungen), etliche davon

sind ebenfalls kostenlos.

Lernen mit Sprachapps

Am einfachsten lernt man eine Sprache, wenn man sie im personlichen Kontakt an-
wendet. Menschen, die die Sprache sprechen, findet man entweder Uber soziale Netz-
werke, z.B. auf Seiten eines gemeinsamen Hobbys oder gemeinsamer Interessen oder

auf Plattformen, wie TandemPartners (https://www.tandempartners.org).
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1.4.2 Digitaler Austausch zwischen Kindern und Jugendlichen

Online-Spiele und Social Media erméglichen Jugendlichen den Austausch auf grofie-
re rdumliche Distanz, der dazu noch grof3en Spal? machen. Haufig enthalten Spiele
Chat-Funktionen, Uber die Jugendliche untereinander in Kontakt kommen. Eltern
sollten die Nutzung dieser Chats am Anfang begleiten, da es dort einige Punkte zu
beachten gilt, was Sicherheit und Privatsphire angeht. Danach bieten diese Medien

aber eine gute Moglichkeit, um Sprachen zu lernen und andere Kulturen zu treffen.

Jugendliche in einer Retro-Spielhalle (cottonbro, 2020)

Brieffreundschaften gibt es immer noch, sie finden heute jedoch meistens in digita-
ler Form statt. Flr Lehrkrafte stehen Portale, wie https://www.epals.com oder das
European Schoolnet http://www.eun.org zur Verfligung, um weltweite Kontakte zwi-
schen Schulklassen herzustellen. Bei Austauschprogramme, wie z.B. Seat at the table
https://www.gng.org/seat-at-the-table/ oder Global SchoolNet: http://www.global-
schoolnet.org kdnnen sich Jugendliche virtuell treffen.

Die Moglichkeiten fur den interkulturellen Austausch sind heutzutage greifbarer und
naher als je zuvor. Eltern sollten sich den alltéglichen Gelegenheiten des interkultu-
rellen Miteinanders 6ffnen und damit ihren Kindern die Chance geben, wichtige Kom-
petenzen flr ihr spateres Leben zu lernen. Ein Austausch auf digitaler Ebene bietet
zuséatzliche Mdoglichkeiten, ist aber nicht zwingend erforderlich. Sollten Kinder und
Jugendliche sich mit anderen Uber das Netz austauschen, sollten die Eltern die Nut-

zung in jedem Fall begleiten.
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1.5. Grundlagen digitaler Technologien

Viele digitale Losungen sind so gestaltet, dass man sie ohne grof3e Vorkenntnisse
nutzen kann. Vor allem Produkte aus dem Unterhaltungsbereich zeichnen sich durch
eine einfache Bedienung aus, um von moglichst vielen Menschen genutzt werden zu
kénnen. Dennoch gibt es immer wieder Situationen, in denen ein Gerét oder ein Pro-
gramm nicht so funktioniert, wie wir es von ihm erwarten. Angenommen mein Smart-
phone hat plotzlich keine Internetverbindung mehr. Wenn ich wei(3, dass sich das
Gerat normalerweise Uber WLAN oder den mobilen Datenzugang mit dem Internet
verbindet, kann ich prifen, ob alle Einstellungen korrekt sind und alle notwendigen

Geréte funktionieren.

Jugendliche bei der Smartphone-Nutzung (natureaddict, 2016)

Das digitale Grundlagenwissen ist bei vielen Menschen IlUckenhaft. Wer sich nicht fir
Technologie interessiert, beschréankt sich haufig darauf, Kommunikations- und Unter-
haltungsangebote zu nutzen, ohne zu hinterfragen, wie sie funktionieren. Fur Eltern
kann es sowohl eine Herausforderung als auch eine Chance sein, ihre eigenen digi-
talen Kompetenzen gemeinsam mit ihren Kindern zu erweitern. Digitale Spiel- und
Lernangeboten bieten daflir zahlreiche spielerische Moglichkeiten.

Zu den Grundlagen digitaler Technologien gehéren Kenntnisse tber:

o Geratearten und die Funktionsweise von Hardware

Digitale Vernetzung
Selbsthilfe bei Problemen

Einsatzfelder digitaler Technologien

e Bedienung grundlegender Programme, wie Blrosoftware, Internetbrowser,
E-Mail-Programme, Bild- und Videobearbeitung

o Grundverstandnis Datenschutz und Datensicherheit

Grundverstandnis Programmierung
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Der CUMILA-Lehrplan enthilt die inhaltlichen Grundlagen dieser Themen aufberei-
tet fUr Erwachsene. Im Folgenden soll es darum gehen, welche speziellen Angebote es

fur Kinder und Jugendliche gibt.

Einen anschaulichen Einstieg und viele interaktive Spiele bietet die Seite “Digitalisie-
rung” der Sendung mit der Maus:

https://www.wdrmaus.de/extras/mausthemen/digitalisierung/index.php5

1.5.2 Geritearten und Funktionsweise von Hardware

Kinder wachsen in die Bedienung digitaler Gerate von Klein an hinein und werden
schnell zu Fachleuten, die Eltern und Grof3eltern helfen, wenn diese mit ihren Ge-
raten nicht zurechtkommen. Wo Erwachsene sich haufig nicht trauen, etwas auszu-
probieren, gehen Kinder mit unbefangener Neugier an die Herausforderung heran.
Sie Ubertragen ihr Wissen schnell auf andere Bereiche, was zu kuriosen Situationen
fihren kann. So gibt es Kinder, die das Umblattern von Buchseiten nicht mehr kennen
und stattdessen versuchen, wie auf einem Tablet oder Smartphone zu wischen (Har-
ding, 2018).

Ein einfacher Weg, Kinder mit Geratearten und deren Funktionsweise vertraut zu
machen, ist, Gerdte gemeinsam anzuschlief3en. Dabei kann man erkléren, um welche
Geriéte es sich handelt und wozu sie dienen. Kindern lernen dabei, dass Stecker und
ihre zugehorigen Buchsen hdufig farblich markiert sind oder eine einzigartige Form

haben, so dass sie nur in eine Buchse passen.

Ein Netzwerkschrank fiir Profis (stux, 2014)

Defekte Gerate konnen als Ubungsobjekte genutzt werden. Trauen Eltern es sich
zu, Gerdte zu reparieren, sollten sie ihre Kinder einbeziehen. Kinder sehen so, wie
das Innenleben der Geréte aussieht und lernen die Funktionsweisen besser kennen.
Damit Kindern von den Losungsstrategien lernen kénnen, sollten Eltern bei diesen
Tatigkeiten “laut mitdenken’, d.h. alles aussprechen, was ihnen durch den Kopf geht:
Wie suche ich nach dem Fehler? Wie kannich ein Problem |6sen? Welchen Weg ziehe

ichin Betracht, welchen nicht?

O




Familien und digitale Medien | 1. Kinder an digitale Kompetenzen heranfihren

Sollten die Reparaturversuche scheitern, kénnen Kinder in Begleitung ihrer Eltern
und unter Einhaltung von Sicherheitsvorkehrungen defekte Gerate weiter ausein-
anderschrauben. Einzelne Bauteile kénnen untersuchen und mit Hilfe des Internets

bestimmt werden.

Gedffnetes Smartphone (Bru-No, 2017)

Was beim Auseinanderschrauben Ubrig bleibt kann fir kreative Projekte verwendet
werden. Beispiele daftr findet man auf der Webseite der Digitalwerkstatt Karlsruhe:

https:/digitalwerkstatt-karlsruhe.de/category/missionskarten/

Software kennenlernen

Beim Ausprobieren von Software kennt die Neugier von Kindern keine Grenzen.
Schon an der Grundschule beginnen Kinder, mit Suchmaschinen und einfachen Text-
und Zeichenprogrammen zu experimentieren. Die Motivation flr Hausaufgaben ist
oft groRer, wenn Kinder digitale Werkzeuge nutzen durfen. In Kapitel 6.1.2 Lernen
finden sich zahlreiche Lernprogramme, mit denen das Lernen mehr Freude machen
kann.

Selbst Unterhaltungssoftware enthélt Funktionen, die flir produktive Zwecke genutzt
werden konnen. Kinder und Jugendliche sind heute z.B. schon Experten beim Thema
Bild- und Videobearbeitung, weil sie es aus Social Media Apps kennen. Kommunika-
tionsmoglichkeiten in Video-Spielen machen Kinder vertraut mit der Bedienung von

Sprach- und Videochats.

Programmieren lernen

Schon Grundschulkinder kdnnen Programmieren lernen. Es gibt zahlreiche Anwen-
dungen, die auf spielerische Weise und mit grafischen Elementen einfache Prinzipien
der Programmierung vermitteln. Aber was bedeutet es Uberhaupt zu programmieren
und wie erklart man es Kindern? Einfach gesagt geht es darum, Anweisungen (auch
‘Code” genannt) in einer Sprache zu schreiben, die ein Computer verarbeiten kann.
Dieser Code wird in einer so genannten “Programmiersprache” geschrieben. Wie bei

einer Fremdsprache muss man auch hier erst VVokabeln und die Grammatik lernen.
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Programmiercode (Pexels, 2015)

Neben der Moglichkeit, Code in Textform zu schreiben, gibt es fUr Kinder und Einstei-
ger auch grafische Programmierwerkzeuge, bei denen man mit puzzleartigen Baustei-
nen arbeitet. Scratch ist ein solches Tool und kann in jedem Browser genutzt werden:
https://scratch.mit.edu. Das folgende Beispiel verdeutlicht, wie Scratch funktioniert.

Diese drei Bausteine berechnen das Ergebnis von 1+5 und zeigen das Ergebnis an:.

Einfaches Programm mit dem Tool Scratch

e Der erste gelbe Baustein startet das Programm, wenn man das griine Féhnchen
Uber dem rechten Kasten anklickt.

e Der zweite Baustein flllt den Platzhalter “my variable” mit dem Ergebnis von
‘145”7

e Derdritte Baustein zeigt den Wert des Platzhalters “my variable” an. Imrechten

Kasten ist dann das Ergebnis zu sehen.

Der Sinn eines Computerprogramms ist es allerdings nicht, nur eine einzige Rechen-
aufgabe zu l6sen. Vielmehr gestaltet man Computerprogramme so, dass man sie fir
verschiedene Zwecke einsetzen kann, z.B. um beliebige Zahlen zu berechnen. Bei
diesem Beispiel fragt das Programm erst eine Zahl ab, dann die andere und zahlt an-

schlieBend beide zusammen.
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Summe zweier Zahlen berechnen

Damit kann das Programm allerdings immer noch nicht mehr als ein Taschenrechner.
Ein Computerprogrammwird erst dann zu einem vielseitigeren Werkzeug, wenn man
grofBe Rechenaufgaben l6st oder vollig andere Dinge damit macht. In Beispielpro-
gramm konnte man das Ergebnis z.B. dafiir nutzen die Figur x-Mal hiipfen lassen oder

wie hier gezeigt das Ergebnis als Anzahl von Apfeln anzeigen zu lassen.

Rechenergebnis als Grafik darstellen

Beim Programmieren lernen Kinder, Probleme zu analysieren und sie so zu formulie-
ren, dass ein Computer sie verarbeiten kann. Eine der wichtigsten Kompetenzen beim
Programmieren ist die Fehleranalyse. Kaum ein Computerprogramm wird entwickelt,
ohne dass dabei Fehler auftreten. Diese Fehler zu finden, kann so spannend sein, wie
das Losen eines Rétsels. Kinder erhalten eine positive Bestétigung, wenn sie das Rat-
sel geldst haben und trainieren gleichzeitig ihre Frustrationstoleranz, wenn es nicht

gleich auf Anhieb funktioniert.

Einfache Programmieraufgaben aus Schritt- und Drehbewegungen kénnen schon
Vorschulkinder 16sen und Gben damit das mathematische, logische und réumliche
Denken. Fir diese Ubungen braucht man nicht einmal einen Computer, sondern kann

sie aus verschiedenen Materialien selbst bauen. In diesem Beispiel werden ein Eier-
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karton, verschiedene Spielfiguren und Naturmaterialien verwendet, um ein Spielbrett Q
zu bauen. Mit den Pfeilkdrtchen muss man das Mannchen zu den Feldern mit den gel-
ben Eiern bewegen und die Inhalte der Eier einsammeln ohne sich an den dornigen

Feldern zu stechen:

Analoges Programmierspiel

Eine Anleitung fuir ein einfaches Programmierspiel mit Bausteinen und die passenden

Druckvorlagen findet sich unter:
https://researchparent.com/coding-a-lego-maze/

Programmierspiel mit Bausteinen
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Wer eslieber digital mag, findet mit “Scottie Go” ein Programmierset, bei dem man mit
Legekartchen und einer App eine Spielfigur durch Labyrinthe lenkt und verschiedene
Aufgaben 16st. Zuerst legt man seinen Code aus den Kértchen zusammen und foto-
grafiert es dann mit dem Tablet oder Smartphone. Die App wandelt die Kartchen in
ein Programm um und flhrt die Spielfigur nach den Anweisungen Uber das Spielfeld.
Ahnlich funktioniert die App “Lightbot” (https://lightbot.com), wobei man hier auch

den Code in der App zusammenstellt.

Scottie Go - Programmieren lernen mit Kdrtchen und App
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1.5.3 Digitales Lernspielzeug

Eine Forderung digitaler Kompetenzen bieten immer mehr Hersteller von Lernspiel-
zeug an. Auch klassische Spielwarenhersteller haben ihr Sortiment in diese Richtung
erweitert. Lego hat bereits in den 1990er Jahren begonnen, digitale Komponenten
mit seinen Bausteinen zu kombinieren. Relativ komplex, und damit eher fir Jugend-
liche und Erwachsene geeignet, ist die Lego Robotics-Serie “Mindstorms”. Fir den
schulischen Einsatz mit Kindern wurde die Serie “Education” entwickelt. Seit 2017
gibt es fur Kinder ab 7 Jahren das Set Lego “Boost”. Hier kénnen Figuren Uber eine
App gesteuert und die Umwelt iber verschiedene Sensoren untersucht werden. Kin-
dern lernen damit die Grundlagen von Konstruktion, Sensorik und Programmierung

auf einfache Weise (https://www.lego.com/en-us/kids/boost).

Lego Boost, gesteuert per App

Der deutsche Erfinder Artur Fischer entwickelte in den 1960er Jahren als Neben-
produkt seiner industriellen Produkte die fischertechnik Baukasten (https:/www.
fischertechnik.de). Mit der Zeit wurden auch diese Bausatze mit elektronischen und
digitalen Komponenten erweitert. Heute gibt es von Modellen fiir das Kindergarten-
alter bis hin zu Simulationen fiir Berufsschulen und Universitaten eine grol3e Palette
an Bauséatzen. Eine der neuesten Entwicklungen ist ein Set der Bausteine mit dem
Mikrocontroller “Calliope Mini” (https://calliope.cc), mit dem man einfache Modelle,

wie Ampeln, Schranken oder Ventilatoren bauen kann.

Mikrocontroller, wie der Calliope Mini, Arduino (https://www.arduino.cc) oder der
BBC Micro:bit (https://microbit.org) eignen sich auch ohne weitere Komponenten
flr den Einsatz mit Kindern und Jugendlichen. Sie verfligen Gber zahlreiche Sensoren
(u.a. Temperatur, Helligkeit, Luftfeuchtigkeit) und sind trotzdem recht einfach zu Pro-
grammieren. Um die Mikrocontroller zu programmieren ist lediglich der Anschluss

per USB an einen Computer notwendig. Die Programmierumgebungen kann man
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Uber jeden Browser nutzen, ohne zusatzliche Software installieren zu missen (z.B.

https://lab.open-roberta.org)

FUr alle Mikrocontroller, die sich an Kinder und Jugendliche richten, gibt es zahlrei-
che kostenlose Projektanleitung, mit deren Hilfe auch Eltern unterstitzen kénnen,

die sich auf diesem Gebiet noch gar nicht auskennen.

fischertechnik in Kombination mit dem Calliope Mikrocontroller (fischertechnik, 2020)

Calliope Mini Mikrocontroller

Erste Projekte mit dem Calliope Mikrocontroller auf calliope.cc
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2. Kinder im Umgang mit digitalen Medien begleiten

Kinder wachsen heutzutage mit der Nutzung von digitalen Medien von Klein an auf.
Erste BertUhrungspunkte gibt es bereits haufig vor der Kindergartenzeit. Eltern zei-
gen Kindern auf ihren Smartphones Videos, hdren gemeinsam Musik oder installieren
erste Spiele. Bevor Kinder lesen kénnen, lernen sie, welche Knodpfe sie driicken ms-
sen, um z.B. zu ihrem Lieblingsvideo zu kommen. Da die Welt der digitalen Medien so
faszinieren ist, geraten Eltern schnell unter Druck, dass Kinder die Angebote mehr
nutzenwollen und es zum Streit Gber die Dauer der Nutzung kommt. Deswegen ist es
wichtig, friihzeitig Regeln flr die Nutzung digitaler Angebote in der Familie zu verein-
barenund diese konsequent anzuwenden. Es gibt mittlerweile eine Vielzahl an techni-
schen Méglichkeiten, die es Eltern erleichtern, den Zugriff auf Gerate und Angebote

altersgerecht zu steuern, ohne ununterbrochen die Kinder kontrollieren zu mussen.

98% der Jugendlichen in Deutschland zwischen 12 und 17 Jahren besitzen ein eige-
nes Smartphone und nutzen es praktisch taglich (Medienpadagogischer Forschungs-
verbund Stidwest, 2020). Aufgrund der hohen Nutzung digitaler Geréate sollten sich
Eltern ausreichend Zeit nehmen, Kinder an die Nutzung dieser Medien heranzufiih-
ren und sie Schritt flr Schritt dabei zu begleiten, zu mindigen Nutzerinnen und Nut-
zerndigitaler Angebote zu werden. Vergleichbar ist dieser Prozess mit der Heranfiih-
rung von Kindern an den StraRenverkehr: Eltern tiben zunachst gemeinsam mit ihren
Kindern den Weg zum Kindergarten oder zur Schule, zeigen ihnen den sichersten
Weg und worauf sie achten mtssen. Nach und nach kénnen sich Kinder so immer si-

cherer im StraBenverkehr bewegen. Mit zunehmender Sicherheit kénnen Eltern ih-

Mediennutzung von Kindern und Jugendlichen verstehen und begleiten

Er/Sie kann Kinder bei der Nutzung digitaler Medien begleiten.

Wissen Fertigkeiten Kompetenz
Er/Sie kennt Er/Sieistinder Lage Er/Sieistinder Lage
e  Grundlagen altersgerechter Me- e Appseinzurichten, die den Zugriff e Die Entwicklungsstufen von

diennutzung auf Gerate und Apps altersgerecht

e Risiken fur Kinder und Jugendliche steuern
im Netz e Gerate so zu konfigurieren, dass
e Grundlagen des Datenschutzes sie fUr eine altersgerechte Nut-
und der Privatsphéare von Kindern zung geeignet sind.
e Grundlegende Funktionsweisen e Privatspharen-Einstellungen zu
von Chats, sozialen Medien und Uberprifen und altersgerecht
Videospielen anpassen
e Sicherungsfunktionen flr Kinder

auf Gerdten und in Apps

Kindern und Jugendlichen einzu-
schatzen und die Mediennutzung
entsprechend zu gestalten
Kinder und Jugendliche stufen-
weise zu einer eigenstandigen
Nutzung digitaler Medien flihren.
Kinder flr Risiken sensibilisieren
und Handlungsoptionen ausar-
beiten

Digitale Angebote fir Kinder zu

prifen.
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ren Kindern mehr Freirdume geben. Wie im Stral8enverkehr, gilt auch in der digitalen

Welt fUr Eltern: am meisten lernen Kindern, wenn man ihnen ein gutes Vorbild ist.

Damit das Thema Mediennutzung nicht zum dauerhaften Streitthema in Familien
wird, ist es wichtig, dass Eltern ein Verstandnis entwickeln, welche Rolle digitale An-
gebote im Leben von Kinder und Jugendlichen heute spielen. Das Smartphone ver-
eint viele Funktionen, die sowohl in der Freizeit als auch in der Schule wichtig sind:
Kommunikation mit anderen, Suche nach Informationen, Unterhaltung durch Musik,
Videos, Social Media und Spiele aber auch Dienste, wie Schulplaner, digitales Lernen
oder Fahrkartenapps. Entsprechend dieser vielfaltigen Anwendungsfalle sollte die
Art und Menge der Nutzung den Bedurfnissen von Kindern und Jugendlichen ange-
messen sein. Strenge Verbote oder das Vorenthalten bestimmter Angebote kann sich
kontraproduktiv auf die Entwicklung der Medienkompetenz auswirken. Viel wichtiger
ist, dass Kinder und Jugendliche die Angebote gemeinsam mitihren Eltern nutzen ler-
nen. Spatestens mit 16 Jahren sollten Jugendliche in der Lage sein, sich selbstandigin
der digitalen Welt zu bewegen. Fir Eltern bleibt es bis zu diesem Alter eine standige
Herausforderung die richtige Balance zwischen Kontrolle und Beschrénkungen und
selbstandiger und freier Nutzung zu finden. Auch danach wird die Weiterentwicklung
der Medienkompetenz eine Herausforderung bleiben, an der selbst viele Erwachsene

scheitern.

Gemeinsam sichere Wege finden (Olichel, 2015)
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Das folgende Kapitel macht Eltern mit den wichtigsten Eckdaten und Methoden ver-

traut, umihre Kinder in der digitalen Welt kompetent begleiten zu kénnen:

Altersgerechte Mediennutzung: Wie lange sollten Kinder digitale Medien
nutzen und welche Moglichkeiten gibt es fur Eltern, die Nutzung altersgerecht
zu gestalten?

Risiken im Netz: Welche Risiken gibt es bei der Nutzung digitaler Medien und
wie schitze ich mein Kind davor?

Datenschutz und Privatsphare: \Warum ist der Schutz personlicher Daten so
wichtigund kénnen Eltern sicherstellen, dass die Daten ihrer Kinder nicht miss-
brauchlich verwendet werden?

Schutz vor sexuellen Ubergriffen: Welche Arten von Ubergriffen durch Frem-
de gibt es im Netz und wie schiitzt man Kinder davor?

Nutzung von Chatprogrammen: Wie fihrt man Kinder an die Nutzung von
Chatprogrammen heran und was macht gute Kommunikation im Netz aus?
Nutzung von Social Media: Ab wann kann man Kinder an die Nutzung von So-
cial Media heranfihren und welche Angebote sind geeignet?

Videospiele begleiten: \Welche Spiele sind fir welches Alter geeignet und wie

begleitet man die Nutzung von Videospielen?
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2.1. Altersgerechte Mediennutzung

Bei Gesprachsrunden mit Eltern steht haufig die Frage an erster Stelle ,Wieviel Me-
diennutzung ist gut fir mein Kind?". Eltern erhoffen sich eine Antwort, die ihnen ge-
nau Zeitraume vorgibt, wie zum Beispiel “Bis 6 Jahre empfehlen wir 15 Minuten, bis
12 Jahre 30 Minuten.” Manchem ist die Enttduschung anzumerken, wenn die Antwort

lautet ,Das hdngt ganz von |hrem Kind ab, das missen Sie selbst einschatzen.”

Da sich Kinder in ihrer Entwicklung und in ihrer Personlichkeit stark voneinander
unterscheiden und auch die Erziehungsziele der Familien unterschiedlich sind, kann
es tatsachlich keine universellen Empfehlungen abgeben. Wenn sich Fachleute in der
Vergangenheit dazu hinreil3en lieBen, genaue Nutzungszeiten anzugeben, lagen diese
oft weit von der tatsachlichen Nutzung der Familien entfernt. Das Einzige, was Eltern

aus diesen Empfehlungen mitnahmen, war ein schlechtes Gewissen.

Wesentlich zentraler als die Dauer der Nutzung, ist ohnehin die Frage, welche Ange-
bote Kinder und Jugendliche nutzen und aus welchen Griinden sie es tun. Im folgen-
den Abschnitt wird es deswegen um folgende fiinf Themen gehen:
 Digitale Medien und menschliche Bediirfnisse: \Warum faszinieren digitale
Medien Jung und Alt?
o Sucht, Flucht oder leidenschaftliches Hobby? \Wie konnen Eltern eine intensi-
ve Mediennutzung richtig einordnen?
 Regeln fiir Mediennutzung: Wie finden Familien im Alltag zu einem guten Mal3
an Mediennutzung.
« Altersstufen und Mediennutzung: \Welchen Einfluss haben Medienangebote
in welcher Altersstufe und worauf sollten Eltern achten?
 Technische Hilfsmittel: \Welche Apps und andere technische Hilfsmittel unter-
stitzen Familien dabei, ein gesundes Mal3 an Mediennutzungszeiten einzuhal-

ten?

2.1.1 Digitale Medien und menschliche Bediirfnisse

Digitale Medien haben es binnen kirzester Zeit geschafft, Menschen jeglichen Al-
ters weltweit in ihren Bann zu ziehen. Die Angebote bringen Nutzen und Spaf3 und
sind standig verfligbar, auch wenn man unterwegs ist. Dieser Erfolg ist jedoch nicht
zuféllig passiert. Schaut man sich die Angebote genauer an, findet man eine Vielzahl
von Elementen und Mechanismen, die gezielt die Grundbeddrfnisse des Menschen
ansprechen und damit zu einer hohen Nutzung fiihren.

Abraham Maslows Modell der menschlichen BedUrfnisse von 1943 erklart, was den
Menschen dazu motiviert, Dinge mit einer bestimmten Prioritat zu tun. Es gibt kor-
perliche GrundbedUrfnisse, wie Essen, Schlafen und Schutz suchen, die an vorderster
Stelle stehen. Erst wenn sie ausreichend befriedigt sind, wenden Menschen sich den
in der Pyramide hoher liegenden BedUrfnissen zu: soziale und IndividualbedUrfnisse

und die personliche Weiterentwicklung (McLeod, 2018).
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verwirklichung

Individualbediirfnisse
(Anerkennung, Geltung...)

Soziale Bedirfnisse
(Freunde, Partnerschaftt,...)

Sicherheit

(Wohnen, Einkommen,...)

Grundbeddrfnisse
(Essen, Schlaf, Warme,...)

Bediirfnispyramide nach Maslow

Digitale Medien beeinflussen fast jede dieser Ebenen. Am starksten ausgepragt ist
jedoch der Einfluss auf die sozialen und individuellen BedUrfnisse. Chatprogramme,
soziale Medien und Videospiele befriedigen viele der dort verankerten BedUrfnisse:
man trifft Freunde, findet eine Partnerin oder einen Partner, Social Media Likes und
Spielerankings verschaffen einem Anerkennung und Geltung.

Menschen, die ihre BedUrfnisse in diesen Bereichen im nicht-digitalen Leben nicht
ausreichend befriedigen kénnen, finden in der virtuellen Welt einen Ersatz. Ein feh-
lender Freundeskreis kann z.B. durch Online-Communities ausgleichen werden, man-
gelnde Bestatigung Uber Erfolge in Videospielen oder in sozialen Netzwerken.
Kinder und Jugendliche sind besonders sensibel, was diese Bedirfnisse angeht. Die
Entwicklung der eigenen Personlichkeit bringt den Wunsch mit sich, Teil einer Grup-
pe zu sein und Bestatigung und Anerkennung zu bekommen. Gleichzeitig sind Ju-
gendliche in dieser Phase sehr unsicher und suchen nach Orientierung. Eltern sollten
bei der Nutzung digitaler Medien deswegen besonders auf Signale achten, die darauf
hindeuten, dass die Kinder sich aufgrund von Problemen in der “realen” Welt in die

virtuelle Welt zurtckziehen.

2.1.2 Sucht, Flucht oder leidenschaftliches Hobby?

Es gibt vermutlich wenige Familien, in denen jemals der Satz von Kindern gefallen ist
“Nein, auf Medienzeit habich jetzt keine Lust” Die Faszination digitaler Medien kennt
kaum Grenzen und Eltern befinden sich im standigen Ringen, darum, dass es nicht zu
viel wird. Wann ist es aber zu viel? Eltern sind schnell dabei, ihren Kindern den Vor-
wurf zu machen “Du bist doch stichtig nach dem ganzen Online-Zeug”. Fir die meisten
Kinder trifft dies jedoch nicht zu. Es ist deswegen wichtig, dass Eltern zwischen einer
positiven, leidenschaftlichen Nutzung und einer problembehafteten Nutzung zu un-
terscheiden lernen.

Die wichtigste Grundlage daftr ist, in der Familien im Gesprach zu bleiben und Giber

die digitale Nutzung zu sprechen. Kinder und Jugendliche brauchen Raum, um tber
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ihre Faszination fUr digitalen Medien zu sprechen. Alle Familienmitglieder sollten
aber auch die Moglichkeit haben, tGber ihre BedUrfnisse und Wiinsche und tber ihre
Sorgen und Angsten zu sprechen. Begleitet man Kinder von Klein an bei ihrer Me-
diennutzung, kann dieser Lernprozess mit der Entwicklung des Kindes voranschrei-
ten. Am einfachsten kommen Eltern und Kinder ins Gesprach, wenn sie digitale Ange-
bote gemeinsam nutzen. Beim gemeinsamen Videospiel oder beim Verfolgen sozialer
Netzwerke kann man direkt Themen ansprechen und es fallt Eltern leichter, die Faszi-

nation der Kinder zu verstehen.

Gemeinsame Mediennutzung schafft Verstdndnis fiireinander (Morse, 2014)

Vereinzelt kdnnen hinter einer intensiven Mediennutzung aber auch ernsthafte Pro-
bleme des Kindes stecken. Wie kénnen Eltern erkennen, wann sich die Nutzung von
einer positiven in eine negative wandelt? Positiv formuliert, brauchen Eltern sich in
der Regel keine Sorgen machen, solange das Kind:

» Verpflichtungen nicht vernachlassigt (Schulische Leistungen werden nicht
schlechter, Hausaufgaben werden regelmaRig erledigt, ausreichende Kérper-
pflege und gentigend Schlaf)

» RegelmaBig Zeit mit Freunden und Familien verbringt

o Anderen Hobbys nachgeht (z.B. Sport oder Musik macht)

» Regeln der Mediennutzung akzeptieren kann (nicht stark emotional reagiert,
wenn die Medienzeit zu Ende ist und negative Folgen bei Verstt3en nicht ver-
drangt)

e Den Zeitpunkt und die Dauer der Nutzung kontrollieren kann (z.B. nicht
heimlich in der Schule spielt oder sich versucht Zugang auBerhalb der Nut-

zungszeit zu verschaffen)

Wenn ein Kind kurzfristig ein auffélliges Verhalten in einem dieser Bereiche zeigt,
bedeutet das noch nicht, dass das Kind ein suchtartiges Verhalten entwickelt hat.
Wichtigist es, Giber diese Themen ins Gesprach zu kommen und das Kind ldngerfristig
zu beobachten. Erst wenn derartige Verhaltensweisen iber mehrere Monate auftre-
ten und die Internetnutzung sich standig erhoht, spricht man von einem suchtartigen
Verhalten. Eltern sollten versuchen (iber Gesprach herauszufinden, ob es Schwierig-
keiten, z.B. mit Freunden oder in der Schule gibt, die dazu flihren, dass sich das Kind

in die digitale Welt zuriickzieht. Das Interesse und das Gesprachsangebot der Eltern
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geben dem Kind in dieser Situation Vertrauen und Sicherheit. Wenn man solche Sig-
nale frihzeitig erkennt und dartber ins Gesprach kommt, lassen sich Probleme oft
noch ohne die Hilfe von AuBBenstehenden 16sen.
Sollte die Problemlage komplexer sein oder es Konflikte innerhalb der Familie geben,
die ein Gesprach verhindern, konnen externe Beratungsangebote eine gute Hilfe sein.
Eltern sollten den Wunsch des Kindes in jedem Fall respektieren, einen au3enstehen-
den Ansprechpartner zu suchen. Haufig ist es leichter mit jemandem zu reden, zu
dem man keine enge Bindung hat. Als Beratungsangebote stehen Familienhilfen und
Suchtberatungsstellen vor Ort zur Verflgung. Telefonische und Online-Angebote
stellen darUber hinaus eine einfach zugangliche Anlaufstelle dar, bei denen sich Kin-
der, Jugendliche und Eltern anonym aussprechen und Rat holen kénnen:
 Deutschland:
o Nummer gegen Kummer Kindertelefon: https://www.nummergegenkum-
mer.de
« Nummer gegen Kummer Elterntelefon: https://www.nummergegenkum-
mer.de/elterntelefon.html
o Juuuport - Hilfe fur Kinder und Jugendliche per Chat oder Whatsapp htt-
ps://www.juuuport.de
o Osterreich:
e Kindernotruf: 0800-567567 http://www.yerein-lichtblick.at/kindernot-
ruf-3/
 Spanien:
o Teléfono de Ayuda a Nifos y Adolescentes  https://www.anar.org/nece-

sitas-ayuda-telefono-ninos-adolescentes/

2.1.3 Regeln fiir Mediennutzung

Die wenigsten Familien schaffen es im Alltag, ohne Leitlinien flr die Mediennutzung
auszukommen. Dafir ist die Faszination zu grof3 und die Angebote zu sehr darauf
optimiert, die Nutzung maximal zu erhdhen. Oft genug scheitern selbst Erwachsene
daran,ihren Medienkonsum malvoll zu gestalten. Damit die Regulierung der Medien-
nutzung nicht zu einer zusatzlichen Belastung fir die Familie wird, sind Fingerspitz-
engeflhl, Kommunikation und Konsequenz notwendig.

Damit die Familienregeln nachhaltig wirken, sollten folgende Aspekte berticksichtigt
werden (Rogge, 2013, S. 152ff):

» Regeln gemeinsam aushandeln: Familien sollten sich gemeinsam auf die Re-
geln der Mediennutzung einigen. Werden Regeln auf Augenhohe ausgehandelt,
ist die Wahrscheinlichkeit groRer, dass sie von Kindern und Jugendlichen einge-
halten werden.

» Einfache Regeln: Je einfacher die Regeln, desto leichter fallt es, sie im Alltag
einzuhalten.

e Das Vereinbaren von Konsequenzen ist ein wichtiger Bestandteil beim Auf-
stellen von Regeln. Konsequenzen missen vereinbart werden, bevor ein Regel-
verstof3 passiert und Eltern missen in der Lage sein, sie auch umzusetzen.

» Freirdume festlegen: Mit dem Festlegen von Regeln sollten auch Freirdu-
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me definiert werden, in denen die Regeln ausgesetzt werden kénnen, z.B. bei
schlechtem Wetter, wenn ein neues Spiel rauskommt, wenn Freunde zu Besuch
sind oder nach einem ausgiebigen Spaziergang. Diese Freirdume missen fur
Kinder transparent und verlasslich sein.
Einfache Regeln und Konsequenzen sollten schon mit kleinen Kindern getibt werden.
Den ersten Medienkontakt haben Kinder haufig mit dem Fernsehen. Kinder sollten
frih die gezielte Nutzung von Medien lernen, z.B. das Sandmannchen um 7 oder eine
bestimmte Sendung um 5 Uhr schauen, anstatt den Fernseher (iber eine ldngere Zeit
einfach nebenbei laufen zu lassen. In der medienfreien Zeit bleiben so geniligend Frei-
réume, um sich mit anderen Dingen zu beschéaftigen. Kinder, die Interessen neben den
digitalen Medien entwickeln, tun sich leichter damit, inren Medienkonsum zu regulie-

ren.

Interessen neben den digitalen Medien (Bob_Dmyt, 2019)

Smartphones sind eines der gro3ten Konfliktpotenziale in Familien. Familien sollten
deshalb Regeln fir die Nutzung dieser Gerate vereinbaren, die fur alle Familienmit-
glieder gelten. Fir Eltern bedeutet dies, dass sie oft auch ihre eigenen Nutzungsge-
wohnheiten verandern missen. Damit geben sie ein gutes Vorbild fir ihre Kinder ab.
Die Vereinbarung von ist ein erster einfacher Schritt, der Familien Zeit fir Gespra-
che, gegenseitige Aufmerksamkeit, Konzentration und Sicherheit bringt. In folgenden
Situationen sollten Smartphones nicht genutzt werden und am besten aufer Reich-
weite sein:

* bei gemeinsamen Mahlzeiten

e im Gesprach mit anderen

beim Schlafen

e im Stral3enverkehr
 beiden Hausaufgaben

» wahrend man gemeinsam Fernsehen schaut

Analoger Wecker (PIRO4D, 2017)

Tipp fiir Eltern
' Tipp fir Eltern: Als Ersatz
@ fiir die Weckfunktion des
Smartphones besser einen her-
kémmlichen Wecker besorgen
- firs Kinderzimmer und fiirs
elterliche Schlafzimmer
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FUr umfassendere Regeln der Mediennutzung gibt es zahlreichen Vorlagen im Web,
die als Orientierung und Gesprachsgrundlage dienen:

o Mediennutzungsvertrag (deutsch) https://www.mediennutzungsvertrag.de/

e Family Media Agreement Printables For Your Electronics (englisch) https://
www.pandasecurity.com/en/mediacenter/family-safety/family-media-agree-
ment-printables/

e Pactos familiares para el buen uso de dispositivos https://www.isdk.es/de-utili-

dad/recursos/pactos-familiares-para-el-buen-uso-de-dispositivos

Mediennutzungsvertrag fiir Familien (https:/www.pandasecurity.com)

Familien haben dartber hinaus eine Vielzahl von kreativen Regelungen gefunden,
was die Nutzung digitaler Angebote angeht. Hier einige Anregungen:

 keine digitalen Medien vor dem Friihstlck oder vor der Schule

« jeden Tag zwei Folgen einer Serie schauen

e X Stunden/Minuten pro Tag/Woche (Kinder lernen so, ihren Medienkonsum

selbstandig zu regulieren)

digitale Medienzeit nur am Wochenende, daftir unbegrenzt

so viel Medienzeit, wie die Kinder etwas anderes gemacht haben (z.B. drauf3en
spielen, Musik machen, ...)
o Gemeinsame Nutzung zahlt nicht zum individuellen Kontingent (z.B. gemeinsa-

me Videospiele oder einen Film schauen)

Wie eingangs erwahnt, ist es wichtig, dass die Regeln so einfach sind, dass Kinder sie
sich gut merken kénnen. Konsequenzen beim Brechen der Regeln missen von Eltern
verldsslich kommen, sonst wirken sie als Mittel nicht. Kinder schauen sich dazu frih
ab, wie ihr Umfeld mit Medien umgeht, deswegen liegt eine wichtige Vorbildrolle bei
den Eltern. Was sich nicht vermeiden Iasst, ist, dass Kinder mit dlteren Geschwistern
friher mit Inhalten in Berthrung kommen, die Eltern fir die dlteren Geschwister im
selben Alter vielleicht noch nicht zugelassen hatten, z.B. Filme mit einer hoheren Al-
tersfreigabe anschauen. Eltern sollten die Kinder gut beobachten, um Anzeichen von
Angst oder Uberforderung zu erkennen, ansonsten ist es auch in Ordnung, wenn sich

Regeln mit verénderten Situationen in der Familie anpassen.




Familien und digitale Medien | 2. Kinder im Umgang mit digitalen Medien begleiten

2.1.4 Altersstufen und Mediennutzung

Eltern beeinflussen mit ihrer eigenen Mediennutzung das Interesse der Kinder an
diesen Angeboten malgeblich. Wenn Mama und Papa von morgens bis abends in
ihr Smartphone schauen, muss dieses Gerat irgendetwas Wichtiges sein. Das lernen
schon Séuglinge. Eltern sind auch diejenigen, die ihren Kindern den Zugang zu digita-
len Medien ermdglichen. Der Grof3teil der Faktoren fir den Medienkonsum der Kin-
der liegt somit in der Hand der Eltern.

Wie eingangs erwahnt, gibt es keine universellen Regeln, in welchem Alter ein Kind
far welches Medienangebot bereit ist. Nur durch das Begleiten und genaue Beobach-
ten der Kinder kdnnen Eltern herausfinden, welche Angebote wann fir ihre Kinder
geeignet sind.

Eine grobe Orientierung liefern die Einstufungen von Medienangeboten von Organi-
sationen, wie die PEGI (Pan European Game Information, www.pegi.info) auf europé-
ischer Ebene oder lokale Organisationen wie die FSK (Freiwillige Selbstkontrolle der

Filmwirtschaft, www.fsk.de) oder die USK (Unterhaltungssoftware Selbstkontrolle,

Altersfreigaben und Empfehlungen der PEGI

www.usk.de) in Deutschland.

Babys und Kleinkinder

Auch wenn Babys digitale Gerate noch nicht selbst bedienen, nehmen sie sie doch
im Alltag sehr genau wahr. Vor allem Smartphones sind zu einem stédndigen Begleiter
junger Eltern geworden, die damit die Zeit beim Stillen, Spazierengehen oder spéater
auf dem Spielplatz Uberbricken. Dies fordert zwar den Austausch mit anderen Men-
schen, der fir junge Eltern wichtig ist, es baut sich durch das Gerat aber auch eine
Barriere auf, die zu einer Stérung der Bindung zwischen Eltern und Kindern flihren
kann (Maute, 2018). Hinzu kommt, dass Eltern mitihrer Nutzung unbewusst das Inte-
resse der Kinder an den digitalen Geraten wecken. Wenn Mama und Papa sténdig auf
dieses Ding schauen, muss es ja etwas Interessantes sein. Eltern sollten deswegen,
wann immer es geht, auf die Nutzung digitaler Geréate verzichten, wenn sie in direk-
tem Kontakt mit ihren Kindern stehen.

Die Frage, ob schon Kleinkinder digitale Gerate nutzen sollten, lautet: Sie brauchen
sie nicht, also warum sollte man sie ihnen dann zur Verfligung stellen? In diesem Alter
ist alles interessant, was flackert, blinkt und Gerdusche macht. Kleinkinder sind je-

doch noch nicht inder Lage, all diese Reize zu verarbeiten. Sie sind genauso zufrieden
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mit einer Kiste Bausteine, einem Spielzeug, das Musik macht oder mit einer Schissel
und einem Kochloffel (Zeit Online, 2020). Aus Sicht der Bedrfnisse des Kindes gibt

es also keinen Grund, die Mediennutzung bereits in diesem Alter zu beginnen.

Smartphones als Barriere zwischen Kindern und Eltern (Fotios, 2019)

Fur Eltern mag es verlockend sein, das Smartphone als “digitale Oma” zu nutzen, z.B.
beim Warten im Restaurant oder wenn man sich mit jemand unterhalten will. Eltern
stoBen damit allerdings einen Lernprozess an, der das BedUrfnis nach Mediennut-
zung bei Kindern steigert und zu mehr Stress in der Familie fihrt: Kinder quengeln,
Eltern geben ihnen das Smartphone zur Ablenkung und Beruhigung, bei der nachs-
ten Gelegenheit quengeln die Kinder noch viel schneller. Fur Kinder ist es wichtig zu
lernen, dass ihren BedUrfnissen nicht
immer sofort nachgekommen wird
und dass sie lernen, sich selbst zu
beschaftigen. Anstatt dem Kind das
Smartphone zu Uberlassen, sollten
Familien fur solche Situationen ein
paar Beschaftigungsmdglichkeiten
dabeihaben, wie z.B. Malzeug, Bau-
steine, kleine Spielzeuge, Bilderbi-

Spiele fiir unterwegs
cher oder Luftballons.
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Kindergarten und Vorschule

Auch in diesem Alter brauchen Kinder noch keine digitalen Medien, da es fiir sie noch
an jeder Ecke Neues und Spannendes zu entdecken gibt. Die Entwicklung motori-
scher, sprachlicher und sozialer Fahigkeiten brauchen keine digitalen Hilfsmittel, kén-
nen sie im schlimmsten Fall sogar behindern.

Dass Kinder auch indiesem Alter schon das BedUrfnis nach der Nutzung digitaler An-
gebote dufern, liegt daran, dass sie im familidren Umfeld durch die Nutzung der El-
tern, Groleltern oder dlterer Geschwister allgegenwartig sind. Eltern sollte sich auch
hier bewusst sein: je hdufiger und intensiver Kinder die Nutzung digitaler Medien bei
anderen beobachten, desto interessanter werden sie fur Kinder.

Der Einstieg in die Nutzung medialer Unterhaltungsangebote sollte in diesem Alter
nicht auf multifunktionalen Unterhaltungsgeraten stattfinden, also nicht am Smart-
phone, Tablet oder PC. Hat das Kind das Geréat erst einmal in der Hand, z.B. zum
Abspielen von Musik oder einem Video, ist es fUr Eltern schwierig, Kinder von der
weitergehenden Nutzung des Geréats abzuhalten. Einfacher ist es, wenn Kinder ihre
Angebote auf “monofunktionalen” Gerate nutzen, wie z.B. herkémmlichen MP3-Play-

ernoder speziellen Abspielgeréten fir Kinder.

Audio-Abspielgerdite fiir Kinder (distelAPPArath, 2020)

Videoinhalte sollten in diesem Alter (iber den Fernseher und ausschlief3lich gemein-
sam mit den Eltern genutzt werden. Klassisches Fernsehen hat es den Vorteil, dass die
Angebote zeitlich begrenzt sind und die Menge des Angebots beschrinkt ist. Haben
Kinder erst einmal herausgefunden, dass Video-on-Demand-Lésungen einen unend-
lichen Fundus an Sendungen enthalten, wird dies zu mehr Nachfrage und mehr Dis-
kussionen fuhren. Klassisches Fernsehen ist deswegen ein guter Einstieg, um Kinder
daran zu gewdhnen, dass Mediennutzung gezielt stattfinden sollte und Regeln un-
terliegt. Das Ende der Sendung nimmt den Eltern die ansonsten schwierige Aufgabe
ab, den Medienkonsum zu beenden. Den Einstieg kann die Vereinbarung bilden, eine
kurze Sendung pro Tag zu schauen. In Deutschland ist das klassischerweise das Sand-
mannchen um 19 Uhr, das 5 Minuten dauert und in vielen Familien der Startschuss

daftr gibt, dass es flir die Kinder Zeit ist, ins Bett zu gehen.
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Grundschule

Der Beginn der Schulzeit ist fiir Kinder ein riesiger Schritt auf dem Weg in die Selb-
standigkeit. Mit die wichtigste Unterstitzung die Eltern jetzt leisten missen, ist Kin-
der da zu begleiten, wo sie Unterstitzung brauchen, ihnen aber gleichzeitig Freirdu-
me zu lassen, wo sie schon flr sich selbst sorgen kénnen. Kinder lernen so zum einen,
sich selbst zu vertrauen, zum anderen starkt es das gegenseitige Vertrauen. Dieser
Prozess ist nicht einfach und kann nur gelingen, wenn man Kinder aufmerksam be-
gleitet, sie beobachtete und mit ihnen in Austausch bleibt.

Genauso, wie man den Weg zur Schule zuerst gemeinsam mit dem Kind geht, den
besten Schulweg sucht und auf mogliche Risiken hinweist, so sollten Eltern auch die
Nutzung digitaler Medien begleiten und mit dem Kind tben.

Im Grundschulalter sind digitale Angebote eines der Hauptgesprachsthemen der
Kinder. Die Spannbreite der Erfahrung ist innerhalb der Klassen jedoch riesig. Man-
che Kinder dirfen noch gar keine digitalen Medien nutzen, andere haben altere Ge-
schwister und kennen sich bereits bestens aus. Vor allem auf Familien, in denen digi-
tale Medien wenig genutzt werden, entsteht ein enormer Druck, weil die Kinder mit
ihren Klassenkollegen mithalten wollen. Fir Eltern sind in dieser Phase drei Dinge
wichtig:

» Eigene Regeln vereinbaren: Unabhdngig davon, wie die Mediennutzung in
anderen Familien gehandhabt wird, sollten Eltern und Kinder die familidren
Regeln so festlegen, wie es ihren Vorstellungen und Werten entspricht. Kinder
lernen dadurch, dass es unterschiedliche Maf3stabe und Regeln geben kann und

dass es wichtigist, seinen eigenen Standpunkt festzulegen und zu vertreten.

Kinder auf nicht altersgerechte Inhalte vorbereiten: Egal, welche Regeln in
der Familie gelten und wie konsequent sie dort eingehalten werden, es wird im-
mer passieren, dass Kinder z.B. bei Freunden mit nicht altersgerechten Inhalten
in Kontakt kommen. Eltern sollten solche Situationen mit ihren Kindern vorab
besprechen und Strategien entwickeln, wie man sich in solchen Fallen am bes-
ten verhalt. Oft werden Kinder in solchen Situationen aber Uberrumpelt und
trauen sich nicht, Nein zu sagen und schauen sich ungeeignete Inhalte an. Wenn
Eltern Anzeichen daftir wahrnehmen, dass Kindern etwas Unangenehmes oder
Verstorendes begegnet ist, sollten sie in Ruhe das Gesprach suchen (Coulson,
2017).

Gesprach mit anderen Familien suchen: \Wenn Eltern feststellen, dass bei

Freunden oder manchmal auch bei den Grofeltern, Angebote genutzt werden,
die sie fUr ihr Kind noch nicht geeignet finden, sollte darum bitte, dem Kind die-
se Angebote nicht zur Verfligung zu stellen. Umgekehrt sollten Eltern auch bei
Besuch von Freunden der eigenen Kinder sensibel daflir sein, ob es Dinge gibt,
die diese vielleicht zu Hause noch nicht nutzen dirfen. Im Zweifelsfall sollten

die Eltern auch hier das Gesprach mit den anderen Eltern suchen.

Eltern duBern haufig das Bedurfnis, mit ihren Kindern in Kontakt zu stehen, wahrend
diese in der Schule sind und stellen ihnen deswegen ein Smartphone zur Verfligung.

Dahinter stehen Angste, Kinder kénnten entfiihrt oder auf andere Weise zu Schaden
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kommen. Das geflihlte Risiko entspricht allerdings bei weitem nicht den tatsachlichen
Risiken, wie eine Studie im Jahr 2012 zeigte (Schmidt, 2012). Das Gegenteil ist sogar
der Fall. Wenn Eltern ihren Kindern Smartphones zur unbeaufsichtigten Nutzung in
diesem Alter Uberlassen, kdnnen Risiken, wie Unaufmerksamkeit im StraBenverkehr,
problematische Foto- und Videoaufnahmen, Cybermobbing oder Kontakt zu Frem-
den im Netz Uberhaupt erst entstehen. Wer seinem Kind in diesem Alter eine Kon-
taktmoglichkeit an die Hand geben mochte, sollte auf ein Tastentelefon zurtckgreifen.
Die Nutzung von digitalen Angeboten, wie Videospielen, Chatprogrammen oder die
Nutzung sozialer Medien, sollte in jedem Fall nur in Begleitung der Eltern stattfinden.
Im Spielebereich gibt es viele geeignete Angebote, die im Kapitel 2.7 Nutzung von
Gaming begleiten genauer erldutert werden. Chatprogramme sind fir Kinder dieser
Altersgruppe ebenfalls noch nicht geeignet. Wenn Uberhaupt sollten man mit einer
reinen Familiengruppe starten, in der Kinder die Grundlagen digitaler Kommunikati-
on Uben kdnnen. Fir soziale Medien gilt noch starker, dass Kinder diese Angebote im
Grundschulalter auf keinen Fall ohne Begleitung nutzen sollten. Ein guter Einstieg in
das Thema kann sein, dass Familien sich die Inhalte auf sozialen Medien gemeinsam

anschauen. Eigene Inhalte sollten in diesem Alter noch nicht gepostet werden.

Digitale Medien gemeinsam nutzen (Subiyanto, 2020)

Eltern kénnendie positive Nutzung digitaler Medien férdern, indem sie ihren Kindern
den Zugang zu den unzahligen Kreativ- und Lernapps ermdglichen, die in Kapitel 6.1
vorgestellt wurden. Auch hier gilt allerdings: diese Angebote sollten nur in Begleitung

eines Erwachsenen genutzt werden.
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Weiterfiihrende Schule (ab 10 Jahren)

In zahlreichen europdischen Landern werden Schulkinder nicht bis zum Schulab-
schluss gemeinsam unterrichtet, sondern die Kinder werden auf verschiedenen
Schularten verteilt. Der Ubergang von der Grundschule zur weiterfiihrenden Schule
ist ein weiterer Meilenstein im Leben eines Kindes. Durch den Schulwechsel entste-
hen neue Klassengemeinschaften und Kinder missen erst lernen, sich in den meist
groBeren Schulen zurechtzufinden. Den Platz in der neuen Klassengemeinschaft zu
finden, geht oft einher mit gruppendynamischen Prozessen, bei denen auch der Ver-

gleich der Erfahrungen bei der Nutzung digitaler Medien eine Rolle spielt.

Das Smartphone ist fiir Jugendliche ein stdndiger Begleiter (StockSnap, 2017)

In diesem Alter bekommen die meisten Kinder ein eigenes Smartphone. Da Smart-
phone Tarife heute nicht mehr teuer sind, buchen Eltern zum neuen Telefon meist
eine Flatrate dazu. Welche Folgen diese unbeschrankte Nutzung hat, ist Eltern oft
nicht bewusst. Zum einen geht die Kontrolle Giber die Menge der Nutzung verloren,
zum anderen fehlt die Begleitung der Eltern. Kinder sollten zu Beginn der Smart-
phone-Nutzung deswegen nur einen eingeschrankten Datentarif (z.B. mit einer Pre-
paidkarte) bekommen. Probleme, wie Nutzung wahrend der Schulzeit, GberméaBige
Nutzung von Chat- und Videoangeboten, Posten von ungeeigneten Fotos und Videos

lassen sich so verhindern.

Die Nutzung digitaler Medien zu Hause beginnt sich in diesem Alter zu verandern.
Kinder mochten Angebote jetzt zunehmend selbstandig nutzen und auch die Beglei-
tung der Eltern ist nicht mehr immer gewinscht. Wann Eltern ihren Kindern diese
Freirdume gegeben, missen sie selbst entscheiden. Eltern sollten sich tber die Risi-
ken bewusst sein, die sich in dieser Altersgruppe ergeben, wie Challenges, Verbrei-
tung von privaten Inhalten, Mobbing oder Pornografie und auch dartber mit den Kin-

dernim Gesprach bleiben
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Mit 15-16 Jahrenist ein GroBteil der Jugendlichen bereit, sich unbegleitet im Netz zu
bewegen. Ob ein Kind schon bereit ist fir die unbegleitete Nutzung kann man anhand
von vergleichbaren Kompetenzen aus der analogen Welt ableiten:
Trauen Elternihrem Kind zu:

o fremden Menschen allein zu begegnen

 unerwartete Situationen allein zu meistern

e Risiken einzuschatzen

e sich selbst zu schitzen
dann ist das Kind in der Regel auch bereit, sich selbsténdig in der digitalen Welt zu
bewegen. Vergleichbare Situationen sind im Alltag z.B. alleine in eine groRere Stadt zu

gehen oder alleine zu einer Party zu gehen, auf der auch Altere sind.

Gut vorbereitet bewegen sich Jugendliche auch allein sicher im Netz (Ferrero, 2020)
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2.1.5. Technische Hilfsmittel

Zur Unterstitzung der personlichen Begleitung von Kindern beim Aufwachsen mit
digitalen Medien, gibt es eine Reihe von technischen Hilfsmitteln, die es Eltern verein-
fachen, den Zugang zu Medien altersgerecht zu gestalten. Wenn sich ein Smartphone
z.B. nach 30 Minuten Nutzungszeit automatisch abschaltet, missen Eltern nicht mit
der Stoppuhr neben dem Kind stehen und es féllt Kindern oft auch leichter, die auto-

matische Beschrankung durch das Gerat zu akzeptieren.

Geratezugang einschrinken

Als oberste Regel gilt: alle Gerate im Haushalt werden mit einem Zugangscode oder
einem Passwort gesichert. So kann sich niemand unbefugt Zugriff verschaffen (das
gilt nicht nur fur Kinder, sondern auch zum Schutz vor fremden Personen). Manche
Menschen finden es lastig, einen PIN-Code an ihrem Smartphone einzutippen. Mitt-
lerweile kann man jedoch die meisten Smartphones und Tablets mit einem Fingerab-
druckscanner oder anderen Sensoren einfach und bequem freischalten. Auch Smart
TVs, Spielkonsolen oder PCs sollten auf diese Weise gesichert werden.

Digitale Geréte sollten in den gemeinsam genutzten Familienrdumen angeschlos-
sen werden. Ein Fernseher oder eine Spielkonsole im Kinderzimmer erschwert es,
die Nutzung im Auge zu behalten. Dasselbe gilt fir Smartphones und Tablets. Auch
diese sollten vor allem bei Nacht nicht im Kinderzimmer sein. Ein gemeinsam genutz-

ter Ort, an dem alle Familienmitglieder ihre Gerate nachts ablegen, sorgt fir einen

“Smartphone-Bett” - hier konnen alle Smartphones der Familie (iber Nacht abgelegt werden

ablenkungsfreien Schlaf.
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Internetzugang begrenzen
Viele digitale Medienangebote kann man sinnvoll nur mit einem Internetzugang nut-

zen. Das zentrale Zugangsgerat fUr Zuhause ist der Internetrouter.

Internetrouter (OpenClipart-Vectors, 2013)

Die meisten Internetrouter verfliigen Uber Funktionen, um den Internetzugang fir
Kinder abzusichern. Es kénnen Zugangsprofile fir die Nutzungszeiten und inhaltliche
Filter eingerichtet werden. Eltern sollten den Zugang zu den Einstellungen des Rou-
ters unbedingt mit einem Passwort sichern. Im Internetrouter findet man eine Uber-
sicht aller Gerate, die das Internet nutzen. Hier konnen Eltern sehen, welche Gerate

momentan online sind:

Gerdteliste im Internetrouter

In den Einstellungen des Routers ist es moglich, Zugangsprofile einzurichten, in de-
nen die Nutzungsdauer, Nutzungszeiten und Inhaltsfilter festgelegt werden. In den
Profilen der Kinder sollte an dieser Stelle auf jeden Fall der Internetzugang zur Schla-
fenszeit abgeschalten werden. Zusétzlich gibt es die Moglichkeit, einzelne Seiten zu
sperren oder komplette, so genannte “Blacklists”, also Listen mit nicht jugendfreien
Inhalten zu aktivieren.

Viele Internetrouter haben zusatzlich am Geréat einen Schalter, mit dem man schnell
und einfach das komplette WLAN oder auch den kompletten Internetzugang an- und
abschalten kann. Dieser “Notaus” schaltet den Zugang allerdings fiir alle Geréte im
Haushalt ab, die damit verbunden sind

Falls Eltern sich mit der Absicherung des Routers Gber die Einstellungen nicht zu-

rechtfinden aber trotzdem den Internetzugang komplett abschalten méchten, kon-

Hinweis
' Der Internetrouter ist ein
® Gerit, das den Internetzu-
gang zu Hause ermoglicht. Mit
dem Router kénnen Geréate
entweder per LAN-Kabel oder
kabellos per WLAN verbunden
werden. Weitere Details finden
sich in unserem Modul zum
Thema "Technologien".

Achtung
' Inhaltsbasierte Filter von
@ Internetangeboten bieten
nie einen hundertprozentigen
Schutz und sollten nur als
zusatzliche Sicherungsfunktion
genutzt werden!
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nen sie entweder das Gerét selbst oder das notwendige Strom- oder Verbindungska-

bel wegschlie3en oder mitnehmen, falls sie nicht zu Hause sind.

Eingeschrdnktes Nutzungsprofil im Internetrouter fiir Kinder einrichten
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Smartphone- und Tablet-Nutzung steuern

FUr Smartphones und Tablets kommen technologisch dieselben Sicherungsmafnah-

men zum Einsatz. Nutzungszeiten und -dauer und Altersfreigaben lassen sich Gber

die Betriebssysteme oder spezielle Apps steuern. Da Smartphones auch unterwegs

genutzt werden kénnen, d.h. in der Regel ohne Begleitung der Eltern, sollten einige

Dinge beachtet werden und der Zugang zur eigenstandigen mobilen Nutzung schritt-

weise ermoglicht werden:

Begleitete Nutzung am Elterngerat: In Begleitung der Eltern nutzen Kinder
erste Inhalte, z.B. Horspiele, Filme, Videotelefonie mit Familienangehorigen
oder einfache Spiele. Da die Eltern Kinder dabei standig begleiten, gibt es ei-
gentlich keine Notwendigkeit fUr eine technische Absicherung. Sollten Eltern
ihrem Kind das Smartphone gelegentlich doch zu unbegleiteten Nutzung Giber-
lassen, sollte der Zugriff auf die Funktionen des Geréts eingeschréankt werden.
Dafur gibt es in den Betriebssystemen eingebaute Funktionen, wie z.B. Android
Screen PIN (https://unsplash.com/photos/LIaLQ2SIQuk) oder Apples Guided
Access (https://support.apple.com/en-us/HT202612), die es ermdglichen den
Zugriff auf eine App zu beschranken.

Eigenes Mobiltelefon: Die reduzierten Funktionen eines klassischen Mobil-
telefons mit Tasten stellt die beste Grundlage fur die erste Nutzung eines Te-
lefons ohne Begleitung der Eltern dar. Kinder lernen dadurch zum einen Kos-
tenbewusstsein, zum anderen eine unemotionale Beziehung zum Telefon als
Kommunikationsgerat aufzubauen. Das Geréat dient weder als Statussymbol,
noch bietet es Funktionen, die zu risikoreichem Verhalten oder (iberméaiiger
Nutzung flhren.

Smartphone ohne oder mit sehr geringem Datenvolumen: Bekommen Kin-
der ihr eigenes Smartphone, konnen Eltern die Nutzung auBer Haus durch die
Grofe des Datentarifs steuern. Entweder erhélt das Kind zu Beginn gar keinen
Datentarif oder nur ein sehr eingeschranktes Volumen. Kinder kénnen dann
zwar Fotos und Videos machen, Offline-Spiele spielen oder Musik horen, der
Internetzugang reicht aber nicht aus, um Videos zu schauen, Online-Spiele zu
spielen oder Fotos und Videos hochzuladen. Ein Ubermafiger Konsum wird da-
mit verhindert. Die Funktionalitdt des Smartphones sollte zusatzlich tber Gber
Apps, wie Google Family Link (Hindy, 2019) oder iOS Screentime (OSXDaily,
2020) altersgemal angepasst werden (Altersfreigaben fir Apps und Inhalte,
Nutzungsdauer- und zeiten, Summe der Aktivitdten, Kauffreigaben...). Eltern
sollten beachten, dass viele Kinderschutz-Apps die Nutzungsdaten der Kinder
speichern, was aus Datenschutzsicht problematisch ist. Die App TimeLimit
(www.timelimit.io) fir Android arbeitet datensparsam, ist aber nicht mit allen
Gerateherstellern kompatibel.

Smartphone mit Flatrate: Eine Flatrate sollten Jugendliche erst dann bekom-
men, wenn sie in der Lage sind, digitale Medien eigenstédndig zu nutzen (siehe
auch vorangegangener Abschnitt). Davor bringt eine Flatrate zu hohe Risiken,
da Kinder und Jugendliche die Menge und Art der Nutzung noch nicht alleine

steuern kénnen.
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Innerhalb von Smartphone Apps gibt es dartiber hinaus zahlreiche Einstellungsmog- Q

lichkeiten, die in den letzten drei Abschnitten dieses Kapitels erlautert werden.

Einige Apps bieten die Méglichkeit an, den Standort des Kindes per GPS zu verfol-
gen. Viele besorgte Eltern sehen darin eine Mehrwertfunktion, da sie standig sehen
kénnen, wo sich ihr Kind befindet. Sie bedenken dabei aber nicht, was diese Funktion
fiir die Privatsphare des Kindes bedeutet. Von der Nutzung dieser Funktionen sollte
deswegen Abstand genommen werden. Es kann Kinder dartiber hinaus stark verunsi-

chern, wenn Eltern signalisieren, dass die Welt so gefahrlich ist, dass jeder Schritt des
Kindes tiberwacht werden muss. Falls Familien diese Funktion dennoch nutzen, muss
das Kind unbedingt dariiber informiert werden und man sollte ihm auch offenlassen,
der Nutzung zu widersprechen

PC-Nutzung steuern

Injedem Betriebssystem gibt es die Moglichkeit, den Zugriff von Benutzern auf Funk-
tionen der Verwaltung des PCs zu beschranken. Nur ein Administrator hat vollen Zu-
griff auf Funktionen, normale Nutzer dagegen nur eingeschrankte Rechte. Zu Beginn
sollten Kinder ein Benutzerprofil mit einfachen Benutzerrechten erhalten, sie kénnen
damit keine Programme installieren und keine tiefgreifenden Anderungen am System
vornehmen. Unter Windows findet man die Einstellungen fir Benutzerrechte z.B. un-

ter Einstellungen > Konten.

Einfache Benutzerrechte unter Windows 10

Diese Grundeinstellung bietet allerdings nur einen begrenzten Schutz. Kinder und
Jugendliche haben nach wie vor Zugriff auf nicht altersgerechte Inhalte und Funkti-
onen. Hierzu ist eine zusatzliche Kinderschutz-Software notwendig. Ahnlich wie bei
den Smartphone-Kindersicherungen zeichnen auch hier die meisten Programme das
Nutzungsverhalten der Kinder auf und Eltern kénnen diese Daten einsehen. Wenn
Familien derartige Software nutzen, sollten die Kinder unbedingt vor der Nutzung
Uber diese Funktionen informiert werden und auch die Méglichkeit haben, sich gegen
die Nutzung auszusprechen (in diesem Fall kann der Zugriff auf den PC zu Beginn nur
in Begleitung der Eltern stattfinden).

Wer Microsoft 365 benutzt, kann die Funktion “Microsoft Family Safety” nutzen. Hier
konnen Nutzungszeiten und -dauer, App-Freigaben, uv.m. eingerichtet werden (Shah,
2020). Fur iOS-Gerate gibt es die vergleichbare Funktionen “Parental Control” (Han-

char, 2020). Kinderschutzprogramme gibt es auch als separate Software, z.B. als Teil
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von Antiviren-Programmen, wie z.B. Kaspersky Safe Kids (https://www.kaspersky.
de/safe-kids) oder eigenstandige Anwendungen, wie JusProg (https://www.jugend-
schutzprogramm.de/en/home-2/) oder Salfeld (https://salfeld.com/en/).

Der PC sollte selbstverstandlich allen grundlegenden Sicherheitsanforderungen
genligen und Uber einen aktuellen Virenschutz und regelmafige Updates verflgen.
Auch am PC bieten technische Losungen keinen hundertprozentigen Schutz. Kinder
sollten bei der Nutzung zu Beginn in jedem Fall begleitet und darauf vorbereitet wer-

den, was sie tun kdnnen, wenn sie ungewollt auf nicht altersgerechte Inhalte stofZen.

Nutzung von Spielekonsolen steuern

Die Hersteller von Spielekonsolen haben erkannt, dass das Thema Nutzungszeiten
und Zugriffsrechte ein wichtiges Thema fir Familien ist. Entsprechend gibt es auf
allen géngigen Spielekonsolen umfangreiche Mdéglichkeit flr Eltern, den Zugang flr
Kinder altersgemals zu gestalten.

Die Nintendo Switch Konsole wird hdufig von jingeren Kindern genutzt und verfugt
Uber eine einfach zu benutzende App, mit der Eltern die Angebote und die Nutzung
der Konsole steuern kénnen. Man kann die Spieldauer und einen “Gute-Nacht-Alarm”
festlegen, sowie die Altersstufe fir Apps definieren. Weitere Einstellungen ermogli-
chen es, Chat-Kontakte, die 3D-Ansicht oder das Teilen von Screenshots auf sozialen
Medien zu deaktivieren.

Ist die App aktiviert, werden die Aktivitaten aller eingerichteten Spielkonten erfasst.
Alle Familienmitglieder, die das Gerat nutzen, sollten deswegen dartber informiert

werden, wenn die Eltern-App die Nutzung aufzeichnet.

Zugriffssteuerung Nintendo Switch App fiir Eltern (Screenshot)
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Auf der Sony Playstation werden Einstellungen sowohl auf der Konsole festgelegt
als auch im verknUpften Elternkonto auf der Playstation-Webseite. Die Bedienung
der Webseite ist an manchen Stellen etwas mihsam, grundlegend findet man sich
aber zurecht und kann Einstellungen vornehmen, wie Nutzungsdauer, Altersfreiga-
ben, Limits flr Einkdufe und Kontakt mit anderen Spielern. Der in der Playstation in-

tegrierte Webbrowser kann ebenfalls deaktiviert werden.

Einstellungen der Playstation Familienverwaltung (Screenshot)
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Die Einstellungsmoglichkeiten fiir die Microsoft XBox sind dhnlich. Wer Uber ein
Microsoft 365 Konto verflgt, kann Uber die Familien-Funktion auch den Zugriff des
Kindes auf die XBox steuern. Zusatzlich gibt es die XBox Family Settings App, die
dieselben Funktionen zur Verfligung stellt (https://www.xbox.com/en-US/apps/fa-

mily-settings-app).

XBox Familien Einstellungen App (Screenshot Microsoft)

73



74

Familien und digitale Medien | 2. Kinder im Umgang mit digitalen Medien begleiten

Nutzung von Smart TVs steuern

Immer mehr Gerate im Haushalt werden smart, sind also mit dem Internet verbun-
den. Uber einen Smart TV hat man Zugang zu einer Vielzahl an Medienangeboten und
Funktionen. Haufig werden auf diesen Geraten zuséatzlich zu den klassischen Fern-
sehprogrammen auch Apps von Video-on-Demand-Anbietern genutzt. Diese Apps
verfligen in der Regel Uber keine gesonderte Altersverifizierung, kdnnen aber per
Passwort geschitzt werden. Zusatzlich kann auch der gesamte Fernseher per PIN
gesichert werden. Je nachdem, wie alt die Kinder sind, kann man somit entweder den

kompletten Fernseher sperren oder einzelne Apps.

Smarte Lautsprecher und Sprachassistenten

Smarte Lautsprecher und Sprachassistenten (wie z.B. Amazon Echo, Google As-
sistant, Siri oder Alexa) kommen inimmer mehr Haushalten und auch Kinderzimmern
zum Einsatz. Sie bieten Zugang zu vielen Inhalten und Funktionen des Internet, ver-
flgen aber gleichzeitig Uber nahezu keine Kinderschutzfunktionen. Damit der Nach-
wuchs weder mit ungeeigneten Inhaltenin Kontakt kommt noch kritische Funktionen,
wie Bestellungen oder die Hausautomation nutzt, sollten Eltern deswegen wo immer
moglich auch hier einen PIN fur die Nutzung vergeben und die Kinder mit den Gera-
ten nicht allein lassen. Vor allem aus Datenschutzgriinden sollten derartige Gerate
nicht ins Kinderzimmer genutzt werden.

So vielféltig die Gerate und Anwendungen der digitalen Medien sind, so grof3 sind
auch die Anforderungen an Eltern, die Nutzung dieser Angebote kompetent zu be-
gleiten. Es ist nicht damit getan, den Kindern die Geréate zur Verfligung zu stellen, Fa-
milien mussen taglich daran arbeiten, ihre Kompetenzen zu erweitern und die Kinder

in die selbstandige Nutzung zu fihren.

Amazons smarter Lautsprecher “Echo” (Hurnaus, 2018)
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2.2. Risiken fiir Kinder und Jugendliche im Netz

Die Risiken fur Kinder und Jugendliche im Netz sind so vielféltig wie in der nicht di-
gitalen Welt. An einigen Stellen bietet die digitale Welt Schutzfunktionen, die es in
der analogen Welt nicht gibt, an anderen Stellen entstehen neue Risiken, die es ohne
digitale Angebote noch nicht gab. Eltern flihlen sich in der digitalen Welt haufig selbst
unsicher und kennen sich mit den Risiken und Gefahren noch nicht ausreichend aus.
Umso wichtiger ist es fUr Eltern, sich bei diesem Thema umfassend zu informieren.
Nur dann kann man die eigenen Kinder im Netz angemessen begleiten, um Risiken
und Gefahren rechtzeitig zu erkennen und sich davor zu schiitzen. Das grofte Risiko
fir Kinder und Jugendliche besteht darin, dass sie mit den digitalen Angeboten allein

gelassen werden.

Viele Risikobereiche im Internet Uberlagern sich, so dass eine klare Abgrenzung nicht
moglich ist. Im Folgenden werden die Risikobereiche und ihre méglichen Folgen nach
folgenden Schwerpunkten betrachtet:
» Psychische Risiken: die die Psyche des Kindes negativ beeinflussen, wie z.B.
InformationsUberlastung, suchtartiges Verhalten, Realitatsverlust und Auswir-

kungen, wie Stress, Angst oder Depressionen hervorrufen kénnen

Soziale Risiken: die durch die gemeinschaftliche Nutzung digitaler Angebote
in der Gruppe entstehen, wie z.B. Cybermobbing, Gewalt, politische Beeinflus-

sung

Korperliche Risiken: die Kinder physische beeintrachtigen kénnen, wie z.B. Be-

wegungsmangel, Haltungsschaden, Verletzungen bei Challenges

RechtsverstoBe: wo Kinder und Jugendliche mit illegalem Verhalten konfron-

tiert sind oder Gefahr laufen, sie selbst zu begehen.

Finanzielle Risiken: Bei der Nutzung welcher Angebote sind Kinder und Ju-

gendliche einem finanziellen Risiko ausgesetzt?

Ein Risiko existiert dann, wenn die Gefahr von unerwiinschten Folgen besteht. Ob
diese Folgen eintreten und wie schwerwiegend sie sind, hangt von der Art des Risikos
ab und davon, wie man dem Risiko begegnet. Durch die Begleitung der Eltern bei der
Nutzung digitaler Medien ist sichergestellt, dass Kinder diesen Risiken nicht alleine
begegnen und die Chance haben, Risiken einschatzen zu lernen, ohne direkt von ne-
gativen Folgen betroffen zu sein.

Studien zu Grinden und Auswirkungen der Risiken gilt es mit gréter Vorsicht zu be-
trachten. Allzu oft werden aus Korrelationen Kausalitdten gemacht. “Wer Killerspiele
spielt wird ein Amoklaufer” oder “Wer viel Medien nutzt wird Gibergewichtig” Wichtig
ist, dass hier immer die Gesamtzusammenhénge betrachtet und alle Einflussfaktoren
berlicksichtigt werden (Kaes, 2017).

Bei Anzeichen einer Gefahr startet der Kérper automatisch ein Schutzprogramm,
dass das Geflihl von Angst und Stress ausldst, um uns in der Gefahrensituation mit
einer optimalen Funktionsweise unseres Korpers auszurlsten. Diese Mechanismen
waren hilfreich, als vor allem Gefahr fir Leib und Leben bestand und die beste Ab-

wehr der Gefahr entweder aus Verteidigung oder Weglaufen bestand. In der digita-
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len Welt bendtigen wir diese korperlichen Abwehrmechanismen nicht mehr, teilwei-
se behindern und Angst und Stress sogar dabei, immaterielle Gefahren abzuwehren.
Hierin besteht ein grof3er Vorteil, wenn man sich in der digitalen Welt bewegt, solan-
ge niemand den tatsachlichen Aufenthaltsort und die persénlichen Daten einer Per-
son kennt, sind wir nie der Gefahr eines physischen Angriffs ausgesetzt. Vor allem flir
Kinder und Jugendliche ist es deswegen wichtig zu verstehen, welche Bedeutung der

Schutz der Privatsphére und der personlichen Daten hat.

2.2.1 Psychische Risiken

Wir Erwachsenen wissen aus eigener Erfahrung, wieviel Nutzungsdruck digitale Ge-
rate auslosen. Es blinkt, es klingelt, es halt uns am Ball mit immer neuen Inhalten und
oft tun selbst wir uns schwer, diesen Versuchungen zu widerstehen. Immer mehr Er-
wachsene stellen fest, dass ihnen die Menge an Informationen und Interaktionen zu
viel wird aber nur wenige ziehen konsequent den Schluss, die Nutzung zu reduzieren.
So liegt es nahe, dass digitale Gerate auch bei Kindern Stress und Uberlastung her-
vorrufen. Grundschtler berichten z.B. von Gber 1.000 Nachrichten im Klassenchat
an nur einem Tag und viele duBern in Gesprachsrunden, dass sie sich von den vielen
Informationen Uberlastet fuhlen.

Warum schafft man es trotzdem so selten, das Gerat wegzulegen? Unterbewusst
nagt an einem die Angst, etwas zu verpassen. Daflir wurde der Begriff FOMO geprégt,
die “Fear of Missing Out” (Barker, 2016). Denn obwohl wir merken, dass uns die viele
Mediennutzung nicht gut tut, sprechen die Angebote gleichzeitig unsere innersten
Bedirfnisse an (siehe Kapitel 2.1 Altersgerechte Mediennutzung). Das richtige Maf3
fr die Nutzung digitaler Medien zu finden ist deswegen eine der groten Herausfor-
derungen unserer Zeit.

Mit etwas Abstand und sachlich betrachtete, ist ein Grof3teil der Nachrichten, die
man Uber den Tag hinweg verschickt, nicht weltbewegend wichtig. Wir verschicken
sie, weil wir das Gerat standig bei uns tragen und weil wir das Smartphone oft aus Lan-
geweile nutzen. Dass wir damit dem GegenUber die Last aufbirden, die Nachrichten
auch zu bearbeiten, ist uns oft nicht bewusst. In der Familie sollte deswegen gelibt
werden, digitale Kommunikation auf das MaR der notwendigen Mitteilungen zu
reduzieren. Auch GroReltern sollten in diese Ubung einbezogen werden, denn mitt-
lerweile sind hdufig sie es, die das Smartphone und Chatgruppen exzessiv nutzen.
[Kasten] Versuchen Sie ein gemeinsames “digitales Detox” Wochenende mit der Fa-
milie und schauen Sie, wie es Ihnen selbst und Ihren Kindern damit geht. Sind alle in
der Lage 2 Tage ohne digitale Medien auszukommen?

Die Forschung zu den psychischen Risiken der Nutzung digitaler Medien ist noch am
Anfang und liefert bisher wenige stichhaltige Erklarungen oder Diagnosen. Zu schnell
schreiten die technologischen Entwicklungen voran und zu vielschichtig sind die Pro-
bleme. Wahrend ein Grol3teil der Menschen der Aussage zustimmen wirden “Die
Nutzung digitaler Medien fihrt zu Reiz- und Informationstberflutung” ist es schwer,
daftr Belege in wissenschaftlichen Studien zu finden. Haufig widersprechen sich Stu-

dienergebnisse sogar (Becker, 2018).

Tipp

Wissen Sie, wie lange Sie
® tiglich Ihr Smartphone nut-
zen? Versuchen Sie es zunachst
zu schatzen und kontrollieren
Sie es anschlieBend, mit Funk-
tionen wie “Screentime” (i0S)
oder “Digitales Wohlbefinden”
(Android). Wie gut war lhre
Schatzung?
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Unabhangig davon, was die Wissenschaft sagt, sollten Familien deswegen hauptsach-
lich im Blick haben, wie es den Mitgliedern der Familie bei der Nutzung geht. Nicht
alle Probleme erkennt man von auf3en, deswegen sind regelmafige Gespréche in der

Familie die wichtigste Methode, um sich Uber Beschwerden, negative Geflihle, Erfah-

Regelmdfige Gesprdche kénnen negative Aspekte zu Tage fordern, bevor sie zu einem Problem
werden. (Free-Photos, 2016)

rungen oder Angste auszutauschen und gemeinsam nach Lésungen zu suchen.
Wenn Kinder oder Jugendliche nach der Mediennutzung Symptome, wie schlechte
Laune, Kopfschmerzen, Wutanfalle oder Schlafstérungen zeigen, kann die Ursache
daftr in der Reiziiberflutung liegen oder daran, dass sie mit ungeeigneten Inhalten
in Kontakt gekommen sind (Kita.de, 2020). Fir Eltern sind dies deutliche Zeichen, die
Mediennutzung des Kindes genau zu beobachten und eventuell die die Menge, den
Zeitpunkt oder die Art der Nutzung zu regulieren. In jedem Fall sollten sie ihr Kind bei
diesen Anzeichen bei der Nutzung der Angebote begleiten, bis ein Losung gefunden
wird, mit der es dem Kind gut geht.

Die Anzeichen fir ein suchtartiges Verhalten bei der Nutzung digitaler Medien wur-
de in Kapitel 2.1 Altersgerechte Mediennutzung erlautert. In den Katalog der Krank-
heiten der Weltgesundheitsorganisation WHO wurde bisher nur die Gaming Disor-
der oder auch Videospielsucht aufgenommen (WHO, 2020). Die Aufnahme in den
Katalog ist nicht unumstritten. Ein Hauptkritikpunkt liegt darin, dass Videospielsucht
nur eine Bewaéltigungsstrategie fir andere Erkrankungen ist, vor allem fur Depressi-
onen (Liu, 2018).

Die Diagnosefahigkeit einer Stérung anhand eines Kataloges darf auch nicht dartiber
hinwegtduschen, dass es eine Vielzahl anderer Nutzungsarten gibt, die sich ebenfalls
negativ auf die betroffene Person und ihr Umfeld auswirken kénnen. So genann-
te “Verhaltenssiichte” konnen sich aus praktische allen Nutzungsformen digitaler
Medien entwickeln. Es gibt Menschen, die zeigen ein suchtartiges Verhalten bei der
Nutzung sozialer Medien, andere recherchieren und kommentieren zwanghaft im In-
ternet. Um zu beurteilen, ob es sich um eine problematische Nutzung handelt, sollten
sich fragen, ob das Verhalten des Kindes oder des Jugendlichen sich oder sein Umfeld

beeintrachtigt. Lange bevor ein suchtartiges Verhalten entsteht, treten Verhaltens-
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muster auf, die das Familienleben deutlich stéren: Kinder vernachlassigen die Schule,
halten die Regeln der Mediennutzung nicht ein oder isolieren sich. Erkennt man die-
se Signale friihzeitig, kann man die Entwicklung eines suchtartigen Verhaltens haufig
verhindern. Eltern sollten sich bewusst sein, dass hinter diesem Verhalten oft tiefer
liegende Probleme stecken, denen auf den Grund gegangen werden sollte (Hilfsmog-
lichkeiten und Beratungsstellen finden sich ebenfalls in Kapitel 2.1 Altersgerechte
Mediennutzung genannt).

Die negativen psychischen Auswirkungen von nicht altersgerechten Inhalten wur-
den ebenfalls bereits im vorangegangenen Kapitel erldutert. Es sei an dieser Stelle
noch einmal die Wichtigkeit betont, Kinder und Jugendliche auf derartige Inhalte
vorzubereiten, auch wenn innerhalb der Familie sichergestellt ist, dass solche Inhalte
nicht zuganglich sind. Einige Aspekte, die Eltern mit Ihrem Kind friihzeitig besprechen
sollten, sind:

e Unterschied Realitdt und Inszenierung: Das hilft Kindern, die Inhalte von
Medien besser einzuordnen. Ein realer Inhalt, vor allem reale Gewalt wirken
auf Kinder und Jugendliche viel starker als inszenierte Darstellungen (Internet
ABC, 2020 [1]). Viele Medienangebote setzen heute gezielt auf die Auflosung
dieser Grenzen, um einen starkeren emotionalen Eindruck bei den Zuschauern
zu hinterlassen. Viele Kinder und Jugendliche (leider auch etliche Erwachsene)
erkennen z.B. Scripted Reality Formate nicht als ein inszeniertes Format und
halten es fur Realitat (Charan, 2017).

Sexuelle Inhalte und Pornographie: Kinder kommen heute ungefahr mit 10
Jahren zum ersten Mal mit Internetpornographie in Kontakt. Noch friiher ma-
chen Kinder hdufig Erfahrung mit sexuell motivierten Anndherungsversuchen
im Internet. Es ist deswegen wichtiger denn je, mit Kindern friihzeitig in der
Familie Gber Sexualitdt zu sprechen. Zur Unterstitzung der Eltern gibt es
eine Vielzahl an Blichern, wie man dieses Thema altersgerecht bespricht. Wenn
man diese Themen rechtzeitig bespricht, signalisiert man den Kindern, dass
man Uber diese Dinge in der Familie sprechen kann ohne Angst zu haben und
ohne sich schamen zu mussen. Damit erhoht sich die Chance, dass Kinder Hilfe
bei den Eltern suchen, wenn ihnen Inhalte begegnen, die sie verangstigen oder
verstoren (Internet ABC, 2020 [2]). Falls Jugendliche bereit sind, mit den Eltern
Uber das Thema Pornographie zu sprechen, sollten sie die Gelegenheit nutzen
und Uber die oft realitatsferne Darstellung und mogliche negative Auswirkun-
gen sprechen. Studien belegen, dass der intensivierte Konsum von Pornogra-
phie zu geringerer sexueller Befriedigung, falschen Erwartungen, erh6htem
Leistungsdruck, Einsamkeit und zum Ende von Beziehungen fiihren kann
(Brenner, 2018).

 Gewaltdarstellung: Uber den Einfluss von Gewaltdarstellungen in Filmen
und Videospielen auf Kinder und Jugendliche wird in der Wissenschaft seit
langem gestritten (American Psychological Association, 2013). Viele Studien
stellen fest, dass aggressive Kinder und Jugendliche haufig gewaltsame Filme
und Videospiele konsumieren. Daraus wird eine Ursache abgeleitet, die sich

aus den Ergebnissen aber nicht ableiten Iasst. Der Konsum von nicht alters-
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gerechten Inhalten ist hdufig ein Anzeichen daflr, dass es eine Storung in der
Eltern-Kind-Beziehung gibt (Huang, 2019). Ein Indikator dafiir, dass die Kau-
salitat fragwdirdig ist, zeigt sich daran, dass mittlerweile ein Grof3teil der Ju-
gendlichen Videospiele mit gewaltsamen Inhalten nutzt, ohne dabei psychische
Auffalligkeiten zu zeigen. Eltern sollten aber genau beobachten, ob der Konsum

derartiger Inhalte auf Probleme des Kindes oder des Jugendlichen hinweist.

Elternsollten Kindernin keinem Fall Vorwirfe machen, wenn sie mit derartigen Inhal-
ten in Kontakt gekommen sind. Sie sollten im Gegenteil versuchen, dem Kind mogli-
che Schuldgeftihle zu nehmen und gemeinsam Strategien finden, wie solche Situatio-

nen in Zukunft verhindert werden konnen (Internet ABC, 2020 [1]).

Angst und Depression

Das Gefihl von Angst ist im Menschen angelegt, um ihn vor Risiken zu warnen und ihn
durch Ausschittung von Stoffen im Korper leistungsfahiger zu machen. Angst kann
deswegen eigentlich als etwas Positives betrachtet werden, da sie uns vor méglichen
Gefahren warnt. Eltern konnen Kinder darin bestarken, inre Angst als ein Warnzei-
chen zu sehen, das bedeutet, dass sie sich entweder von der Gefahr entfernen oder
sich Hilfe holen sollen.

Wird die Angst zu einem Dauerzustand, schadet sie dem Menschen, da der perma-
nente Alarmzustand Dauerstress bedeutet. Menschen entwickeln vielféltige Angste
im Zusammenhang mit digitalen Medien, die viel damit zu tun haben, dass man unsi-
cher oder Uberfordert ist oder das GefUhl hat, die Dinge nicht mehr unter Kontrolle
zu haben.

Bei Kindern und Jugendlichen kann es eine Mutprobe sein oder die Suche nach Be-
statigung, wenn sie sich Angsten aussetzen. Entsprechend der analogen Welt finden
auch in der digitalen Welt Mutproben statt: verbotene Dinge anschauen, fremde
Menschen kontaktieren oder riskante Videos drehen. Sollten derartige Experimente
schief gehen, sollten Eltern mit Versténdnis reagieren und dabei helfen, die Erfahrun-
gen zu verarbeiten (Internet ABC, 2020 [1]).

Studien finden hédufig Korrelationen zwischen Ubermafiger Internetnutzung und
Depressionen. Betroffene berichten in beiden Féllen von Schwierigkeiten, inre Emo-
tionen zu regulieren. Inwiefern es sich hier um Ursache und Wirkung handelt oder
beides nur Symptome einer ganz anderen Ursache sind, ist noch nicht geklart (Hoge,
2017,S.77)

Ohne Auszeiten und Ausgleich kann die digitale Welt leicht (iberfordern (Piacquadio, 2018)
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Stress und Konzentrationsschwéchen

Digitale Medien kénnen auf vielféltige Weise Stress verursachen und Konzentrations-
schwdachen auslésen. Neben der bereits erwahnten Informationsflut und der Angst,
etwas zu verpassen, werden als zusatzliche Stressfaktoren empfunden (Schwennin-
ger Krankenkasse, 2019):

» Standige Ablenkung durch Chats oder Social Media Nachrichten. Gerate und
Apps machen uns standig durch visuelle Signale, Hinweisténe oder Vibrationen
darauf aufmerksam, dass wir uns jetzt um etwas kiimmern sollen.

 Standige Verfugbarkeit nimmt einem den Freiraum fur Entspannung und Ab-
schalten

« Gefiihl der Verpflichtung direkt zu antworten

» Gruppenzwang, z.B. in Chat-Gruppen oder in Videospielen

» Belohnungsfunktionen in Apps, die regelmafige Interaktion bewirken sollen

(z.B.die Snapchat-Flamme)

Dies alles sind Faktoren, die wir eigentlich mit einem Knopfdruck abschalten kénnten.
Zu grof3 ist allerdings der Druck und der Reiz, den digitale Medien auf uns austben.
Eltern kénnen fir ihre Kinder ein gutes Vorbild sein, wenn sie in der Lage sind, ihre
Mediennutzung selbst zu regulieren. Indem sie ihre Kinder friih daran gewdéhnen
medienfreie Zeit zu verbringen und ihnen Raum geben, alternative Interessen zu ent-
wickeln, sorgen sie am besten dafiir vor, dass sie spater zu einer ausgewogenen Me-

diennutzung finden (Bruce, 2013).

Verunsicherung und Uberforderung

Der Zugang zu digitalen Medien hat uns einen enormen Zuwachs an Informationen
beschert. Ob die Zukunft heute ungewisser ist, als vor hundert Jahren, ist schwer zu
beurteilen, auf jeden Fall bekommen wir mehr von den weltweiten Problemen mit und
sie scheinen uns grofer als friher. Einen groBen Beitrag zur geflihlten Verunsiche-
rung tragt die oft sensationsgierige Berichterstattung der Medien. In digitalen Me-
dien sind Klickzahlen die wichtigste Wahrung fir einen Beitrag. Allzu oft lassen sich
Medienanbieter deswegen dazu hinrei8en, die Berichterstattung dramatischer aus-
sehen zu lassen, als sie wirklichist. Diese Entwicklung sollten Eltern mitihren Kindern
thematisieren und ihnen damit zu einer realistischen Einschatzung der Gefahrenlage
verhelfen. Eltern leben vor, wie sie sich Uber aktuelle Themen informieren. Lauft 24
Stunden der Fernseher, wenn eine Katastrophe passiert ist, flhrt das zu einer Verun-
sicherung und Uberforderung - ibrigens nicht nur fiir Kinder und Jugendliche, son-
dern auch fur Erwachsene.

Mit zunehmendem Bekanntwerden von Falschungen von Nachrichten oder Vi-
deobeitragen, sinkt das Vertrauenin mediale Inhalte.. Um ihr Kind mit diesen Themen
vertraut zu machen, sollten Eltern dieses Thema bei der alltdglichen Mediennutzung
mit ihren Kindern besprechen und ihnen Methoden an die Hand geben, verlassliche

Quellenim Internet zu finden.

Tipp
' Spielen Sie gemeinsam in
@ der Familie das “Bad News
Game”. Ziel des Spiels ist es,
mit Fake News in sozialen
Medien Einfluss zu gewinnen.
Spielerisch lernt man so die
Methoden der sozialen Medien
kennen
https:/www.getbadnews.com
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Minderwertigkeitsgefiihle

Vor allem soziale Medien tragen dazu bei, dass die Verunsicherung von Kindern und
Jugendlichen verstarkt wird. Wenn man sténdig die Bilder von scheinbar perfekten
Menschen in einem scheinbar perfekten Leben vor sich hat, neigt man dazu, sich und

sein eigenes Leben damit zu vergleichen.

Vor allem fur Kinder unter 10 Jahren sind Influencer Uber die Maf3en anziehend, da
sie das Publikum geftihlt ganz nah an sich heran lassen. Im Internet gibt es mittler-
weile eine Vielzahl von Berichten, die zeigen, was hinter dieser Scheinwelt steckt.
Gemeinsam mit ihren Kindern kénnen Eltern anhand von Videos und Bildmaterialien
Uber das Thema sprechen:
e Are You Living an Insta Lie? Social Media Vs. Reality https://www.youtube.com/
watch?v=0EFHbruKEmw
e The Problem with Instagram Influencers https://www.youtube.com/watch?v=-
V1pWosw98Q
e Social Media und Depression: Wenn Facebook dein Leben zur Holle macht ||
PULS Reportage https://www.youtube.com/watch?v=E2q0OV1VEj_c
e ‘Instagram vs. Reality’ Exposes The Truth About Those Unrealistically ‘Perfect’
Pics https://www.boredpanda.com/instagram-vs-reality-fake-pics/?utm_sour-

ce=google&utm_medium=organic&utm_campaign=organic

Ohne Auszeiten und Ausgleich kann die digitale Welt leicht (iberfordern (Piacquadio, 2018)
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Aggression

Aggression ist ein angeborenes, instinktives Verhalten, das man auch in der Tierwelt
beobachten kann, z.B. beim Verteidigen des Reviers oder beim Jagen. Vielleicht tun
wir uns deshalb schwer damit, Aggression als einen Teil der menschlichen Natur zu
akzeptieren. Der Familienforscher Jesper Juul sieht die Ursache von Aggression
in einer Vielzahl von Grinden. Zum einen kann sie die Austragung eines positiven
Machtkampfes sein, z.B. Rangeleien unter Geschwistern, ein anderes Mal ist sie ein
Zeichen daflr, dass jemand sich vom Gegeniber nicht respektiert oder akzeptiert
fahlt. Manchmal haben Menschen Aggression als Verhaltensmuster auch einfach ge-

lernt (Juul, 2013, S.87).

Krdfte messen kann ernste aber auch spielerische Hintergriinde haben (Pixabay, 2016)

Uber Aggression spricht man im Zusammenhang mit digitalen Medien meistens,
wenn es um Videospiele oder Hassrede im Internet geht. Das Thema Videospiele
und Aggression erforscht die American Psychological Association (APA) seit vielen
Jahren. 2020 bekréftigte die APA erneut, dass es keine wissenschaftlichen Beweise
daflr gibt, dass Videospiele Aggression und Gewalt verursachen. Vielmehr ist davon
auszugehen, dass Gewalt und Videospiele Phdnomene dhnlicher Ursachen sind, die
aber noch nicht ausreichend erforscht sind (APA, 2020).

Inwiefern soziale Medien Aggression fordern ist ebenfalls noch nicht abschlieSend
geklart. Studien zeigen zwar einen héheren Aggressionswert bei Facebook Nut-
zern, die Ursache dafir ist allerdings nicht klar (Kaczinski, 2019, S. 61). Um Kinder
und Jugendliche fir das Thema Hassrede zu sensibilisieren, kann man ihnen die
Grundlagen der so genannten “Netiquette” mitgeben, also den Benimmregeln im In-

ternet (https://checkmybroadbandspeed.online/what-does-netiquette-mean/).




Familien und digitale Medien | 2. Kinder im Umgang mit digitalen Medien begleiten

Desensibilisierung und Empathieverlust

Was die Desensibilisierung und den Empathieverlust durch soziale Medien angeht, ist
sich die Wissenschaft ebenfalls noch uneinig. Auch hier werden Korrelationen beob-
achtet aber ein Ursachenzusammenhang konnte noch nicht nachgewiesen werden.
Einen Uberblick Gber bisherige Studien liefern Gao et al (2017).

Eltern brauchen zum Glick keine wissenschaftlichen Studien, sondern kénnen sich
darauf konzentrieren, dass es ihrem Kind gut geht. Offenheit, Versténdnis und regel-
mafige Gesprache sind die beste Grundlage, um psychische Probleme frih zu erken-
nen und sich bei Bedarf Unterstiitzung durch Fachkrafte zu suchen. Auf diesem Weg
lassen sich auch negative Entwicklungen wie Desensibilisierung und Empathieverlust

vermeiden.

Vertrauen ist die wichtigste Grundlage, um (iber Probleme zu sprechen (Subiyanto, 2020)

2.2.2 Soziale Risiken

Neben den Risiken flr die Psyche einzelner Menschen, kénnen sich digitale Medien
auch negativ auf Gruppen oder die ganze Gesellschaft auswirken. Cybermobbing
beeintrachtigt meist kleinere Gruppen, Phianomene, wie Extremismus, Hetze, Fake
News und Hate Speech die ganze Gesellschaft. Soziale Medien haben dazu beige-
tragen, dass negative Entwicklungen vermehrt sichtbar werden, da ihre Algorithmen
diese Inhalte bevorzugt hervorheben. Sie sind gleichzeitig auch flir viele Menschen
zur Hauptinformationsquelle geworden. Sie bertcksichtigen dabei nicht, dass diese
Quelle keiner Qualitdtskontrolle unterliegt und durch ihre Methoden und Algorith-
men negative Inhalte verstarkt (Lawson, 2019). Durch die Nutzung seritser Nach-
richtenquellen leben Eltern ihren Kindern eine kompetente Mediennutzung vor.
Aus Sicht von Jugendlichen sind die flnf schwerwiegendsten negativen Auswirkun-
gen sozialer Medien (Pew Research Center, 2018):

e Mobbing und Gerlichte

» Stdrung von zwischenmenschlichen Beziehungen

e \erzerrte Sichtweisen auf die Realitat

» Suchtgefahr

o Gruppenzwang
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Damit beeinflussen soziale Medien einige wesentlichen Entwicklungsprozesse von
Kindern und Jugendlichen, allen voran die Frage der Gruppenzugehorigkeit. Grup-
pendynamiken lieferten schon vor dem Aufkommen digitaler Technologien viel Po-
tenzial fir Konflikte, durch die Nutzung digitaler Medien kommen weitere Probleme
hinzu.

Digitale Endgerate, allen voran das Smartphone, sind flr jingere Kinder ein wichtiges
Statussymbol. \Wer friih ein eigenes Smartphone besitzt, kann sich der Anerkennung
und auch des Neids der anderen sicher sein.

Auch bei den Eltern entstehen Gruppendynamiken rund um das Thema Medien-
nutzung. Manche Eltern machen sich keine Sorgen und berlassen ihren Kindern
schon frih die Gerate. Andere Eltern sind besorgt Uber die Risiken und verwehren
den Kindern ein eigenes Gerat. Wieder andere wollen nicht, dass ihr Kind innerhalb
der Gruppe an Ansehen verliert und kaufen ihm deswegen ein Smartphone. Haufig
tauschen sich Eltern untereinander gar nicht oder zu spat zum Thema Mediennut-
zung aus. Dabei wére es ein Gewinn fur alle, wenn man schon friih Uber Ziele, Risiken
und Regeln fir die Mediennutzung der Klasse sprechen wirde. Im Idealfall kime man

zu gemeinsamen Leitlinien, denen die gesamte Klasse folgen kann.

Smartphones sind fiir Kinder ein Statussymbol (Peggy_Marco, 2016)

Wenn es Eltern schon schwerfillt, sich einem Gruppenzwang zu widersetzen, wie
viel schwerer ist es dann fur ein Kind? Sollten sich Familien fir einen eigenen Weg
entscheiden und z.B. ihrem Kind kein eigenes Smartphone zur Verfligung stellen, soll-
tensie ihr Kind eng dabei begleiten und regelméig das Gesprach suchen, wie es dem
Kind damit geht. Fir das Kind kann es eine starkende Erfahrung sein, sich nicht dem
Druck der Mehrheit auszusetzen, man darf es damit allerdings nicht allein lassen.
Die meisten Stérungen von Gruppen ruft die Kommunikation auf digitalen Kanalen
hervor (siehe Modul 2 Kommunikation und Kollaboration). Eltern solltenihr Kind des-
wegen friihzeitig flr die Regeln guter Kommunikation auf Online-Kanalen heranfiih-
ren und mit gutem Beispiel vorangehen:

» Angemessene Menge der Kommunikation: nicht jede Kleinigkeit schreiben

oder veroffentlichen, richtige Kanale wahlen
» Angemessene Sprache: respektvolle Kommunikation, keine Beleidigungen

» Keine Konflikte liber digitale Kanale klaren, stattdessen das personliche Ge-
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sprach suchen
» Informationen priifen, bevor man sie weiterverschickt
» Rechte von anderen respektieren: das bedeutet auch, dass Eltern ihre Kinder

fragen, bevor sie Fotos oder Videos von ihnen teilen oder verdffentlichen

Eines der folgenschwersten Probleme digitaler Medien flr Kinder und Jugendliche
ist Cybermobbing. Einzelne Personen werden dabei Giber einen langeren Zeitraum
von anderen online drangsaliert. Mobbing passiert meist im Verborgenen, weswegen
digitale Kommunikationskanale zu einem pradestinierten Ort fiir solche Ubergrif-
fe geworden sind. Bereits in der Grundschule entstehen heute erste Chatgruppen.
Kinder werden dabei allerdings selten von Erwachsenen begleitet. Da sie die oben
genannten Regeln flr gute digitale Kommunikation noch nicht kennen, entsteht un-
weigerlich ein enormes Konfliktpotenzial. Sobald die ersten Kinder in der Klasse ein
Smartphone besitzen, sollten deswegen mit der gesamten Klasse Regeln fur die Nut-
zung vereinbart werden. Dies sensibilisiert die Kinder und gibt ihnen ein Regelwerk,
auf das sie sich berufen kénnen, wenn andere gegen die Regeln verstofZen.

Sollte es in einer Klasse zu Cybermobbing kommen, ist es wichtig, das Problem als ein
systemisches zu sehen. Es geht nicht nur um “den Tater” und “das Opfer”, sondern um
ein komplexes Rollen- und Beziehungsgeflecht, das nur gemeinschaftlich aufgearbei-
tet werden kann. Wenn Lehrkrafte hierflr nicht speziell ausgebildet sind, sollten sie
sich Unterstitzung durch Fachkrafte holen. Eltern kénnen versuchen, die Rolle ihres
Kindes in diesem Konflikt zu verstehen und gemeinsam mit ihm Gber seine Rolle und

Handlungsoptionen sprechen.

Suffering
Onlookers

The one
who is being
bullied

Disengaged
Onlookers

Reinforcers

Defenders

Das Rollensystem von Mobbing (nach Blum und Beck, 2012)

Tipp
' Vorlagen fur Unterrichtsein-
@ heiten zum Thema “Regeln
flr den Klassenchat” bietet z.B.
die Initiative Klicksafe:
https:/www.klicksafe.de/
service/aktuelles/news/mate-
rialien-zum-umgang-mit-klas-
senchats/#s|klassenchat
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Der Einfluss digitaler Medien auf den Zusammenhalt der Gesellschaft wird aktuell
wenig positiv bewertet. Von einer Spaltung der Gesellschaft ist die Rede, von einer
Untergrabung der Demokratie, dabei (ibersieht man leicht, dass digitale Medien von
den meisten Menschen immer noch in einer positiven Weise genutzt werden, die den
gesellschaftlichen Zusammenhang stérken kann. Fur Familien ist es dennoch wich-
tig, Uber diese Entwicklungen im Gespréach zu bleiben und Kindern und Jugendlichen
Methoden an die Hand zu geben, wie z.B. den Wahrheitsgehalt von Informationen zu
prifen, sich gegen Hassrede zu wehren und andere im Netz bei Problemen zu unter-
stUtzen. Aktuell befinden uns in einer Art digitalem Naturzustand. Familien kommt
die wichtige Aufgabe zu, ihre Kinder dabei zu begleiten, mindige Nutzer der digitalen

Welt zu werden und die positiven Aspekte zu verstarken.

2.2.3 Kérperliche Risiken

Das am besten belegte korperliche Risiko durch die Nutzung digitaler Medien ist Be-
wegungsmangel. Dieser tritt dann auf, wenn die Mediennutzung andere Aktivitaten
verdrangt. Eltern sollten deswegen ausreichend Raum flir Bewegung im Familienall-
tag freihalten, z.B. durch den Weg zur Schule zu Fu8 oder mit dem Rad, Vereinssport
oder gemeinsame sportliche Aktivitaten (Klingschat, 2020).

Bewegungsmangel kann schwerwiegende Folgen nach sich ziehen. Zu den hdufigsten
Krankheitsbildern zahlen Ubergewicht und Riickenbeschwerden. \or allem jiinge-
re Kinder zeigen motorische Stérungen, wenn sie viel Zeit an digitalen Geraten ver-
bringen, anstatt sich zu bewegen. Das Risiko flr Herz-Kreislauf-Erkrankungen steigt
ebenfalls. Vor allem Ubergewicht kann zu weiteren psychischen oder sozialen Proble-
men fUhren, wie z.B. Cybermobbing oder geringem Selbstbewusstsein.

Eine Begleiterscheinung von intensivem Medienkonsum ist haufig eine falsche Er-
nadhrung, die zusatzlich die Gefahr von Ubergewicht erhéht. Eltern sollten deswegen
darauf achten, dass Kinder und Jugendliche wahrend der Mediennutzung keine Soft-
drinks, StBigkeiten oder Snacks zu sich nehmen. Essen und Trinken sollte nie beildufig

passieren, sonst verliert man die Kontrolle Gber die Menge (BZgA, 2020).

Gemeinsame Bewegung sollte zum Familienalltag gehéren (_Kardinal_, 2017)
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Essstorungen
Der Einfluss von Kérperbildern in den Medien wird nicht erst seit dem Aufkommen
digitaler Medien diskutiert. Schon davor standen Printmedien, Film und Fernsehen
in der Kritik, Kérperbilder zu propagieren, die nicht dem Durchschnitt entsprechen
(O'Neill, 1991). Lange Zeit wurden Essstorungen als Marotte von Teenies abgetan,
mittlerweile ist Krankheit zum Glick allgemein anerkannt und kann diagnostiziert
und behandelt werden. Zwar dufert sich die Krankheit in korperlichen Symptomen,
die primare Ursache ist jedoch psychischer Art und geht oft einher mit Angststorun-
gen, Depressionen, Selbstverletzungen, oder Borderline-Stérungen. Eine Einfihrung
indieses Thema findet man unter: https://www.healthline.com/nutrition/common-ea-
ting-disorders.
Eine Essstorung beginnt haufig mit dem Geflihl nicht gut genug zu sein. Vor allem Per-
sonen mit einem geringen Selbstwertgefiihl sind betroffen. Wie stark diese Selbst-
zweifel ausgepragt sind, kann durch personliche (z.B. genetische) Veranlagungen be-
stimmt werden oder durch das soziale Umfeld (Burger, 2017). Soziale Medien haben
dazu gefUhrt, dass Kinder und Jugendliche viel Zeit damit verbringen, sich mit den in-
szenierten, realitdtsfernen Kérperbildern der anderen auseinandersetzen. Gleichzei-
tig fUhlen sie sich unter Druck, selbst Inhalte zu veroffentlichen und sich standig mit
ihrem eigenen Koérperbild auseinanderzusetzen. Die Anzahl an Likes wird zu einem
Mafstab fUr das eigene Wertgefiihl, als Privatperson erreicht man allerdings selten
die Klickzahlen, wie ein professioneller Influencer. Ein standiges Geflihl des Versa-
gens entsteht (KKH, 2019).
Dieser Krankheit vorzubeugen beginnt mit einer vertrauensvollen und engen Bin-
dung zwischen Eltern und Kind. Da sich Kinder und Jugendliche von ihrem Umfeld
oft stark unter Druck gesetzt flhlen, sollte die Familie ein Raum sein, in dem man
bedingungslos akzeptiert wird. Mit folgenden weiteren MaflZnahmen kénnen Eltern
zusatzlich unterstitzen (Lopez-Witmer, 2020):
e Kinder und Jugendliche dabei begleiten ein gesundes Maf3 an Disziplin zu ent-
wickeln, ohne dass daraus ein zwanghafter Perfektionismus wird.
o Kinder und Jugendliche dabei unterstttzen, Medienangebote realistisch zu be-
trachten
o Mitjlngeren Kindern gemeinsam aussuchen, welchen Menschen man auf sozi-
alen Medien folgt und nach guten Beispielen suchen.
e Die Erstellung eigener Beitrage gemeinsam Uben und auch unter den oben ge-

nannten Aspekten kritisch hinterfragen.
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Korperliche Verletzungen

Es gibt keine genauen Zahlen dartber, wie viele Unfélle durch oder wahrend der Nut-
zung von digitalen Medien passieren. Statistische Trends und Medienberichte lassen
jedoch erahnen, dass in diesem Bezug einen Zusammenhang gibt.

Die Smartphone Nutzung spielt in der StraBenverkehrssicherheit eine wichtige Rol-
le. Unfélle passieren, weil Verkehrsteilnehmer durch das Smartphone abgelenkt sind.
Entsprechend haben viele Lander die Nutzung von Smartphones in diesem Bereich
verboten. Sobald Kinder ein eigenes Mobiltelefon besitzen, sollten Eltern die Regeln
fir die Nutzung des Gerats aul3er Haus besprechen. Vor allem muss klar vereinbart
werden, dass das Telefon nur an einer sicheren Stelle abseits des Verkehrs genutzt

wird und keinesfalls, wenn man sich fortbewegt (Henley, 2013).

Erwachsene sind im Straf3enverkehr oft kein gutes Vorbild (Piacquadio, 2020)

Immer mehr Unfalle passieren, wihrend Menschen Inhalte fUr soziale Medien pro-
duzieren. Berichte Uber Personen, die bei einem riskanten Selfie zu Schaden kommen
oder sogar sterben, tauchen immer wieder in den Medien auf. Soziale Medien beloh-
nen riskantes Verhalten mit Aufmerksamkeit. Kinder und Jugendliche durchschauen
dies sehr schnell, sind auf der anderen Seite aber oft noch nicht in der Lage, Risiken
angemessen einzuschatzen. So genannte “Challenges”, also Herausforderungen, bei
denen man sich filmt und danach in sozialen Medien veroffentlicht, funktionieren
nach demselben Prinzip und verleiten zu riskanten Mutproben (Bansal et al, 2018).

Kinder und Jugendlichen empfindenin diesen Situationen haufig einen gro3en Druck
durch ihr Umfeld. Obwohl sie sich vielleicht Gber das Risiko bewusst sind, lassen sie
sich doch zu riskantem Verhalten durch andere animieren. Wer ein gesundes Selbst-
vertrauen besitzt, dem fallt es in diesen Situationen leichtern Nein zu sagen. Eltern
sollten versuchen, ihr Kind darauf vorzubereiten, in solchen Situationen nicht impul-
siv zu reagieren, sondern sich gut zu Uberlegen, ob das Risiko vertretbar ist. Stoen
sie auf den Social Media Kanélen der Kinder auf riskante Darstellungen, sollten sie
das Gesprach suchen. DarUber hinaus gilt: Bekommen Kinder und Jugendliche gent-
gend Bestatigung und Anerkennung im alltéglichen Leben, werden sie seltener Ge-
fahr laufen, sich diese Bestatigung durch riskantes Verhalten in sozialen Medien zu

holen.
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Ubermiidung

Eine der augenfilligsten Ursachen fir Ubermiidung im Zusammenhang mit der Nut-
zung digitaler Medien liegt in der Nutzungszeit und der Nutzungsdauer. \Wenn
Schlaf zu Gunsten der Nutzung reduziert wird, kommt es zwangslaufig zu Ubermi-
dung. Wie unter 2.1 erldutert kdnnen Eltern dies verhindern, indem sie die Nutzungs-
zeit von digitalen Geraten wahrend der Schlafenszeit technisch einschranken und
sich die Gerate nachts nicht im Kinderzimmer befinden. Bis Kinder in der Lage sind,
ihre Nutzung, vor allem abends und nachts selbst zu regulieren, sollten sie von techni-
schen MafSnahmen unterstttzt werden.

Direkt vor dem Zubettgehen sollten generell keine Bildschirmmedien genutzt wer-
den. Abgesehen davon, dass derartige Aktivitidten das Gehirn anregen, signalisiert
auch das Spektrum des Lichts der Bildschirme dem Korper “Tageslicht, du musst
wach jetzt sein” (Willemse et al, 2015). Auf vielen Geraten gibt es deswegen mittler-
weile einen eigenen “Nachtmodus” mit warmerem Licht. E-Book-Reader sind diesbe-
zUglich unproblematisch, wenn sie Uber ein E-Paper oder E-Ink-Display verfligen, das

nicht beleuchtet ist.

Die Beleuchtung durch die Bildschirme digitaler Endgerdte signalisieren dem Kérper “Tageslicht,
wach auf” (simardfrancois, 2019)

Tipp
' Auch Eltern lassen sich
@ nachts hiufig von ihrem
Smartphone stéren. Auch sie
sollten lernen abzuschalten
oder zumindest den “Nicht
Storen” Modus aktivieren.
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2.2.4 RechtsverstoRe

Das Internet ist kein rechtsfreier Raum. Zwar gibt es dort illegale Aktivitaten (und
wird esimmer geben), Rechtsstaaten haben jedoch weite Bereiche der digitalen Welt
in ihren Gesetzesrahmen eingeschlossen. Die Themen Datenschutz und sexuelle
Ubergriffe werden aufgrund ihrer groen Bedeutung jeweils in einem gesonderten
Kapitel behandelt. Bitte beachten Sie: die rechtliche Lage im Bereich der Internetkri-
minalitdt unterscheidet sich in den Landern der EU und kann hier nur exemplarisch

fur Deutschland dargestellt werden.

Kinder kénnen in der digitalen Welt mit Rechtsverstéfsen in Beriihrung kommen
(cottonbro, 2020)

Damit Kinder und Jugendliche weder zu Tatern noch zu Opfern werden, sollten Fa-
milien grundlegende rechtliche Fragen regelmaf3ig bei der gemeinsamen Nutzung
besprechen. Bei den folgenden Taten sind sich Kinder und Jugendliche haufig nicht
bewusst, dass es sich um RechtsverstolZe handelt. Diese Themen sollten Eltern be-
sprechen, sobald Kinder teilweise alleine im Netz unterwegs sind:

e Beleidigungen: \Wer Missachtung oder Nichtachtung duBert, beleidigt den
anderen. Fur Kinder und Jugendliche kann dieser Sachverhalt schwierig abzu-
grenzen sein, da Beleidigungen untereinander oft zur Umgangssprache geho-
ren. Kinder sollten daftir sensibilisiert werden, dass sie Beleidigungen in keinem
Fall gegeniiber Personen aussprechen, die sich nicht auf diesem Sprachniveau
bewegen. Dazu gehoren Lehrkraften und Amtspersonen. Ob man eine Beleidi-
gung ausspricht oder sie z.B. in sozialen Medien duBert spielt keine Rolle. Bei-

des bleibt ein Straftatbestand.

Verleumdungen und (ible Nachrede: \Wenn jemand tber eine Person bewusst

falsche oder rufschadigende Tatsachen behauptet.

Verletzung des Rechts am eigenen Bild: Fotos oder Videos von Personen dir-
fennicht ohne deren Zustimmung im Internet veroffentlicht werden. Dies sollte
unbedingt mit Kindern besprochen werden, bevor sie ein eigenes Smartphone
mit einer Kamerafunktion bekommen. Kinder haben grof3en Spals daran, Fotos
zu machen, sollten aber dafiir sensibilisiert werden, Bildrechte zu beachten. In
Deutschland ist der “héchstpersdnliche” Lebensbereich besonders geschitzt,

deswegen sind z.B. Fotos in Privatwohnungen, Umkleidekabinen oder in hilflo-




Familien und digitale Medien | 2. Kinder im Umgang mit digitalen Medien begleiten

sen Situationen verboten. Diese Rechte gelten natUrlich auch fur Kinder selbst.
Eltern sollten ebenfalls mit ihren Kindern besprechen, ob Verédffentlichungen

von Fotos der Kinder und Jugendlichen selbst fur sie in Ordnung sind.

Verletzung von Urheberrechten: Mit einem Klick ist fast alles aus dem Inter-
net heruntergeladen und auch wieder hochgeladen, um es anderen zur Verf(-
gung zu stellen. Technische Hirden, wie z.B. einen Kopierschutz gibt es selten.
Kinder missen deswegen frihzeitig lernen, welche Inhalte sie im Netz frei ver-

wenden dirfen und welche nicht.

Verbreitung von Pornographie: Sexting, also das Verschicken von erotischen
Fotos oder Videos per Chatprogramm, gehort fir Jugendliche heute zur Be-
ziehungskultur dazu. Immer wieder passiert es, dass dieses Bildmaterial mit
Dritten geteilt wird. Je nach Inhalt des Fotos kann das Weiterverteilen unter
den Strafbestand der Verbreitung von Jugend- oder sogar Kinderpornografie
fallen (dpa, 2018).

* Nutzung verbotener Symbole und Volksverhetzung: Kann vor allem dann
passieren, wenn man derartige Inhalte (iber soziale Medien erhélt und sie un-

geprift weiterverbreitet.

Neben diesen Straftaten, in die Kinder unwissentlich hineingeraten kénnen, gibt es
Taten, die man gezielt vorbereiten muss. Das Internet liefert daflir leider eine Menge
Anleitungen und stachelt Nachahmung an:

« Stalking oder auch Nachstellung: \Wenn sich jemand wiederholt unrechtma-
3ig anderen ndhert und sie belastigt oder bedroht. Darunter fallen auch Kon-
taktaufnahmen Gber digitale Medien.

e Ausspdhen von Daten: Mancher Jugendliche sieht es als eine Herausforde-
rung, sich Zugriff auf IT-Systeme und fremde Daten zu verschaffen. Es gibt mitt-
lerweile eine Vielzahl von Anleitungen und Tools im Internet, mit denen man
ohne grofBe Vorkenntnisse Zugriffe auf fremde Systeme verschaffen kann. Da
Jugendlichen diese Taten hdufig begehen, um Ansehen bei anderen zu gewin-
nen, sprechen sie haufig dartiber auf digitalen Kanalen und kénnen deswegen

haufig Gberfuhrt werden.

Einen besonderen Fall stellen extremistisch motivierte Straftaten dar, da sie aus ei-
nem komplexen Ursachengeflecht heraus entstehen. Den Straftaten vorgelagertist in
der Regel ein Prozess der Radikalisierung. Die familidre Situation kann dabei eine Rol-
le spielen, muss es aber nicht zwangsldufig. Bei Jugendlichen, die noch zu Hause woh-
nen, haben Familien haufig die beste Chance eine Verdnderung im Charakter oder
der Verhaltensweisen festzustellen. Allerdings sind die familidren Umstande haufig
Teil des Ursachengeflechts und die Familienmitglieder kénnen deswegen nur einge-
schrankt bei der Verhinderung dieser Straftaten unterstiitzen. Menschen sind haufig
anfallig fir Extremismus, wenn ihnen eine Perspektive fehlt oder sie verzweifelt sind.
Eltern, die ihren Kindern ein liebevolles Zuhause und Verstandnis entgegenbringen
und sie dabei unterstitzen eine Perspektive flr ihr Leben aufzubauen, legen die beste

Grundlage, um derartige Taten zu verhindern.
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Es gibt in vielen Landern Beratungsstellen, die Familien dabei unterstitzen Anzei-
chen von Extremismus richtig einzuschatzen und bei Bedarf Jugendliche dabei zu
unterstitzen auszusteigen.

e Deutschland: https://www.aktion-neustart.de

« Osterreich: https://www.beratungsstelleextremismus.at

e Spanien: https://recurra.es

e Frankreich: https://www.cipdr.gouv.fr/prevenir-la-radicalisation/reperer/

e Information in englischer Sprache: https://actearly.uk

EU-Projekt zur Préavention von Extremismus: https://www.ycare.eu

Neben diesen Delikten, mit denen besonders Kinder und Jugendliche in BerUhrung
kommen kénnen, gibt es eine Vielzahl von Straftaten, die allerdings genauso Erwach-
sene betreffen. Eltern sollten wo immer moglich, ihr Wissen (ber Internetsicherheit
mit ihren Kindern teilen und praktisch tben (weitere Informationen siehe Modul 5

Technologie).
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2.2.5 Finanzielle Risiken

Das Internet ist von einem akademischen Wissensnetzwerk zu einem globalen
Marktplatz geworden. Viele Geschéftstatigkeiten haben sich ins Internet verlagert,
eine Vielzahl sind dort neu entstanden. Entsprechend ist Geldausgeben im Internet
heute so einfach wie auf der StralBe. Kinder und Jugendliche missen mit diesen neuen
Moglichkeiten aber erst lernen umzugehen.

App- oder In-App-Kaufe sind hiufig der erste Kontakt von Kindern mit dem The-
ma Geld im Internet. Wenn die Apps selbst kostenlos sind, kann man kostenpflich-
tige Zusatzfunktionen kaufen. Eines der erfolgreichsten Online-Spiele, das dieses
Geschéaftsmodell nutzt, ist Fortnite des Herstellers Epic Games. 2019 brachten die
Zusatzartikel dem Unternehmen einen Umsatz von 1,8 Milliarden US-Dollar ein
(Wittkowski, 2020).

Derartige Angebote sprechen haufig gezielt Kinder und Jugendliche an. Ob Eltern
es ihren Kindern ermoglichen, solche Produkte zu kaufen oder nicht, hangt stark von
der persénlichen Einstellung ab und auch davon, wie viel Geld der Familie zur Verfu-
gung steht. Bei einer Befragung gaben Jugendliche zwischen 12 und 17 Jahrenan, im
Schnitt ca. 100 EUR pro Jahr fur In-App-K&ufe auszugeben (Forsa, 2019, S. 41) Das
Risiko besteht hauptsachlich darin, bei den vielen Kleinbetridgen den Uberblick zu
verlieren, wieviel Geld man schon ausgegeben hat. Eltern sollten Kaufe im Internet
deswegen sehr genau begleiten und Kindern, wie auch beim Taschengeld, zunachst
nur einen kleinen Betrag zur Verfligung stellen.

Dadurch, dass sich die Nutzung digitaler Angebote auf viele Dienste und Angebote
verteilt, verliert man leicht den Uberblick tiber die Gesamtkosten der digitalen Nut-

zung. Damit Kinder und Jugendliche dafir sensibilisiert werden, sollten Familien von

In Google Family Link kann man die Ausgaben beschrdnken oder mit einer Elternfreigabe verse-
hen (Screenshot)
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Zeit zu Zeit die Betrage fir Internetzugang, Mobilfunktarife, Video-on-Demand, Spie-
le- oder Musik-Abos gemeinsam durchgehen.

Jingere Kinder sollten noch nicht eigenstandig Geld im Internet ausgeben kdnnen.
Entsprechende Einschrankungen kann man in allen géngigen Elternfreigabe-Tools
einrichten.

Friher klingelten Menschen an der Haustlre, um Zeitungsabonnements zu verkau-
fen. Heute geht man derartige Vertrage auf digitalen Endgeraten ein, um z.B. Klin-
geltdne oder Bildschirmhintergrinde aber auch Nahrungsergdnzungsmittel oder
Schlankheitspillen zu kaufen. Diese Angebote sind jedoch als so genannte Abfofallen
im Verruf geraten, weil die Anbieter haufig mit Tricks arbeiten, um einen Vertrags-
abschluss zu erzielen (https://www.getsafeonline.org/shopping-banking/subscripti-
on-traps/).

Die Gesetzgebung hat dieser Praxis schon einige Riegel vorgeschoben, es tappen je-
doch immer noch viele Menschen in diese Falle. Das Gute ist, beschwert man sich
beim Mobilfunkanbieter bekommt man die Kosten in aller Regel erstattet. Damit
Kinder und Jugendliche nicht in diesem Fall tappen, kénnen bei einigen Mobilfunkan-
bietern derartige Abos komplett gesperrt werden (in Deutschland bekannt als “Drit-
tanbietersperre”) (Test.de, 2020). Eltern sollten Kinder dartber hinaus fur die Mog-
lichkeit unerwiinschter Einkdufe sensibilisieren. Dies kommt Jugendlichen spater

zugute, wenn sie spater unbegrenzt tber ihr eigenes Geld verfligen.

Die Coinmaster-App nutzt Elemente klassischer Gliicksspielautomaten (Screenshot)

Der Bereich, indem man im Internet vermutlich das meiste Geld auf legale Weise ver-
lieren kann, sind Online-Wetten und Online-Gliicksspiele. Obwohl die Gefahr grof3
ist, vondiesen Angeboten abhdngig zu werden, sind sie in vielen Landern legal. Im Ver-
gleich zu Spielhallen, WettbUros oder Kasinos, sind Online-GlUcksspiele bequem und
vor allem im Verborgenen nutzbar. Studien deuten darauf hin, dass diese Angebote

vermehrt von jlingeren Menschen genutzt werden. Die Kontrolle der eingesetzten
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Betrage fallt hier hdaufig noch schwerer, als im stationdren Gllcksspiel (Gainsbury,
2013).

Das stationdre Glicksspiel verzeichnet seit einigen Jahren sinkenden Kundenzah-
len, weswegen die Branche versucht, gezielt jiingere Menschen als neue Zielgruppe
anzusprechen. Uber das Ziel hinausgeschossen ist dabei die App “Coin Master” des
Studios Moon Active. Es handele sich um eine Glluckspielsimulation, die sich spezi-
ell an Kinder richtet und sie an die Mechanismen des Gllcksspiels herausfthren soll
(Grube, 2019). Die App musste deswegen mit einer Altersfreigabe ab 18 Jahren ge-
kennzeichnet werden.

Einmal mehr zeigt sich, wie wichtig es ist, Kinder bei der Nutzung von Angeboten im
Netz zu begleiten. Kinder mUssen Risiken erst erkennen lernen und Strategien entwi-

ckeln mit ihnen umzugehen. Eltern sind bei diesem Prozess eine wichtige Begleitung.
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2.3 Datenschutz & Privatsphére

Die Grundlagen zum Thema Datenschutz und Privatsphare erldutern wir an anderer
Stelle. In diesem Abschnitt soll es hauptsachlich darum gehen, welche Aspekte dabei
far Familien wichtig sind und wie man im Familienalltag fir ausreichenden Daten-
schutz und Privatsphére sorgt.

FUr fast ein Viertel aller Kinder beginnt ihr digitales Leben noch vor der Geburt. So
viele Eltern veroffentlichen Ultraschallbilder ihrer ungeborenen Kinder im Netz. Flir
7% aller Babys und Kleinkinder haben die Eltern bereits eine E-Mail-Adresse einge-
richtet. Bis zum zweiten Lebensjahr haben 73% aller Mitter in der EU Fotos ihrer

Kinder im Internet veroffentlicht (MacDermott et al, 2010).

Die digitale Identitdt von Kinder beginnt lange bevor sie selbst in digitalen Medien aktiv werden
(Syrikova, 2020)

Allerdings werden trotz dieses sorglosen Umgangs mit den Daten von Kleinkindern
selbst in den USA, dem Geburtsland der sozialen Medien, Rufe nach einem besse-
ren Schutz der Daten von Kindern und Jugendlichen lauter (Allaert et al, 2019). You-
Tube und TikTok standen massiv in der Kritik daftr, dass sie Daten von Kindern und
Jugendlichen in groRem Stil verarbeiten. Tatsachlich haben diese Dienste nach dem
offentlichen Druck an einigen Stellen nachgebessert, wie im Kapitel zur Nutzung von
sozialen Medien noch genauer erlautert werden wird (siehe Kapitel 2.6 Nutzung von
Social Media begleiten).

Gerade soziale Medien verstarken das so genannte “Privacy Paradox’, wonach wir
zwar behaupten, Datenschutz und Privatsphéare seien uns wichtig, wir aber nicht so
handeln (Bongiovanni, 2020). Komfortfunktionen wie Personalisierung und Bequem-
lichkeit bei der Nutzung (z.B. Datenschutzerklarungen wegklicken, ohne sie zu lesen)
sorgen dafir, dass wir nach wie vor sehr sorglos mit unseren Daten umgehen.

Sobald Kinder soziale Medien entdecken, entsteht der Wunsch, selbst auf diesen Ka-
nalen aktiv zu werden, um 6ffentliche Anerkennung und Aufmerksamkeit zu erhal-
ten und um Teil der groBen Community zu werden. Tiktok z.B. ist enorm popular bei
Kindern im Grundschulalter und fur Eltern ist es oft schwer, Kindern den Wunsch zu
verwehren, dort selbst Inhalte zu verd&ffentlichen. Eltern sind sich jedoch hdufig nicht
Uber die Risiken im Klaren, die mit der Veroffentlichung derartiger Daten einherge-

hen.

Tipp
' Uber die Bedeutung
® von Datenschutz und
Privatsphére spricht Glenn
Greenwald in seinem Ted Talk:
https:/www.youtube.com/
watch?v=pcSlowAhvUk
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Wie wichtig es ist, junge Menschen an die Risiken im Internet und die Bedeutung
von Datenschutz und Privatsphare heranzuflhren, zeigen Zahlen, wonach jingere
Mensch Uberdurchschnittlich haufig von Internetkriminalitét betroffen sind, auch
weil sie sich weniger Gedanken um ihren eigenen Schutz im Netz machen (Zeit On-
line, 2019). Eltern spielen deswegen eine wichtige Rolle, um ihre Kinder friihzeitig fur
diese Themen zu sensibilisieren. Da sie selbst oft keine Experten in diesem Bereich
sind, startet der erste Abschnitt damit, an einigen Beispielen zu zeigen, wo und wie

Daten im Netz bereits erhoben und genutzt werden.

Présent im Netz oder doch anonym - oft eine schwierige Abwdgung (Minisunriser, 2016)
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2.3.1 Datenspuren sichtbar machen Q

Wie wichtig es ist, seine personlichen Daten zu schitzen, erschlie3t sich oft nicht,
denn die Erhebung und Verarbeitung der Daten erfolgt meist in IT-Systemen, die fur
die Nutzenden nicht zugdnglich sind. Man kann jedoch einzelne Datenspuren sicht-
bar machen. Die im Folgenden vorgestellten Methoden machen allerdings nur einen

kleinen Teil unserer gesamten persénlichen Daten sichtbar, der Grof3teil wird erho- Die EU macht die

ben, ohne dass wir etwas davon mitbekommen. Datennutzung fiir Betroffene
transparent: Zu den wichtigsten
Zielen der europaischen Datenschutz-

grundverordnung gehort es, die Verar-
Die offensichtlichsten Datenspuren im Netz findet man Uber einfache An- beitung aller personenbezogenen Daten

fragen in Suchmaschinen. Von Zeit zu Zeit sollte man seinen Namen und den transparent zu machen und Nutzerinnen

Suche “Mich” in Suchmaschinen

und Nutzern die Méglichkeit zu geben,

seiner Kinder in den géngigen Suchmaschinen und Suchfunktionen von Social dieser Verarbeiling ZUNiUE prachen
Media Angeboten eingeben. So kann man entweder unerwlnschte oder sogar https://gdpr.eu

bewusst gefélschte Information im Netz finden.

Suche nach dem eigenen Namen (Screenshot)
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Google-Daten tiberpriifen

Viele Menschen besitzen ein Benutzerkonto bei Google. Wer sein Android Smartpho-
ne verwendet, wer YouTube oder GMail nutzt, Gbermittelt eine Menge Daten an den
Konzern, falls die Ubermittlung nicht aktiv abschaltet wird. Alle Einstellungen dazu
finden sich im Benutzerkonto von Google. Offnet man die Webseite eines Google
Produkts (z.B. www.google.com), erscheint der Zugang zum Benutzerkonto rechts
oben:

Uber das Profilbild erreicht man den Punkt “Google Konto verwalten” und gelangt
in den Einstellungenbereich. Hier gibt es verschiedene Punkte, in denen man Privat-
sphére und Datenschutz einstellen kann. Dieser Bereich wird allerdings so oft um-
strukturiert, dass eine genaue Anleitung an dieser Stelle nicht moglich ist. Man kann
sich jedoch an Stichworten, wie “Privatsphare’, “Personalisierung’, “Daten” und “Da-

tenschutz” orientieren.

Zugang zum Google-Konto (Screenshot)

Aktuell gibt es im Bereich “Daten und Personalisierung” den Punkt “Meine Google
Aktivitdten”. Hier werden viele Informationen angezeigt, die Google aus den verschie-
denen Diensten speichert. In einem Konto, in dem allerdings bereits viele Optionen
der Datennutzung deaktiviert wurden. (siehe nichste Seite)

Nutzt man die Standardeinstellungen der Google Dienste, werden hier eine Vielzahl
von Daten angezeigt: Standortdaten und Routen aus Google Maps, Suchanfragen aus
Google, abgespielte YouTube Videos und Aktivitdten von Apps. Dartber hinaus hat
Google Zugriff auf viele weitere Informationen, wie z.B. auch auf die Inhalte der Gmail
Postfacher (Curran, 2018). In den Accounts von Kindern und Jugendlichen sollten

diese Optionenin jedem Fall alle deaktiviert werden.
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Schaffen Sie es, bis zum
Ende der Liste Ihrer Goog-
le Aktivitaten zu scrollen?
Sollte Sie diese Liste
beunruhigen, finden sich
hier auch gleich die Mog-
lichkeiten, um die Daten
zu l6schen und Einstel-
lungen so zu dndern, dass
sie zukunftig nicht mehr

gespeichert werden.

Ubersicht einiger genutzter Daten bei Google (Screenshot)

Aktivitdten von Facebook anzeigen

Auch in den sozialen Netzwerken werden unzéhlige Daten Uber die Nutzenden ge-
speichert. In Facebook |dsst sich der Verlauf der 6ffentlichen Aktivitdten Uber das so
genannte ‘Aktivitdtenprotokoll” einsehen. Dorthin gelangt man Uber das Benutzer-
symbol rechts oben auf der Facebookseite und den MenUpunkt “Einstellungen und
Privatsphéare”:

Das sind allerdings nur alle offentlichen Aktionen. Im Hintergrund speichert Face-
book unzahlige weitere Daten und verkniipft sie auf vielféltige Weise (Hutchinson,
2019). Bereits 2015 ermittelte eine Studie, dass computerbasierte Einschatzungen
der Personlichkeit eines Menschen, basierend auf ihrem digitalen FuZabdruck genau-
er sind, als die Einschatzung nahestehender Menschen (Youyou et al, 2015). Face-

book nutzt diese Daten, um seine Werbeangebote zu optimieren.

Wieviel Macht in den Handen der Social Media Dienste liegt, wurde im Jahr 2012
deutlich, als bekannt wurde, dass Facebook grof3angelegte Experimente mit den
Newsfeeds von Usern durchfiihrte. Getestet wurde, ob Nutzende die Emotionen der
ihnen angezeigten Feeds Ubernehmen. Dazu wurden Testgruppen ohne ihr Wissen
entweder hauptsachlich negative oder positive Nachrichten eingeblendet und ana-
lysiert, welche Art von Nachrichten sie daraufhin selbst veroffentlichten (The Muse,
2014).

Aktivitdtenprotokoll bei Facebook
(Screenshot)
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Cookies

“Stimmen Sie der Nutzung von Cookies auf dieser Webseite zu” - aktuell verfolgen
uns derartige Nachrichten und Pop-Ups, wo immer wir uns im Web bewegen. Was
sind diese Cookies und warum werden wir standig danach gefragt? Cookies sind klei-
ne Dateien, die Webseiten auf den Geraten der Nutzer speichern, um darin Informa-
tionen abzulegen, die man eventuell spater noch einmal braucht, wie z.B. Login-Daten
oder ein gespeicherter Warenkorb.

Die Werbebranche nutzt Cookies seit langem, um darin Informationen iber die Nut-
zung digitaler Angebote abzuspeichern und daraus Werbeprofile zu erstellen und zu
verkaufen: Welche Seiten wurden besucht, welche Dienste genutzt, welche Produkte
angeschaut. Diese so genannten “Drittanbieter Cookies” sammeln unzédhlige Daten
Uber den Nutzer, um ihm auf Webseiten oder in Apps passgenaue Werbung anzu-
zeigen. Auch hier hat die EU-Datenschutzgrundverordnung bereits zu einem guten
Stlick Transparenz gefihrt. Wenn es auch hdufig unbequem ist, sich auf Webseiten
durch die langen Einwilligungsformulare zu klicken, hier sieht man jetzt auf jeden
Falle Werbepartner und Verwendungszwecke, die bei der Nutzung einer Webseite

erhoben werden.

Liste von Drittanbietern in den Datenschutzeinstellungen einer Webseite (Screenshot)

Um die Bedeutung derartiger Drittanbieter Cookies zu verdeutlichen, kénnen Fire-
fox-Nutzer das Plugin “Lightbeam” installieren: https://addons.mozilla.org/de/firefox/
addon/lightbeam-3-0/. Das Plugin visualisiert, wie Webseiten Uber Cookies mitein-
ander in Verbindung stehen. Klickt man z.B. zwei unterschiedliche Nachrichtenseiten

an, entstehen folgende Verbindungen.
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Lightbeam nach 5 Klicks (Screenshot mit farblicher Hervorhebung)

Besucht man die Seite eines Musikanbieters und die YouTube Webseite, entsteht

auch hier eine Verbindung:

Lightbeam nach 8 Klicks (Screenshot mit farblicher Hervorhebung)

Nach nur 15 Klicks ist bereits eine Vielzahl an Verbindungen entstanden, die Daten

sammeln und Uber die Seiten hinweg weitergeben kdnnen.

Lightbeam nach 15 Klicks (Screenshot mit farblicher Hervorhebung)
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Webbrowser

Wenn wir im Web surfen, hinterlassen wir jede Menge Daten. Der Internetbrowser
spielt deswegen eine wichtige Rolle, wenn es um die Absicherung der persdnlichen
Daten geht. Die Webseite “Cover Your Tracks” https://coveryourtracks.eff.org tiber-
prift den Browser und gibt Informationen dartber, welche Daten damit potenziell

genutzt werden kdnnen:

Cover your tracks Browser Analyse (Screenshot)

Die Auswahl eines sicheren Internetbrowsers gehért mit zu den wichtigsten MaR-
nahmen zur Schutze der eigenen Privatsphére. Dazu gehort es, verschiedene As-
pekte abzuwdgen und zu berUcksichtigen. Eine Empfehlung fir die Auswahl ei-
nes Browsers findet man bei Mocan (2019): https://www.cactusvpn.com/privacy/

most-secure-browser/.
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2.3.2Rechte

Die Européische Datenschutzgrundverordnung raumt der Schutzbediirftigkeit von
Kindern und Jugendlichen einen besonders hohen Stellenwert ein. In Erwagungs-
grund 38 heifst es:

“Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kin-
der sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der
Verarbeitung personenbezogener Daten moglicherweise weniger bewusst sind. Ein
solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fir Werbezwecke oder flr die Erstellung von Personlichkeits-
oder Nutzerprofilen und die Erhebung von personenbezogenen Daten von Kindern
bei der Nutzung von Diensten, die Kindern direkt angeboten werden, betreffen. Die
Einwilligung des Tragers der elterlichen Verantwortung sollte im Zusammenhang mit
Praventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten wer-

den, nicht erforderlich sein.*

Die europdische Datenschutzgrundverordnung schiitzt Privatsphdre und Daten
(mohamed_hassan, 2018)

Das Schutzmafnahmen werden in verschiedenen Artikeln konkretisiert, unter ande-
rem:

» Einwilligung: Jugendliche kénnen in die Verarbeitung ihrer personenbezoge-
nen Datenin der Regel ab 16 Jahren alleine einwilligen. Sonderregelungen ein-
zelner Lander kénnen dieses Alter maximal auf 13 Jahre herabsetzen. In allen
anderen Féllen ist die Einwilligung der Eltern erforderlich.?

o Widerspruch: Der Verarbeitung der Daten kann jederzeit widersprochen wer-
den, aul3er es bestehen besondere Griinde fir die Verarbeitung. ®

e Auskunft: Personen, deren personenbezogene Daten verarbeitet werden,
haben ein Recht auf Auskunft unter anderem Uber die Verarbeitungszwecke,
Kategorien von Daten, wer Zugriff auf die Daten hat und die Dauer der Da-
tenspeicherung. Die Auskunft muss zeitnah erfolgen, das bedeutet in der Regel

innerhalb von 4 Wochen. *

Léschung: Personen, tber die personenbezogene Daten gespeichert werden,
haben das Recht, die Léschung der Daten zu verlangen. Dies gilt nicht fir Da-
ten, die aufgrund rechtlicher Anforderungen aufbewahrt werden mussen (z.B.

steuerrelevante Unterlagen).?

Tipp
' In kindgerechter Form wird
® die Datenschutzgrundver-
ordnung hier erklart:
https:/www.sysaid.com/blog/
entry/how-to-explain-gdpr-to-
a-5-year-old
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Nutzungsbedingungen und Datenschutzerkldrungen

FUr den Schutz der Privatsphdre und der personlichen Daten ist es wichtig, die
Nutzungsbedingungen und Datenschutzerkldrungen von digitalen Angeboten und
Diensten zu verstehen. Das ist leichter gesagt als getan, wird man doch haufig mit sei-
tenlangem Kleingedruckten konfrontiert, das man ohne anwaltliche Unterstitzung
kaum verstehen kann (als Beispiel hier die Datenschutzerklérung von Microsoft: htt-
ps://privacy.microsoft.com/en-us/privacystatement - ausgedruckt ungefahr 80 Seiten
lang).

Wir hatten an dieser Stelle gerne Tipps gegeben, wie man derartige Texte verstehen
kann, schlieBlich sollen Elternihren Kindern auch hier ein gutes Vorbild sein. Wir kén-
nen aber nur auf eine kleine Hilfe verweisen: Die Webseite “Terms of Service; Didn't
Read” https://tosdr.org bietet Kurzfassungen der Nutzungsbedingungen gangiger

Internetangebote.

Kurzfassungen der Nutzungsbedingungen von digitalen Angeboten (Screenshot)

Der Journalist Alex Hern hat eine Woche versucht “alles Kleingedruckte” der von ihm
genutzten Dienste zu lesen. Sein erniichternder Bericht: https://www.theguardian.

com/technology/2015/jun/15/i-read-all-the-small-print-on-the-internet.
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Zumindest ein paar Eckpunkte kénnen Eltern aber in jedem Fall beachten:

» Herkunft des Anbieters priifen: Befindet sich der Anbieter in einem Land der
EU, ist sichergestellt, dass die Datenschutzgrundverordnung greift. Bei Lan-
dern auBerhalb der EU muss man prifen, ob es ein entsprechendes Vertrags-
werk gibt, das die Datenverarbeitung regelt. Aktueller Stand (Ende 2020) kann
man zumindest fir US-amerikanische Anbieter davon ausgehen, dass die Da-
tenverarbeitung nicht rechtskonformist (siehe auch Modul 4) (European Data
Protection Supervisor, 2020, S. 2).

» Welche Daten werden erhoben? Seriése Unternehmen informieren vor der
Nutzung eines Angebots in einer Datenschutzerklarung, welche Daten erho-
ben werden. Die Datenschutzrichtlinie findet sich entweder auf der Website
oder wird vor dem Kauf oder der Installation angezeigt.

* Wo und wie lange werden die Daten gespeichert? Unternehmen sollten den
Nutzendeninformieren, wo Daten gespeichert werden und wie lange die Daten
gespeichert werden. Seriose Unternehmen geben eine Loschfrist fir Daten an,

die fur die Nutzung des Angebots nicht mehr erforderlich sind.

Weitergabe der Daten oder Verarbeitung von Drittanbietern: \Werden die
Daten an Dritte weitergegeben oder von ihnen verarbeitet, missen diese ge-
nannt und erldutert werden. Hierunter fallen z.B. Analyse-Dienste, wie Google
Analytics, das auf vielen Seiten zur Messung von Webseitenaktivitdten genutzt
wird, Werbenetzwerke aber auch an Online-Shops angeschlossene Serviceun-
ternehmen, wie Versanddienstleister. Bei Gewinnspielen werden personenbe-

zogene Daten haufig in groBem Stil zu Werbezwecken weitergegeben.

Welche Nutzungsrechte raume ich an meinen Daten ein? Fotowettbewerbe
enthalten z.B.in den Nutzungsbedingungen haufig Klauseln, dass die Fotos vom
Wettbewerbsveranstalter weiterverwendet werden dirfen.

 Schlichtung: Wer ist zustandig, wenn es zu Unstimmigkeiten kommt?

Sollten Zweifel an der rechtmafigen Verarbeitung der Daten bestehen, kdnnen
Betroffene wie eingangs beschrieben eine Auskunft der Datennutzung beim Ver-
arbeitenden anfordern. Sollten sich die Zweifel erhdrten oder Verstdf3e festgestellt
werden, kann eine Beschwerde bei der zustiandigen Datenschutzstelle eingereicht

werden oder auch gegen die Nutzung geklagt werden.

Esist mehr als deutlich, dass aus Sicht des Verbraucherschutzes hier noch viel getan
werden muss. Die europdische Verbraucherschutzzentrale, sowie die |anderspezifi-
schen Organisationen setzen sich in vielerlei Weise flir dieses Thema ein und unter-
stltzen Betroffene:

e Zentrum flr européaischen Verbraucherschutz e V. https://www.cec-zev.eu

e The European Consumer Organisation https://www.beuc.eu/

Hinweis

Welche Firmen in der EU
@ mit einer Strafe wegen Ver-
stéBen gegen die Datenschutz-
grundverordnung sanktioniert
wurden, kann man auf der
Webseite https:/enforcement-
tracker.com/ verfolgen
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DarUber hinaus haben Betroffene von VerstoRen die Mdglichkeit, sich an folgende
Ansprechpartner zu wenden:

» Betreiber der Seite: Falls personliche Informationen auf einer Plattform ver-
offentlicht werden, kénnen Betroffene sich an den Betreiber wenden und die
Loschung der Daten verlangen.

* Polizei: Bei rechtlichen VerstoZen im Bereich des Datenschutzes und der Pri-
vatsphdare kann man sich an die Polizei wenden.

o Datenschutzbehdorden: Bei Verstoen gegen den Datenschutz kann man sich

mit einer Beschwerde an die Datenschutzbehdrde wenden.

2.3.3 Privatsphire und persoénliche Daten schiitzen

Kinder und Jugendliche sind im Netz besonderen Risiken ausgesetzt und kdnnen
sich selbst noch nicht ausreichend schitzen. Eltern haben deswegen eine wichtige
Begleit- und Schutzfunktion. Gerade sie mUssen sich dem eingangs erwadhnten “Pri-
vacy Paradox” widersetzen, um ihre Kinder ausreichend zu schiitzen und sie auf eine
spatere mundige Nutzung digitaler Medien vorzubereiten.

Fur Kinder gibt es den Unterschied zwischen privat und 6ffentlich noch nicht. Alle
Menschen zdhlen flr sie zum engeren Beziehungskreis, deswegen erzdhlen sie Frem-
den auch ohne dartiber Nachzudenken Details aus dem Familienleben (die die Eltern
vielleicht gerne flir sich behalten wiirden). Erst mit der Zeit entwickeln sie ein Gesptir
daflr, welche Informationen nur fir einen kleinen Empfangerkreis bestimmt ist und

welche 6ffentlich sein dirfen.

Offentlich oder privat? Das miissen Kinder erst lernen. (photosforyou, 2015)

Bei diesem Prozess kdnnen Eltern in der digitalen Welt unterstitzen und Kinder da-
flr sensibilisieren, welche Daten im Netz privat sind und welche 6ffentlich. Dazu
gehort, Kinder fir den verantwortungsbewussten Umgang mit Daten zu sensibilisie-
ren, d.h. moglichst wenige Daten von sich preiszugeben und auf die Sicherheit der
Daten zu achten. Massiven Gegenwind erhalten Eltern bei diesen Bestrebungen von
den sozialen Medien. Deren Grundprinzipien sind darauf angelegt, dass Nutzende
moglichst viele Daten offentlich machen. Wie sich Familien diesem Sog widersetzen

kénnen, wird im Kapitel 2.6 Nutzung von Sozialen Medien begleiten erldutert.
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Die folgenden Schutzmafnahmen kénnen in allen Kandlen digitaler Medien ange-
wendet werden: Chatprogramme, Social Media, Gaming und bei der allgemeinen In-
ternetnutzung. Mit zunehmender “digitaler Selbstandigkeit” werden sich Jugendliche
nicht mehr an alle diese Mal3nahmen halten. Eltern kdnnen bis dahin aber daftr sor-
gen, dass sie sich der Risiken, die durch eine Preisgabe von Informationen entstehen

konnen, bewusst sind und im Zweifelsfall wissen, wie sie sich zu verhalten haben.

Keine persénlichen Daten preisgeben

Eine der wichtigste Schutzfunktion flr Kinder und Jugendliche im Internet ist ihre
Anonymitat. Die Risiken minimieren sich enorm, wenn sichergestellt ist, dass niemand
Zugang zum “nicht virtuellen” Leben hat. Ohne eine Telefonnummer kann mich nie-
mand anrufen, ohne meine Adresse kann niemand vor meiner Haustlre stehen, ohne

meinen vollen Namen, wird es schwer mich zu finden.

Schweigen will in digitalen Medien gelernt sein (philm1310, 2011)

Diese einfachen Prinzipien verstehen schon Grundschulkinder. Eine Regel fir den
digitalen Familienalltag kann z.B. lauten “Wen du nur aus dem Internet kennst, dem
sagst du nur deinen Spitznamen.” Damit Kinder von solchen Situationen im Netz nicht
Uberrascht werden, kénnen Eltern dies in kleinen Rollenspielen vorab mit ihnen Uben.
Wie notig die Aufklarung in diesem Bereich ist, zeigen die Ergebnisse der EU-Kids

online Befragung.

Kinder und Jugendliche teilen somit nachweislich in grof3em Stil ihre privaten Daten
mit Menschen im Netz, die sie noch nie personlich getroffen haben. Vor allem jlingere
Kinder sollten deswegen das Netz nicht ohne Begleitung von Erwachsenen nutzen.
Altere Kinder sollten fiir folgende Bereiche sensibilisiert werden:

» Keine vollstindigen Namen: Je nachdem wie hiufig ein Name vorkommt,
kann er ein wichtiger SchlUssel sein, um die Identitat eines Kindes zu ermitteln.
Kinder sollten ihren vollen Namen im Netz deswegen nie ohne Begleitung der
Eltern angeben.

 Spitznamen statt Klarnamen: Kinder und Jugendliche sollten sich wo immer
moglich nur mit einem Nickname (Spitzname oder Phantasienamen) im Netz

bewegen, vor allem auf Social Media Kanélen und in Videospielen.
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o Keine Adresse, keine Telefonnummer, kein Geburtsdatum: Auch diese Da-
ten sollten von Kindern unter keinen Umstanden in digitalen Medien weiterge-
geben werden. Auch in Spitznamen, sollte kein Hinweis auf das Alter oder den

Wohnort enthalten sein.

Verschiedene E-Mail-Adressen: Sobald Kinder E-Mails selbstandig nutzen,
sollten Eltern mindestens zwei unterschiedliche Adressen fir sie anlegen. Eine
Adresse, um tatsachlich E-Mails zu schreiben und eine zweite, die ausschliel3-
lich flr die Registrierungen bei Online-Diensten genutzt wird. Bendtigt das
Kind eine E-Mail-Adresse fir sensible Dienste, wie z.B. Schulportale oder Lern-
managementsysteme, sollte noch eine weitere Adresse verwendet werden.

Mailadressen von Kindern sollten nicht den Klarnamen des Kindes enthalten.

Fotos und Videos: \Von Fotos und Videos geht ein vielfaltiges Risiko- und Kon-
fliktpotenzial in digitalen Medien aus. Kinder und Jugendliche sollten deswe-
gen altersgerecht an die Veroffentlichung dieser Medien herangefihrt werden.
Auch hier helfen einfache Regeln fir die verschiedenen Entwicklungsstufen:

* Nutzung digitaler Medien in Begleitung der Eltern, es werden keine Fotos
und Videos des Kindes veroffentlicht.

* Nutzung digitaler Medien in Begleitung der Eltern, es werden nur Fotos
und Videos verdffentlicht, auf denen das Kind nicht zu erkennen ist (z.B.
Fotos ohne das Gesicht zu zeigen).

* Nutzungdigitaler Medien in Begleitung der Eltern: erste Fotos und Videos,
auf denendas Kind zu erkennen ist, werden gemeinsam mit den Eltern ver-
offentlicht.

e Jugendliche nutzen digitale Medien selbsténdig und entscheiden selbst
Uber die Veroffentlichung von Fotos und Videos

e Zum Schutz der Privatsphare ihrer Kinder sollten Eltern natUrlich auch
selbst keine Fotos ihrer Kinder in sozialen Medien verdéffentlichen.

» Keine Ortsangaben: Viele sozialen Medien bieten Funktionen an, um die aktu-

elle Position zu Ubermitteln oder zu markieren. Diese Funktion sollten Kinder

Umfrage unter Jugendlichen nach der Art der Kontaktaufnahme im Netz
(Hasebrink et al, 2019, S. 27)
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und Jugendliche nicht nutzen, damit niemand RuckschlUsse auf ihre regelmafi-
gen Aufenthaltsorte ziehen kann, um dort mit ihnen in Kontakt zu treten.

« Keine realitdtsgetreuen Avatare: Avatare sind virtuelle Platzhalter fir die
eigene Person, die z.B. in Spielen oder in sozialen Medien anstelle eines per-
sonlichen Fotos verwendet wird. Dieser Avatar sollte vor allem bei jingeren
Kindern so wenig Hinweise wie moglich auf die tatsdchliche Person enthalten

(Alter, Geschlecht, ...).

Auf welchen Wegen sich Fotos im Internet verbreiten konnen, zeigt der Artikel tiber
Familie Papa, deren Familienfotos unfreiwillig fiir das Training von Kiinstlicher Intel-
ligenz genutzt werden: https://www.nytimes.com/interactive/2019/10/11/technolo-

gy/flickr-facial-recognition.html

Safer Sexting
Beim “Sexting” werden Texte, Fotos und Videos mit sexuellem Inhalt Gber Chatpro-
gramme verschickt. Fur viele Jugendliche ist dies Teil ihrer sexuellen Aktivitaten, flr
Elternist es hdufig Neuland. Wichtig ist, dass Kindern bewusst ist, dass bei derartigen
Inhalten immer die Gefahr besteht, dass sie missbraucht oder veroffentlicht werden,
sei es durch den Empfanger oder jemanden, der sich illegal Zugriff auf die Daten ver-
schafft. Genauso wichtigist es, den Respekt gegentiber derartigen Aufnahmen zu ver-
mitteln, damit Kinder selbst nicht diese Aufnahmen missbrauchen.
Statt Kinder und Jugendlichen Sexting zu verbieten, sollten Eltern ihnen Methoden
an die Hand geben, wie man das Risiko ernsthafter Schaden verringern kann (Mller
&lgling, 2020, S. 198ff):
e Statt sich ganz zu zeigen, nur Teile des Korpers, vor allem ohne Gesicht
* Keine Aufnahmen von besonderen Merkmalen, die Rickschlisse auf die Per-
son zulassen, wie z.B. regelmafig getragener Schmuck, Tattoos, Narben oder
markante Muttermale.
e Erotische Fotos mlssen keine Nacktaufnahmen sein.

¢ Bildmaterial regelmaRig vom Smartphone Iéschen.

Keine Teilnahme an datensammelnden Aktionen

Vermutlich kommt dieser Tipp zu spat, denn schon vor der Geburt werden Eltern von
Firmen mit kostenlosen Angeboten gelockt, um die Daten ihrer Neugeborenen preis-
zugeben. Hersteller von Babynahrung, Windeln und Drogerieméarkte wollen genau
wissen, wer wann geboren ist, um auf das Alter zugeschnittenen Werbeangebote
durchschicken zu kdnnen. Eltern sollten bei derartigen Angeboten immer hinterfra-
gen, ob die Angebotene Vergltung dem Nutzen entspricht. Dennwie Uberall im Inter-
net gilt: wenn Dinge kostenlos sind, bezahle ich an anderer Stelle daftir, im Zweifelsfall
immer mit meinen Daten. Dies gilt in besonderem Mal3 fir soziale Medien und die

Kundenkartenprogramme von Einzelhdndlern.
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Technische Schutzmanahmen

In den anderen Cumila-Modulen wurden eine Vielzah! technischer Schutzmaf3nah-
men erldutert, um sich sicher in digitalen Medien zu bewegen. Fir Familien gibt es
folgende zusatzlichen Methoden:

o Kinder-und Jugendschutzfunktionen auf Geraten und in Apps einrichten (siehe
Kapitel 2.1. Altersgerechte Mediennutzung)

e Apps nur in Begleitung der Elterninstallieren und altersgerechte Einstellungen
vornehmen (Details in den Kapiteln 2.5 Nutzung von Chatprogrammen beglei-
ten, 2.6 Nutzung von Social Media begleiten und 2.7 Nutzung von Gaming be-
gleiten)

e Tracking und datensammelnde Optionen in Geraten deaktivieren

Fiir Risiken sensibilisieren

Es gibt eine Vielzahl an Griinden, warum wir Risiken fUr die Sicherheit unserer Daten
und unserer Privatsphére so schwer einschatzen kénnen oder sie einfach ignorieren.
Wir orientieren uns z.B. stark daran was andere tun. Nun sind aber genau die Men-
schen, die ihre Privatsphére schiitzen, im Netz kaum sichtbar. Eine Orientierung koén-
nen uns also allenfalls Menschen aus dem direkten privaten oder beruflichen Umfeld
geben.

Bei Entscheidungen Uiber unsere Daten sind wir zudem hdufig beschrankt durch man-
gelnde Zeit oder unsere Fahigkeiten, die Folgen der Entscheidung abzuschatzen. Wir
wagen Kosten und Nutzen ab und wenn der Nutzen stark zu Giberwiegen scheint, sind
wir schnell bereit, die dazu noch wenig transparenten Risiken auf3er Acht zu lassen
(Barth & Jong, 2017). Auch die direkte Ansprache der menschlichen Grundbeddirfnis-
se durch viele digitalen Angebote reduziert unsere Risikowahrnehmung.

Im Folgenden sollen Eltern deswegen eine Ubersicht bekommen, welche tatsachli-
chen Risiken von Datenmissbrauch und Verletzung der Privatsphére fir Kinder und

Jugendliche bestehen, um sie daflir zu sensibilisieren:

Privates gelangt an die Offentlichkeit

Die Medien berichten regelmaRig Uber Vorfélle, bei denen intime Fotos von Kindern
und Jugendlichen an die Offentlichkeit gelangen. Die Opfer leiden unter enormen
psychischen Belastungen und einem hohen sozialen Druck, so dass hdufig nur ein
Schul- oder sogar Ortswechsel als Ausweg bleibt. Diejenigen, die die Taten begehen,
kommen dagegen haufig unbeschadet oder mit sehr milden Strafen davon.

In derartigen Situationen findet haufig so genanntes “Victim Blaming” statt: “Hatte
er oder sie mal nicht diese Fotos verschickt.. Die Schuld wird dabei dem Opfer zuge-
schoben, nicht dem Tater. Psychologisch versucht man dieses Phdnomen dadurch zu
erklaren, dass das Umfeld nach Griinden sucht, warum die Tat passiert ist, um sicher
zu sein, dass einem selbst nicht dasselbe passiert (Feldmann, 2018). Fur das Opfer
ist dieser Mechanismus fatal, weil es zusatzlich zu den direkten Auswirkungen des
Vergehens auch noch von seinem Umfeld verurteilt und isoliert wird.

Eltern sollten Uber diese Aspekte mit Kindern und Jugendlichen sprechen, bevor ein
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akuter Fall passiert. Sie sollten auch ansprechen, wie man sich in einer solchen Situa-
tion verhalt, wenn man als Au3enstehender Zeuge einer solchen Tat wird. Durch ihre
Gesprachsbereitschaft zeigen Eltern, dass sie Verstandnis flr derartige Situationen
haben und qualifizieren sich als Ansprechpartner, falls es tatsachlich zu einem Vor-
kommnis im Umfeld des Kindes kommt. In diesem Zusammenhang lassen sich auch

Themen, wie Cybermobbing und Sextortion besprechen.

Identitatsdiebstahl

Identitatsdiebstahl ist eine extreme Form des Datenmissbrauchs. Tater Ubernehmen
die Identitat einer Person, um mit deren Daten betrlgerische Geschafte durchzufih-
ren oder um den Ruf der Person zu schadigen. Haufig bemerken Opfer den Schaden
erst spat und es ist aufwandig, den Betrug zu stoppen und die Schaden zu bereinigen.
Tater verschaffen sich auf vielfaltige Weise Zugang zu den Daten der Opfer. Kinder
und Jugendliche sollten deswegen frihzeitig fir Angriffsmoglichkeiten, wie Com-
puterviren oder Phishing-Attacken sensibilisiert werden. Einen hundertprozentigen
Schutz vor solchen Angriffen gibt es nicht, denn immer wieder gelangen ganze Fir-
mendatensatze in die Hande von Betrlger, die unzéhlige personenbezogene Daten
enthalten. Man sollte deswegen regelmaf3ig die Kontobewegungen beobachten und
regelmafig mit Hilfe von Suchmaschinen Uberprifen, ob es im Netz Duplikate der
eigenen ldentitat gibt. Dartber hinaus gibt es Plattformen im Internet, wo man tber-
prifen kann, ob personliche Daten bei einem Angriff erbeutet wurden, z.B. unter htt-

ps://haveibeenpwned.com oder https://sec.hpi.uni-potsdam.de/ilc/search.

Ergebnis der Anfrage beim Identity Leak Checker (Screenshot)

Scoring und Profiling

Die Plane des chinesischen Social Scoring System sind nach westlichen Wertmalf3-
staben oft ein Datenschutz-Albtraum. Das System erhebt eine Vielzahl an Daten, um
einen Wert zu errechnen, nachdem Blrgerinnen und Blrger Zugang zu verschiede-
nen Leistungen erhalten (Marr, 2019). Wer sich regelkonform verhdlt, erhalt zum Bei-
spiel glinstige Kredite, gute Kindergartenplatze und kann reisen, wohin er will. Wer
eine schlechte Bewertung hat, bekommt weniger gute Angebote: schlechte Hotelzim-
mer, schlechte Platze in Schule und Kindergérten, reduzierte Internetgeschwindig-

keit (Ma, 2018).
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Auch in Ladndern der EU gibt es Programme, die eine derartige Profilbildung vorneh-
men. Die Schufa sammelt Daten Uber alle Blrgerinnen und Birger in Deutschland
und ordnet sie nach nicht offentlichen Kriterien Profilen der Kreditwulrdigkeit zu
(Coester, 2017).

US-amerikanische Konzerne nutzen eine Vielzahl an offentlichen Daten, um Profile
ihrer eigenen Kunden anzulegen und sie z.B. von der Nutzung der eigenen Dienste
auszuschlieBen: Instagram sperrt Accounts, wegen Aktivitdten der Person auf Twit-
ter und Airbnb arbeitet an einer Bewertung seiner Kunden, basierend auf ihren Social
Media Profilen (Blue, 2020).

Einen 17-jdhrigen Teenager brachte seine Kundenkarte bei einer Supermarktkette in
Erklarungsnote. Das Madchen bekam plotzlich Werbung flir Babyartikel zugeschickt.
Der Vater beschwerte sich emp6rt bei der Supermarktkette, um herauszufinden, dass
seine Tochter tatséchlich schwanger war. Die Supermarktkette hatte anhand der von
der Tochter eingekauften Produkte die Schwangerschaft prazise vorhergesagt (Hill,
2012).

Die Analyse des Warenkorbs kann so prizise Ergebnisse liefern, wie ein Schwangerschaftstest
(PublicDomainPictures, 2011)

Damit wird deutlich: wo Daten erhoben werden, werden sie auch genutzt. Aufgrund
der grofRen Menge an Daten, die wir im Alltag hinterlassen, kann eine Vielzahl an In-
formationen und Wissen Uber uns gesammelt werden. Noch tun sich selbst Erwach-
sene schwer damit, diese Systeme zu durchschauen, dennoch sollten sie sich auch im

Sinne der Flrsorge fir ihre Kinder mit diesen Fragen beschéftigen.

AbschlieBend sei darauf hingewiesen, dass eine grof3e Unbekannte im Abschatzen
des Risikos bleibt, wie und von wem Daten zukUnftig genutzt werden. Vor dem 2.
Weltkrieg startete ein Behérdenmitarbeiter in den Niederlanden ein umfassendes
‘Bevolkerungsregister”, in dem u.a. Namen, Adressen und die Religion erfasst wur-
den. Als die Nazis die Niederlande besetzten, gelangten diese Daten in ihre Hande
und wurden dazu genutzt, innerhalb kirzester Zeit Menschen jldischen Glaubens
aufzuspiren und einen Grof3teil in das Vernichtungslager Auschwitz zu deportieren
(Digital Kenyon, 1941). In gleicher Weise wurden die “Rosa Listen” in Wien von den

Nationalsozialisten genutzt, um homosexuelle Menschen aufzusptren und in Ver-
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nichtungslager zu deportieren. Weniger Daten sind in jedem Fall immer die besseren

Daten.
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2.4 Schutz vor sexuellen Ubergriffen im Netz

Studien zufolge kommen Kinder im Schnitt mit 10-12 Jahren auf digitalen Kanalen in
Kontakt mit sexuellen Inhalten, viele jedoch auch schon friher. Diese Inhalte werden
entweder von Freunden verschickt, selbst im Netz gesucht oder Kinder stof3en zufal-
lig darauf. Neben der Begleitung von Kindern im Netz ist deswegen die sexuelle Auf-
klarung von grofer Bedeutung, damit Kinder nicht unvorbereitet damit konfrontiert
werden (Casalini, 2020).

Die Anonymitat im Netz und der haufig unbedarfte Umgang von Familien mit dem
Internet hat in der digitalen Welt Orte entstehen lassen, an denen Kriminelle gezielt
Kinder und Jugendliche ansprechen. Vor allem in Chatgruppen, Social Media Angebo-
te und Spielechats sind viele Kinder alleine anzutreffen und eine ungestorte Kontakt-
aufnahme ist moglich. Die kriminellen Absichten sind dabei vielfaltig und reichen von

Betrugsversuchen bis hin zu sexuellem Missbrauch.

Kinder sind besonders gefdhrdet, wenn sie digitale Medien ohne Begleitung der Eltern nutzen
(Piacquadio, 2018)

Um Kinder und Jugendliche vor derartigen Ubergriffen im Netz zu schiitzen, ist ne-
ben der Begleitung und einer altersgerechten Aufkléarung auch ein Bewusstsein flr
die Risiken im Netz notwendig. Kinder und Jugendliche sollten dartber hinaus immer
eine Ansprechperson haben, die sie im Notfall kontaktieren kénnen, denn nichts spielt
Kriminellen mehr in die Hande als der Uberraschungseffekt und ein fehlendes sozia-
les Netz, das die Opfer im Falle eines Ubergriffs schiitzt.

Der Ort, an dem sexuelle Aufklarung beginnt, ist die Familie. Auch wenn es fiir Eltern
oft unangenehm ist, Gber das Thema mit ihren Kindern zu besprechen ist, sollten sie
die Ersten sein, denn niemand sonst, kennt die Kinder so gut wie sie und kann ein-
schatzen, welche Themen geeignet sind. Viele Eltern sind sich unsicher, wie genau sie
das Thema Sexualitdt ansprechen sollen. Was sind die richtigen Inhalte flr welches
Alter? Wie detailliert erklare ich welche Dinge? Welche Worte verwendet ich? Rund
um dieses Thema gibt es eine Vielzahl an Blichern, die einen altersgerechten Zugang
zu diesem Thema liefern und die Fragen der Eltern beantworten. Viele Information
finden sich auch im Netz:

e https://www.plannedparenthood.org/learn/parents
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 https://hablemosdefamilia.com/orientacion/hablar-de-sexo-con-los-ninos/
e https://www.familienleben.ch/kind/erziehung/sexuelle-entwicklung-bei-kin-

dern-so-gelingt-die-sexualerziehung-von-anfang-an-6426

FUr Eltern ist es eine grofBe Chance, das Thema Sexualitat aus ihrer Perspektive an
ihre Kinder heranzufiihren und dies nicht zufalligen, hdufig nicht altersgerechten In-
halten im Netz zu Uberlassen. Wer das Thema auf einer sachlichen Ebene bespricht,
schafft eine gute Grundlage dafiir, dass Kinder und Jugendliche sich bei Ubergriffen
Hilfe suchen, anstatt sich vor Scham zurlckzuziehen. Opfer von sexuellem Miss-
brauch im Netz sind zu zwei Drittel Madchen und zu einem Drittel Jungen. Die meis-
ten Opfer sind zwischen sechs und dreizehn Jahre alt (ecpat, 2020, S. 5). Dies zeigt,
dass Aufklarung und Préventionsangebote im Idealfall bereits im Kindergartenalter

beginnen (Erkert, 2002).

Sexuelle Aufkldrung begleitet Familien (lber alle Phasen des Erwachsenwerdens
(cottonbro, 2020)

Bei sexuellem Missbrauch, der in der nicht-digitalen Welt stattfindet, stammen Drei-
viertel der Tatpersonen aus dem ndheren Umfeld des Kindes. Die Ursachen, warum
Menschen diese Taten begehen, sind vielschichtig. Anders als haufig angenommen,
handelt es sich hierbei nicht vorwiegend um Menschen mit einer padophilen Neigung,
sondern in der Mehrzahl, um Personen mit einer Storung des Selbstwertgefiihls und

einer gestorten Einbindung in ihr soziales Umfeld (Conen, 1999, S. 9ff).

Die Tatpersonen sind in der Mehrzahl Manner und mannliche Jugendliche (Unabhan-

giger Beauftragter fir Fragen des sexuellen Kindesmissbrauchs Deutschland, 2020).




Familien und digitale Medien | 2. Kinder im Umgang mit digitalen Medien begleiten

Haufig wird Ubersehen, dass nicht nur Erwachsene sexuellen Missbrauch begehen,

sondern in zunehmendem MafRe auch Jugendliche selbst (Swissinfo, 2019).

Die Arten sexueller Ubergriffe im Netz beschrénken sich jedoch nicht nur auf den se-
xuellen Missbrauch, sondern kénnen eine Vielzahl von Formen annehmen (Krimino-
logischen Forschungsgruppe der Bayerischen Polizei, 2020):

» sexualisierte Beleidigungen

 obszdne Anrufe und Nachrichten

¢ \oyeurismus

» Weitergabe von intimen Fotos

* Exhibitionismus

* sexualisiertes Mobbing

 Stalking

« Vorbereitung kérperlicher Ubergriffe

e Rachepornos

Viele dieser Ubergriffe wurden in den vorigen Kapiteln bereits erlautert. Im Folgen-
denwerden zwei Arten von Straftaten genauer betrachtet, um Strategien der Tatper-
sonen aber auch Praventions- und Hilfsmoglichkeiten zu zeigen:
e Cybergrooming: die Anbahnung sexueller Kontakte mit Kindern und Jugend-
lichenim Internet
* Romance und Sextorsion Scamming: die Vortduschung einer Beziehung mit

der Absicht, das Opfer zu betriigen oder mit sexuellen Inhalten zu erpressen.

Hinweis
' Zur Pravention von sexuel-
® lem Missbrauch, gibt es im
Netz Beratungsangebote fiir
Menschen, die Gefahr sehen,
selbst zum Tater zu wer-
den, z.B. unter https:/www.
kein-taeter-werden.de oder
https:/pedo.help
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2.4.1 Cybergrooming

Cybergrooming bezeichnet die Anbahnung von sexuellen Kontakten zwischen Er-
wachsenen und Kindern oder Jugendlichen im Internet (vom Englischen “to groom”
etwas vorbereiten). Tater gehen dabei immer nach einem dhnlichen Muster vor:
» Kontaktaufnahme: Vertrauen des Kindes gewinnen
e Personliche Informationen sammeln: Name, Anschrift, Telefonnummer aber
auch Fotos und Videos
* Isolieren: storen des Vertrauens zwischen Kind und Familien oder Vertrauten

« Erpressung sexueller Handlungen: entweder online oder bei Treffen

Der wichtigste Teil der Praventionsarbeit besteht darin, Kindern und Eltern diese
Strategie zu erldutern, damit sie die Anzeichen fr die Vorbereitung eines Ubergriffs
frihzeitig erkennen. Je friiher man die Anzeichen erkennt, desto einfacher kann man

eine Tat verhindern.

Kontaktaufnahme verhindern
Kontaktaufnahmen finden in der digitalen Welt in der Regel dort statt, wo Tatperso-
nen mit Kindern oder Jugendlichen unbehelligt kommunizieren kénnen. Der beste
Schutz vor Ubergriffen besteht deswegen in der Begleitung der Eltern bei Aktivitaten
im Netz. Wenn Kinder alleine im Netz unterwegs sind, bestehen Kontaktmdoglichkei-
ten an folgenden stellen:
o Chatprogramme: Viele Kinder haben bereits in der Grundschule ein eigenes
Smartphone und nutzen darauf Chatprogramme, wie WhatsApp. Kinder kom-
men dabei auch in Kontakt mit alteren Jugendlichen und Erwachsenen, z.B.
Uber Chatgruppen in Sportvereinen oder wenn die Telefonnummern an Dritte
weitergegeben werden. Man kann Kontaktaufnahmen in diesen Programmen
in Teilen zwar verhindern (siehe Kapitel 2.5 Nutzung von Chats begleiten), zu-
satzlich sollten die Eltern jedoch die Nutzung der Chats vor allem bei jlingeren

Kindern eng begleiten.

Soziale Medien: Social Media Angebote enthalten gleich mehrere Interakti-
onsfunktionen. Uber Kommentare, Kontaktanfragen und Direktnachrichten
haben Tatpersonen die Moglichkeit, mit Kindern und Jugendlichen in Kontakt
zu kommen. In vielen sozialen Netzwerken lassen sich die Kontaktmdoglichkei-
ten on Unbekannten einschranken (néhere Informationen in Kapitel 2.6 Nut-

zung von Social Media begleiten)

Chat-Funktionen in Spielen: Viele Spiele enthalten Funktionen, um sich mit
anderen wahrend des Spiels auszutauschen. In Spielen fir jingere Kinder sind
diese Chats zwar haufig technisch eingeschrankt, Tatpersonen finden aber im-
mer wieder Schlupflocher und gelangen doch an personliche Informationen der
Kinder. Wenn moglich sollten Eltern die Chat-Funktion deaktivieren oder aber
Kinder bei der Nutzung der Spiele begleiten (ndhere Informationen in Kapitel

2.7 Nutzung von Gaming begleiten).
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Sollte es dennoch zur Kontaktaufnahme kommen, versuchen die Tatpersonen Kinder
und Jugendliche in ihren Grundbeddrfnissen ansprechen. Falls es sich um Erwachse-
ne handelt, geben sie sich hdufig als Kinder oder Jugendliche aus und verwenden eine
jugendliche Sprache (Schau hin, 2020):
« Interesse: Tater spielen Interesse an den Aktivitdten des Kindes oder des Ju-
gendlichen vor.
e Anerkennung: durch Lob und Komplimente beziglich des Aussehens, der

Spielféhigkeiten

Verstandnis: Tater duBern Verstandnis fir die Situation des Kindes, besonders,
wenn Kinder oder Jugendliche ihre Probleme in einem 6ffentlichen Profil du-

Bern.

Hilfe anbieten: Wenn Kinder und Jugendliche von anderen z.B. in Spiele-Chats
oder auf sozialen Medien negative Reaktionen erhalten, stehen Tatpersonen

unterstitzend zur Seite.

Hilfe suchen: Es gibt auch Tatpersonen, die sich selbst als hilfsbedurftig dar-
stellen. Kindern fallt es dabei besonders schwer, sich zu distanzieren, weil Hilfs-

bereitschaft in diesem Altern noch sehr ausgepragt ist.

Geschenke: Innerhalb von Spiele-Apps kann man Gegenstdnde an andere ab-
geben oder Guthaben verschenken. Dies erzeugt bei Kindern ein Gefiihl der

Verpflichtung, dem anderen auch etwas zukommen zu lassen.

Versprechungen: Tiater geben hiufig vor, Dinge zu besitzen, die fir Kinder in-

teressant sind: schnelle Autos, Haustiere, prominente Bekanntschaften, eigene

Gesprichseinstieg auf Snapchat: personliche Fragen einer unbekannten Person (Screenshot)

Modelagentur und versprechen ihnen Zugang zu diesen Dingen.

Eltern sollten Kinder dafiir sensibilisieren, dass Personen im Internet nicht immer die
sind, fur die sie sich ausgeben. Zu diesem Thema gibt es eine Reihe von Praventions-
materialien im Netz:

o https://www.youtube.com/watch?v=Dil8Lj0_TGQ (Englisch)
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* https://wwwyoutube.com/watch?v=Wzuoly2vwvY (Deutsch)

o https://www.youtube.com/watch?v=_LtgSo%elpUE (Spanisch)
Eine gute Vereinbarung ist, Kontaktaufnahmen im Netz zu Beginn der Nutzung nur
gemeinsam mit den Eltern zu verschicken und anzunehmen. Eltern kdnnen ihre Kin-
der so praxisnah fUr die Risiken sensibilisieren und ihnen auch gute Formen des Um-
gangs mit Anderen nahebringen. Blockieren und melden des Profils von Tatperson
sind die beiden wichtigsten Aktionen, um das eigene Kind zu schiitzen. Eltern sollten
auch in Erwagung ziehen, Tatversuche anzuzeigen, um andere Kinder vor derartigen
Ubergriffen zu schiitzen.
Hat die Tatperson es dennoch geschafft, mit dem Kind in Kontakt zu treten, wird sie
versuchen auf einen von der Offentlichkeit abgeschirmten Kommunikationskanal
zu wechseln. In der Regel soll das Kind dafiir seine Mobilfunknummer oder seinen
Chatnamen preisgeben. Es ist wichtig, Kindern und Jugendlichen deutlich zu machen,
dass dieser Schritt bedeutet, dass sie den Schutz der Gruppe und der Offentlichkeit
verlieren und der Tatperson alleine ausgeliefert sind.
Ein deutliches Warnsignal fur Kinder ist, wenn Personen im Chat verlangen, nicht mit
den Eltern Giber den Kontakt zu sprechen. Damit das Kind diese Forderung richtig ein-
ordnen kann, ist es wichtig, im Vorfeld (iber gute und schlechte Geheimnisse gespro-
chen zu haben (Schmelz, 2020). Nur dann kénnen besteht eine hohe Wahrscheinlich-
keit, dass Kinder sich an eine Vertrauensperson wenden, um den weiteren Kontakt zu
begleiten. Neben den Eltern kénnen diese Funktion auch éltere Geschwister, Freunde
oder auch Lehrkréfte Gbernehmen.
Die Strategie der Tatpersonen ist es, sich langsam das Vertrauen des Kindes zu er-
schleichen. Die Gesprachseinstiege wirken deswegen harmlos und machen es fir
Kinder schwierig, sie als riskante Situation einzuschatzen. Trotzdem kann sich bei
Kindern auch in diesem Fall schon ein schlechtes Bauchgefiihl einstellen, wie viele
Berichte von betroffenen Kindern gezeigt haben. Eltern sollten ihre Kinder ermuti-

gen, in solchen Fallen immer Hilfe oder Rat zu suchen.

Privatsphére sichern

In der zweiten Phase des Cybergroomings versuchen Tatpersonen so viele personli-
che Informationen wie moglich tber das Opfer zu sammeln. Haufig erfolgt der Aus-
tausch von personlichen Informationen scheinbar in gegenseitigem Wechsel. Dass
der Tater dabei Falschinformationen verschickt, erkennen Kinder oft nicht. Auch Aus-
fllichte wie “Meine Webcam funktioniert gerade nicht aber mach doch mal deine an”
machen Kinder oft nicht stutzig.

Mit der Kontaktaufnahme hat der Tater aus Sicht des Kindes bereits haufig die Gren-
ze zwischen Fremden und Freunden Uberschritten. Sétze wie “Verrate Fremden
deine Telefonnummer nicht”” sind deswegen keine hilfreiche Orientierung flr Kinder,
da die Tater aus Sicht des Kindes schon nach den ersten Satzen keine Fremden mehr
sind. Besser sind Formulierungen wie “Gib deine Telefonnummer niemandem, den du
nur aus dem Internet kennst”.

Kindern ist die Grenze zwischen Privatem und Offentlichem hiufig noch nicht

bewusst. Eltern sollten deswegen friih mit inrem Kind darUber sprechen, welche In-
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formationen sie im Netz an andere ohne Beisein der Eltern weitergeben kénnen und
welche nicht (siehe Kapitel 2.3 Datenschutz und Privatsphare). Nur wenn Kindern
klar ist, warum der Schutz ihrer persoénlichen Daten so wichtig ist, werden sie darauf

Acht geben. Anhand anschaulicher Beispiele kdnnen schon Grundschulkinder verste-

Auch in dieser Phase ist das Bauchgefiihl der Kinder ein wichtiges Warnsignal. Ein
Junge berichtete in einem Workshop dariiber, dass ein Fremder ihn in einem Spielchat

darum gebeten hatte, ihm Fotos von seinen FiiBen zu schicken. Ohne, dass er in
seinem Alter daraus hatte vermutlich eine sexuelle Absicht ableiten kénnen, fiihlte er
sich damit nicht wohl und zog seinen alteren Bruder hinzu, der die Angelegenheit fiir
ihn klarte.

hen, dass z.B. die Angabe des Vor- und Nachnamens in der digitalen Welt dazu fihren
kann, dass eine Person meinen Wohnort herausfindet.

All diese Anhaltspunkte kénnen Kinder und Jugendliche jedoch nur dann schitzen,
wenn sie jemanden in ihrer Ndhe haben, an den sie sich hilfesuchend wenden kénnen.
Eine grol3e Gefahr besteht fir Kinder, die keine Vertrauensperson in ihrem Umfeld
haben. Zum einen sind sie haufiger empfénglich fir die psychologischen Strategie der
Tatpersonen, zum anderen fehlt ihnen die Absicherung, dass jemand Verdnderungen
inihrem Verhalten beobachtet und sie unterstitzen kann. Haufig bleiben Kitas, Schu-
len oder auRerschulische Jugendeinrichtungen die einzigen Stellen, die derartige Hil-
fe leisten kénnen. Kinder und Jugendliche sollten auch regelmafig auf telefonische
und Online-Beratungsangebote aufmerksam gemacht werden, da sie anonym und

rund um die Uhr zur Verfligung stehen.

Sich nicht isolieren lassen

Tatpersonen versuchen mit ausgefeilten psychologischen Tricks Kinder und Jugend-
liche von ihrem vertrauten Umfeld zu isolieren. Bestehende Vertrauensverhaltnisse
werden durch Suggestion und Ligen untergraben, wie z.B. “Deine Eltern wirden das
eh nicht verstehen.” oder “Deine Freunde wirden das bestimmt deinen Eltern erzah-
len”. Im Ergebnis ist das Opfer immer stérker der Tatperson ausgesetzt und hat kaum
noch Mdglichkeiten, Hilfe zu suchen.

In dieser Situation scheint die Tatperson die letzte Vertrauensperson des Kindes oder
des Jugendlichen zu sein. Diese Situation nutzt die Tatperson, um vom Opfer vertrau-
ensvolle Materialien zu verlangen, wie z.B. Foto- oder Videomaterial aber auch Vi-
deochats. Der Einstieg erfolgt hdufig Gber Material, das im ersten Moment harmlos
erscheint, dem Opfer spater dann aber doch unangenehm ist, wie z.B. freizligige Auf-
nahmen oder Aufnahmen in erotischen Posen. Ab diesem Moment hat die Tatperson
das Opfer unter Kontrolle, indem es ihm androht, die Materialien zu veréffentlichen.
Fur das Opfer ist es jetzt kaum noch moglich, sich dem Zwang der Tatperson zu wi-

dersetzen.

Keine Dinge tun, die man nicht will
Das Opfer befindet sich jetzt in einer Situation, in der es von der Tatperson erpresst

wird, aber niemanden mehr um sich hat, an den es sich hilfesuchend wenden kann.

O
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Viele Opfer kommen den Forderungen der Tatperson nach, in der Hoffnung, die Er-
pressung damit beenden zu kdnnen. Die Forderungen héren damit aber nicht auf, son-
dern fangen erst an. Dies ist wichtig, vor allem &lteren Kindern und Jugendlichen klar
zu machen, falls sie alleine in eine derartige Situation geraten. Ein wirkliches Entkom-
men gibt es nur, wenn sie sich an jemanden wenden, der ihnen aus dieser Situation
heraushelfen kann. Haufig ist die Scham und die Angst vor Verurteilung des eigenen
Verhaltens jedoch sehr groR3. Hilfreich ist es deswegen bereits in der Praventionsar-
beit zu betonen, dass die einzige Schuld bei der Tatperson liegt. Manchen Menschen
hilft es auch, sich in dieser Situation direkt an die Polizei zu wenden, um fir sich die
Sicherheit zu schaffen, dass es sich wirklich um ein Verbrechen handelt.

Wichtigist fir Kinder und Jugendliche deswegen sich gegeniiber Gibergriffigen Perso-
nen abzugrenzen. Schon Grundschulkinder lernen in der Pravention deutlich “Nein”

zu sagen. Wenn Kindern erst einmal bewusst ist, dass dieses “Nein” in der virtuellen

In Prdventionsprojekten lernen Kinder und Jugendliche Grenzen zu setzen (Sullivan, 2020)

Welt hdufig leichter fallt, als wenn man der Tatperson direkt gegentbersteht, fallt es
leichter, sich in derartigen Situationen zu schitzen.

So perfide die Strategie bei diesen Ubergriffen ist, so wichtig ist es zu sehen, dass sie
in den friihen Phasen der Anbahnung ohne flr das Opfer mit einfachen Mitteln ab-
gewendet werden kann. Als einfache Regel fir den Familienalltag sollte gelten: Kon-
takte mit Menschen, die man nur aus dem Internet kennt, werden immer von Eltern
begleitet. Erst wenn sich das Kind sicher fiihlt, kann es Kontaktaufnahmen mit Gleich-

altrigen auch alleine annehmen.
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2.4.2 Romance und Sextortion Scam

Im Gegensatz zum Cybergrooming stehen beim Romance und Sextortion Scam finan-
zielle Betrugsabsichten im Vordergrund. Die psychischen Belastungen fir das Opfer
kdnnen aber ebenfalls gravierend sein. Beide Betrugsarten basieren auf dem selben
Prinzip wie Cybergrooming, statt einer Freundschaft wird dem Opfer aber eine Be-
ziehung oder ein Interesse an sexuellen Handlungen vorgegaukelt:

« Bei Romance Scams gibt die Tatperson vor, mit dem Opfer eine Beziehung ein-
gehen zu wollen. Die Tatpersonen geben haufig vor, in der Nahe zu leben aber
einer Tatigkeit nachzugehen, bei der sie viel unterwegs sind (z.B. Militareinsat-
ze, Bohrplattformen). Dem Opfer wird Gber einen ldngeren Zeitraum eine Be-
ziehung vorgespielt. Nach einiger Zeit geben die Tatpersonen an, in einer Not-
lage zu stecken und Geld zu benétigen. (Nowotny, 2019). Eine Variante ist die
so genannte “Loverboy Methode”, die vor allem auf jingere Madchen abzielt.
Jugendliche Zuhélter verwickeln ihre Opfer haufig Gber einen Online-Kontakt
in eine scheinbare Beziehung und zwingen sie spater zur Prostitution (der Spie-
gel, 2019)

Sextortion Scams zielen darauf ab, an Fotos und Videos mit sexuellen Inhalten

des Opfers zu gelangen, um es anschliefsend damit zu erpressen. In den meisten
Fallen werden méannliche Internetnutzer von jungen Frauen angesprochen und
zu sexuellen Handlungen aufgefordert. Sobald sich das Material in den Han-
dern der Tatpersonen befindet, werden die Opfer mit der Verdffentlichung des
Materials erpresst (Kriminalpravention CH, 2020). Neben Erpressungen um
Geld gibt es auch Berichte Uber Angriffe auf Kinder und Jugendliche mit dem
Ziel pornographisches Material oder ein Treffen zu erpressen. In einer ande-
ren Variante lernen Jugendliche auf Dating-Portalen vermeintlich Gleichaltrige
kennen. Sobald ein Austausch von intimen Fotos stattgefunden hat, gibt sich
die Gegenseite als Eltern des angeblich minderjdhrigen Chatpartners aus und
droht mit Anzeige, falls kein Geld bezahlt wird (Gelinas, 2020).

Romance Scamming kann in Sextorsion Ubergehen. Wenn beim Flirten und in der an-
geblichen Beziehung Foto und Videomaterial verschickt wird, kann dies auch fir Er-
pressungen verwendet werden (Hosie, 2017). Wie bei vielen Arten der Erpressung,

fUhrt die Bezahlung der ersten Forderungen in der Regel zu weiteren Forderungen.

Lesen Sie hier den Erfahrungsbericht eine Journalistin, die fast Opfer eines Ro-
mance Scammers geworden ware: https://www.rnz.de/panorama/magazin_arti-

kel,-love-scamming-wie-unsere-autorin-fast-einem-liebesbetrueger-im-internet-auf-
gesessen-waere-_arid,473686.html

Tatpersonen und Opfer dieser Straftaten sind sowohl mannlich als auch weiblich und
stammen aus nahezu allen Altersgruppen. Romance Scammer haben es dabei eher
auf hohere Betrage abgesehen, insofern sind Kinder und Jugendliche weniger inte-
ressant fUr sie. Sextortion Scammer geben sich haufig auch mit geringeren Betrdgen

zufrieden und setzen auf die Unerfahrenheit von ménnlichen Jugendlichen.
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Die Webseite Thorn.org bietet umfangreiche Informationen rund um das Thema Sex-

tortion und bietet auch eine kinder- und jugendgerechte Aufarbeitung des Themas:

Sextortion Prdventionsseite Thorn.org (Screenshot)

Unter anderem finden sich dort zahlreiche Tipps, wie man sich vor derartigen Uber-
griffen schiitzt. Wichtigist erneut, sich auf sein Bauchgefiihl zu verlassen und Kontak-
tenim Internet mit einem gesunden Maf3 an Vorsicht zu begegnen. Des Weiteren gel-
tendieselben Vorsichtsmalinahmen, wie in Kapitel 2.3 Datenschutz und Privatsphare

erldutert, um die eigene Privatsphare auch bei intimen Kontakten zu schitzen.

Hilfe bekommen
Der wichtigste, aber auch schwierigster Schritt fir Opfer sexuellen Missbrauchs ist
es, sich Hilfe zu holen. Haufig schdmen sich die Opfer und suchen Teile der Schuld bei
sich selbst. Hier kann vor allem eine kontinuierliche Aufkldrungsarbeit dazu beitra-
gen, die Hemmschwelle fir die Opfer zu senken.
Ansprechpersonen im direkten Umfeld kdnnen Eltern, Freunde, groBere Geschwis-
ter aber auch Personen aus dem schulischen oder Freizeitbereich sein (Lehrkrifte,
Schulsozialarbeit oder Teamleitungen). Manchmal fallt es leichter, mit unbekannten
Personen Uber diese Themen zu sprechen, deswegen sollten Kinder und Jugendliche
die Hilfsangebote und Beratungsstellen vor Ort kennen.
Zusétzlich kommen die in Kapitel 2.1 Altersgerechte Mediennutzung genannten tele-
fonischen Hilfsangebote in Frage, sowie Angebote im Internet:

o https://www.hilfeportal-missbrauch.de

o https://www.dunkelziffer.de

o https://www.deine-playlist-2020.de

e https://www.anar.org

Zur Sicherung von Beweisen sollte man Chatverldufe und Nachrichten sichern. Ent-
weder speichert man sie auf dem Gerat ab oder macht per Screenshot ein Foto davon.

Dieser Schritt ist wichtig, um der Tatperson das Vergehen nachweisen zu kénnen. Die
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Polizei sollte bei derartigen Straftaten in jedem Fall eingeschalten werden, allein, um
Folgetaten zu verhindern.

Im Fall von Romance Scam haben Betroffene verschiedene Webseiten ins Leben
gerufen, auf denen sie vor gefélschten Profilen warnen und versuchen, die meist
missbrauchlich verwendeten Fotos und Lebenslaufe den eigentlichen Besitzern zu-
zuordnen und auch diese zu warnen. Betroffene berichten, durch ihre Aktivitaten das
Gefihl zurtickbekommen zu haben, ihr Leben wieder selbst unter Kontrolle zu haben
(Leber, 2019).
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2.5 Nutzung von Chats begleiten

Dieses Kapitel fasst die wichtigsten Informationen fir Eltern rund um die Begleitung
von Chats zusammen. Grundlage daftr bilden die Informationen aus den Kapiteln:
o Kommunikation: Wie kommuniziert man gut in digitalen Medien? Modul Kom-
munikation & Zusammenarbeit
* Messenger: \Welche Chatprogramme gibt es? Modul Kommunikation & Zusam-

menarbeit

Cybermobbing: \Welche sozialen Risiken entstehen bei der Nutzung von Grup-

penchats? Modul Kommunikation & Zusammenarbeit

In Teams arbeiten: Zur Bedeutung digitaler Kommunikation in der Arbeitswelt

Kapitel 1.1 In Teams arbeiten

Risiken im Netz: \Welche Risiken gibt es speziell fir Kinder? Kapitel 2.2 Risiken

fUr Kinder und Jugendliche im Netz

Datenschutz und Privatsphare: \Warum es wichtig ist, die Daten von Kindern

zu schutzen. Kapitel 2.3 Datenschutz & Privatsphare

Chats gibt es als eigenstandige Apps oder Programme (Messenger genannt) und als
Bestandteil on Social Media und Videospiel-Angeboten. Der beliebteste Messenger

bei Kindern und Jugendlichen auf dem Smartphone ist WhatsApp:

Wichtigste Apps nach Aussage von Kindern und Jugendlichen (mpfs, 2020, S. 28)

Viele Kinder und Jugendliche nutzen das Internet ohne Begleitung ihrer Eltern, was
zu einer Vielzahl an Problemen flhrt, wie in den vorangegangenen Kapiteln gezeigt
wurde. Wichtig ist deswegen, dass Eltern ihre Kinder von der Auswahl geeigneter
Programme Uber die ersten Schritte der Nutzung, bis hin zur eigenstandigen Nutzung
begleiten. Nur so kénnen Kinder sowohl technische Kompetenz lernen als auch die

richtigen Kommunikations- und Umgangsformen auf digitalen Kanalen.

Auswabhl eines Chat-Programms
WhatsApp ist mit groBem Abstand der beliebteste Messenger von Kindern und

Jugendlichen auf Smartphones, obwohl die Nutzung in den Staaten der EU offiziell
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erstab 16 Jahren erlaubt ist. Die Altersfreigabe wurde 2018 mit der Umsetzung der
europdischen Datenschutzgrundverordnung flr die Lander der Europdischen Uni-
on angehoben, denn erst ab 16 Jahren kénnen Jugendliche Gber die Nutzung ihrer
Daten uneingeschrankt ohne Einwilligung der Eltern entscheiden (BBC, 2018). Einen
wirkungsvollen Schutz vor einer nicht altersgerechten Nutzung gibt es in der App al-
lerdings nicht. Bei der Installation wird man lediglich danach gefragt, ob man bereits
16 Jahre alt sei, was man aber mit einem einfachen Klick bestatigen kann.

Zu beachtenist auch, dass die Freigabe der App in den App Stores von O bis 12 Jahren
eingestuft ist, was zur Folge hat, dass sie von der Elternfreigabe unter Umsténden
nicht erfasst wird und Kinder sie ohne Einwilligung der Eltern installieren kénnen.

Laut der Nutzungsbedingungen von WhatsApp liegt die Freigabe aber bei 16 Jahren.

Offizielle Altersbeschrdnkung von WhatsApp (Screenshot https://faq.whatsapp.com/general/
security-and-privacy/minimum-age-to-use-whatsapp/)

Warum sollten Eltern der Nutzung von WhatsApp kritisch gegentiberstehen, wo doch
so viele Menschen die App nutzen? Der Facebook Konzern, zu dem WhatsApp und
auch Instagram gehoren, steht immer wieder in der Kritik fUr seine umfangreiche Da-
tenanalysen, vor allem fiir Werbezwecke, wie z.B.
o Verkntpfung von WhatsApp Kontakten und Facebooks Werbeaktivitdten (Lo-
mas, 2016)
 automatische Gesichtserkennung (Kelion, 2018)

o Nutzung der App-Aktivitat fir Werbezwecke (Horwitz & Grind, 2020)

Wie in Kapitel 2.3 Datenschutz & Privatsphére erldutert, I&sst sich anhand der Daten
ein digitales Profil erstellen, dass mehr Wissen Uber Kinder und Jugendliche enthélt,
als man auf den ersten Blick meinen mag. Bei der Verarbeitung derart umfangreicher
Datenmengen sollten Eltern deswegen immer kritisch sein.

Doch wie entzieht man sich dem sozialen Druck WhatsApp zu nutzen, wo es doch
scheinbar die ganze Welt tut? Fur Kinder kann man diese Frage recht einfach beant-
worten: indem Eltern ihren Kindern die App nicht zur Verfligung stellen und selbst

erste Schritte in Richtung datensparsame Internetnutzung machen.
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In 4 Schritten zu einer eigenverantwortlichen und datensparsamen Nutzung von
Messenger-Diensten in Familien:

o Eltern suchen Alternative zu Whatsapp: Aktuell kommt der Signal Messen-
ger der Bedienung von WhatsApp am nachsten und bietet den umfassendsten
Schutz von Daten und Privatsphare (https://www.signal.org). Weitere Alter-
nativen finden sich unter: https://wwwypnmentor.com/blog/best-secure-al-
ternatives-whatsapp/. Von Telegram ist aufgrund der Vielzahl an fragwirdigen
Chatgruppen abzuraten, in die Kinder unter Umsténden gelangen kénnten und
der nicht standardméig aktivierten Verschllsselung. Spezielle Messenger flir
Kinder sind ebenfalls fragwiirdig, da sie Eltern dazu verleiten kénnen, das Kind
unbegleitet das Angebot nutzen zu lassen. Die bessere Wahl ist es, einen géngi-

gen Messenger begleitet zu nutzen.

Nutzungin der Familie starten: Um sich an die Nutzung eines Chatprogramms
zu gewdhnen, sollten Kinder diese Tools zunéchst in einer kleinen Gruppe nut-
zen. Hierzu bietet sich der engste Familienkreis mit Eltern, Geschwistern und
GroReltern an, die bei dieser Gelegenheit ebenfalls auf eine datensparsame Al-
ternative wechseln.

Beste Freundinnen und Freunde einladen: Die Chatkontakte werden im drit-

ten Schritt um eine kleine Anzahl an Personen erweitert. In der Regel muss man
befreundete Familien zwar ebenfalls erst von der Nutzung eines alternativen
Messengers Uberzeugen, da die meisten Alternativen aber ebenfalls kostenlos
sind, ist die Einstiegshirde nicht allzu grof2. Die Nutzung wird aber weiter von

den Eltern begleitet.

Freie Wahl von Messenger und Chatkontakten: Hat das Kind tber mehre-
re Monate Erfahrung mit der Nutzung des Chatprogramms im kleinen Kreis
gesammelt, hat sich die anfangs oft schwer zu kontrollierende Faszination flir
das Tool meistens gelegt. Kinder kdnnen dann beginnen, die Nutzung selbst zu
steuern: Nutzungsintensitat, Dauer und Zeitpunkt, Art des Programms. Eltern
begleiten die Nutzung so lange weiter, bis sie das Geflihl haben, dass das Kind
gut alleine zurechtkommt.

Die Nutzung eines alternativen Messengers bringt (zumindest aktuell noch) den
enormen Vorteil, dass dort weniger Menschen unterwegs sind. Dadurch reduziert
sich die mentale Last, da insgesamt weniger Nachrichten, Kontaktanfragen und Be-
nachrichtigungen anfallen. Dadurch, dass es weniger Gruppenchats gibt, entstehen-
den weniger sozialen Probleme. Die Anzahl potenzieller fremder Kontakte reduziert

sich ebenfalls.

Integrierte Chat-Funktionen

Wann immer Chat-Funktionen in Programmen integriert sind, sollten Eltern ihre Kin-
der bei der Nutzung nicht unbegleitet lassen. Zwar gibt es technische MaRnahmen in
Anwendungen flr Kinder, wie z.B. das Filtern nicht jugendfreier Begriffe, diese Siche-
rungen funktionieren jedoch nicht immer zuverlassig.

Am haufigsten findet man integrierte Chat-Funktionen in Online-Spielen und Social

Media Angeboten.
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Chatfunktion im Spiel Wildcraft (Screenshot)

Der Chat ist nach dem Installieren der Apps meistens aktiv, manche Apps verflgen
aber Uber die Moglichkeit, ihn zu deaktivieren. Wahrend der gemeinsamen Installa-
tion sollten Eltern Gberprifen, ob diese Einstellung vorhanden ist und sie entspre-

chend anpassen.

PIN-geschiitzte Einstellung zum Deaktivieren des Chats in Wildcraft (Screenshot)

Chat- und Messenger-Einstellungen anpassen

Chatnachrichten enthalten haufig sehr private Informationen und Medieninhalte.
Deswegen ist es wichtig, dass Anbieter von Chatprogramme sorgsam mit den Daten
der Nutzenden umgehen und sie wirksam vor Datenmissbrauch schitzen. In dieser
Hinsicht gibt es wesentlich bessere Angebote als WhatsApp. Man kann jedoch in fast
jedem Chat die Menge der verarbeiteten Daten reduzieren und die sichtbaren Infor-
mationen fir andere Nutzende einschranken. In der Regel sind diese Einstellungenim

Profilunter den Punkten “Datenschutz” oder “Privatsphare” zu finden.
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Mit folgenden Einstellungen sollten Chatprofile von Kindern geschitzt werden:
» Konto vor fremdem Zugriff schiitzen:
e Gerat mit einem PIN oder Passwort schiitzen
o Zweifaktor-Authentifizierung nutzen (zum Login in den Chat werden Pass-
wort und zusatzlich z.B. ein E-Mail PIN benétigt)
o Chat-App mit PIN oder Passwort schiitzen
» Veréffentlichung persénlicher Informationen einschranken:
o Anzeige der Telefonnummer verhindern
o Keine personlichen Informationen im Chatnamen preisgeben, wie vollstan-
diger Name, Wohnort oder Geburtsdatum
e Profilfoto und Profilinformationen nur den bestatigten Kontakten anzei-
gen
o Anzeige des Profils in Suchergebnissen verhindern
o Hinweistdne und visuelle Signale reduzieren:
o Signaltone und Vibration abschalten, auf jeden Fall Lautstérke reduzieren
» Visuelle Benachrichtigungen einschrénken
¢ Nicht-storen Modus aktivieren
e Nutzung personlicher Daten beschranken:
* Werbe- und Analysezwecken widersprechen

Kontaktaufnahmen beschrinken:

e Chats und Anrufe durch unbekannte Teilnehmende deaktivieren
o Hinzufligen zu Gruppen deaktivieren
o Aktivititszustande verbergen:
o “Zuletzt online” Anzeige deaktivieren
o Anzeige, dass getippt wird, deaktivieren
o Lesebestatigung deaktivieren (nimmt den Druck, sofort antworten zu miis-
sen)
o Zugriff auf Daten auRRerhalb der App beschranken:
e Synchronisierung des Adressbuchs abschalten
o Zugriffsrechte auf Dateien, Medien, Kamera, Mikrofon prifen und deakti-

vieren falls nicht benotigt

Detaillierte Beschreibungen zu den wichtigsten Apps fir Eltern:
o WhatsApp: https://www.internetmatters.org/parental-controls/social-media/
whatsapp/
e Discord: https://www.jugendmedienkultur-nrw.de/Wordpress2018/wp-con-
tent/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_Statement-
AJS-NRW-und-FJMK-NRW_27.04.2020.pdf
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Familienregeln fiir Chatnutzung

Kinder sollten ihre ersten Erfahrungen mit Chatprogrammen Im Kreis der Familie
machen. Regeln fUr den Familienchat geben deswegen eine wichtige Orientierung fur
das spatere Chat-Verhalten in gréBeren Gruppen. Uber die Regeln des Familienchats
sollten sich alle Familienmitglieder einigen (siehe auch Kapitel 2.1 Altersgerechte

Mediennutzung). Die Regeln kbnnen unter anderem folgende Bereiche umfassen:

Regeln fiir Kinder
 Kinder nutzen den Chat nicht ohne Begleitung der Eltern.
» Neue Kontakte werden nur in Begleitung der Eltern hinzugeftigt.
e Wenn mir in einem Chat etwas komisch vorkommt, informiere ich meine Eltern.
Regeln fur Eltern
e Eltern lesen nicht heimlich die Chats der Kinder. Wenn Eltern die Chats mitle-
senwollen, machen sie das vorab mit dem Kind ab und schauen die Nachrichten
gemeinsam an.
e Eltern installieren keine Schniffelapps auf den Geraten der Kinder, um die
Chats der Kinder heimlich mitzulesen.
Regeln fiir alle
» Alle achten darauf, nicht zu viele Nachrichten zu verschicken, um andere nicht

zu belastigen.

Fotos und Videos werden nur geteilt, wenn die gezeigten Personen einverstan-
densind.
Die Sprache im Chat ist freundlich und hoflich.

Indringenden Fallen anrufen, statt eine Nachricht zu schicken.

Konflikte und Streit nicht im Chat klaren, sondern persénlich.

Keine vertraulichen Informationen verschicken, da es immer sein kann, dass di-

gital verschickte Inhalte in die Hande Dritter gelangen.

Darauf achten, keine Inhalte zu verschicken, die den anderen verangstigen oder

erschrecken kdénnen.

Keine Inhalte veréffentlichen, wenn man verérgert oder wiitend ist.

Informationen prufen, bevor man sie weiterleitet (keine Falschmeldungen, kei-

ne Kettenbriefe).

Keine Nachrichten zu Uhrzeiten verschicken, wo andere gestort sein konnten

(nachts, wéhrend der Schule oder Arbeit)

o Wer Zugriff auf das Gerat der anderen hat, liest trotzdem nicht dessen Chat-
nachrichten.

« Signaltdne leise stellen oder abschalten, um andere nicht zu belastigen.

» Vor dem Abschicken genau priifen, an wen man die Nachricht schickt.

e Nutzungsdauer in einem vertraglichen Maf3 halten.
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2.6 Nutzung von Social Media begleiten

Dieses Kapitel fasst die wichtigsten Informationen fir Eltern rund um die Begleitung

ihrer Kinder auf Social Media Kanalen zusammen. Grundlage daftr bilden die Infor-

mationen aus den Kapiteln:

Kommunikation: \Wie kommuniziert man gut in digitalen Medien? Modul Kom-
munikation & Zusammenarbeit

Social Media: Welche Dienste gibt es und welchen Einfluss haben sie auf die
Gesellschaft? Modul Kommunikation & Zusammenarbeit

Meinungsmache: Wie beeinflussen soziale Medien die persénliche Meinung
und wer sind die Akteure dahinter? Modul Informationssuche und Meinungs-
bildung

Verschworungstheorien: Wie entstehen Verschworungstheorien und wie
werden sie in sozialen Medien verbreitet? Modul Informationssuche und Mei-
nungsbildung

Cybermobbing: \Welche sozialen Risiken entstehen bei der Nutzung von Social
Media? Modul Kommunikation & Zusammenarbeit

Risiken im Netz: Welche Risiken gibt es speziell fir Kinder? Kapitel 2.2 Risiken
fUr Kinder und Jugendliche im Netz

Datenschutz und Privatsphare: \Warum es wichtig ist, die Daten von Kindern

zu schutzen. Kapitel 2.3 Datenschutz & Privatsphare

Kaum ein Bereich des Internets ist so dynamisch, wie die Welt der sozialen Medien.

Was heute inist, ist morgen out und praktisch Giber Nacht entstehen neue Angebote.

Eltern haben nur eine Chance, mit dieser Dynamik Schritt zu halten, wenn sie diese

Welt mit ihrem Kind zusammen erkunden. Bei der gemeinsamen Nutzung kénnen sie

das Kind auf mégliche Risiken und Gefahren vorbereiten, lernen aber auch, die Faszi-

nation des Mediums zu verstehen.

Kinder zu ihrem ersten Konzert zu begleiten, ist vergleichbar mit der gemeinsamen Nutzung
sozialer Medien (Haines, 2015)
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Ob Eltern ihren Kindern die Nutzung von sozialen Medien ermdglichen, ist eine Ent-
scheidung, die jede Familie flr sich selbst treffen muss. Das ist nicht nur eine Frage
des Alters, sondern auch, welchen Einflissen man sein Kind aussetzen will. Eltern
sollten sich vor der Entscheidung griindlich Giber die Auswirkungen und Risiken infor-
mieren, die die Nutzung dieser Dienste mit sich bringen kann. Nur wenn Eltern sich
selbst inder Lage sehen, ihre Kinder bei der Nutzung kompetent zu begleiten, sollten
sie ihnen den Zugang ermoglichen. Dass diese Herausforderung keine kleine ist, zeigt

das Social Media Prisma, das alle aktuell verfligbaren Social Media Angebote darstellt.

Das Social Media Prisma (ethority, 2018)

Wie im vorigen Kapitel gezeigt, flihrt WhatsApp die Nutzung der Social Media Tools
mit groBem Abstand an. YouTube macht zusammen mit Streaming-Plattformen eben-
falls einen groBen Anteil der Internetnutzung von Kindern und Jugendlichen aus.
YouTube wird allerdings hauptsachlich genutzt, um Videos zu konsumieren, nicht, um
sie selber zu veroffentlichen. Betrachtet man nur die Anwendungen, die tatsachlich
darauf ausgelegt sind, eigene Inhalte einzustellen, nimmt Instagram den ersten Rang
ein, gefolgt von TikTok und Snapchat

Praktisch alle Dienste sind laut Nutzungsbedingungen ab 13 Jahren freigegeben,
was der Altersgrenze fur Datenverarbeitung nach dem amerikanischen “Children's
Online Privacy Protection Act” (COPPA) entspricht. Die europdische Datenschutz-
grundverordnung sieht fUr eine derartige Datenverarbeitung sogar eine Grenze von
16 Jahren, die bisher allerdings nur in den WhatsApp Nutzungsbedingungen bertick-

sichtigt wird. Uneinheitlichkeit herrscht auch bei den Altersfreigaben der zugehori-
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gen Apps in den beiden grof3en App Stores, was es flr Eltern schwierig macht, sich zu

orientieren.

Nutzung von Social Media Apps ohne WhatsApp und YouTube bei 4-15 Jihrigen (Qustodio,
2020)

Dies hat auch Folgen flr die Sicherung von Geraten von Kindern und Jugendlichen.
Die Installation von WhatsApp hat auf Android Geréaten eine Freigabe von O Jahren,
so dass Altersbeschrankungen, z.B. in Google Family Link, nicht greifen. Die Installa-
tion neuer Apps sollten Eltern deswegen immer freigegeben missen oder per Pass-
wort sichern. Eltern sollten zudem regelmaRig priifen, welche Apps auf dem Smart-
phone des Kindes installiert sind.

Hersteller von Social Media Angeboten stehen wegen mangelhaftem Kinder- und
Jugendschutz unter &ffentlichem Druck. Die Angebote wurden urspringlich fir die
Nutzung von Erwachsenen konzipiert, werden aber in grofsem Umfang von Kindern
und Jugendlichen genutzt, deswegen entsteht eine grof8es Risikopotenzial. Gegen
Google wurde wegen Verstoen gegen den Datenschutz von Kindern und Jugend-
lichen 2019 ein hohes BuBgeld verhangt (FTC, 2019). Andere Missstande werden
eher durch den Druck der Offentlichkeit bekannt.

Bis 2019 wurden Videos von leicht bekleideten Kindern durch den YouTube Algo-
rithmus massiv weiterempfohlen und erhielten enorme Abrufzahlen, vor allem aus
padosexuell-orientierten Kreisen. Die Kommentarfunktion unter den Videos wurde
genutzt, um mit den Kindern in Kontakt zu treten, anztgliche Bemerkungen zu hin-

terlassen oder um sich gegenseitig auf weitere Videos hinzuweisen. Playlists wurden
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angelegt und geteilt, die diese Videos enthielten. Viele des Videos waren private Ur-
laubsvideos am Strand oder im Schwimmbad oder Videos, die die Kinder selbst ge-
dreht und veroffentlicht hatten (Orphanides, 2019). Die Kampagne eines YouTubers
im Februar 2019 brachte diese Missstande in eine breite 6ffentliche Diskussion und

veranlasste YouTube zu weitreichenden Anderungen (MattsWhatltls, 2019).

Bis 2019 erhohte der YouTube Algorithmus die Sichtbarkeit von Videos mit leicht bekleideten
Kindern massiv durch Empfehlungen (Screenshot mit Unkenntlichmachung)

Die Anderungen umfassten:
» Die Kommentar-und Playlistfunktion, sowie Live-Chats fir Beitrage, die Kinder
und Jugendliche zeigen, wurde in weiten Teilen deaktiviert (Mac, 2019).
o Kandle, die sich ausschlief3lich an Kinder richten, haben keine Community-, Sto-
ry und Benachrichtigungsfunktionen mehr.
o Die Nutzerdaten von Videos, die sich speziell an Kinder unter 13 Jahren rich-
ten, werden nicht mehr im Kl-basierten Werbesystem von YouTube verarbeitet

(Alexander, 2020).

Wie lasst sich diese mangelhafte Umsetzung von Sicherungsfunktionen erklaren?
Social Media Plattformen leben von den Nutzenden und ihren Interaktionen auf der
Plattform. Eine hohe Nutzung bringt héhere Gewinne durch Werbeeinnahmen. Bei-
trage mit fragwdirdigen Inhalten rufen haufig Gberdurchschnittlich viele Interaktionen
hervor: Challenges bei denen sich jemand verletzt, beleidigende Videos, reil3erische
Falschnachrichten, sexualisierte Inhalte, Gewalt uv.m. Deswegen ist das Interesse

von Social Media Plattformen sehr gering, gegen derartige Inhalte vorzugehen.

Auch TikTok (friher Musical.ly) schrénkte die Nutzung der Plattform zu Beginn nur
wenig ein. Die App wurde vor allem von Kindern genutzt und als Konsequenz der
mangelhaften Schutzfunktionen zog sie Erwachsene und altere Jugendliche an, die
versuchten, Kinder zu sexualisierten Posen zu animieren oder mit ihnen in Kontakt zu
treten. TikTok blockiert zwar mittlerweile einschlagige Hashtags und sperrt auch die
Konten von Nutzenden, die sich nicht an die so genannten “Community Regeln” hal-
ten, doch auch hier finden sich immer wieder Schlupfldcher, die Risiken und Gefahren
fir Kinder Jugendliche sein kénnen (Broderick, 2020).

Obwohl es technische MalZnahmen gibt, um Inhalte im Netz automatisiert nach Ver-

stolRen gegen den Kinder- und Jugendschutz zu durchsuchen, liegt ein wichtiger Teil
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der Inhaltskontrolle bei menschlichen Moderatoren und den Nutzenden selbst, die
Inhalte melden kénnen. Mit der wachsenden Popularitat von Live Streamings, z.B.
auf YouTube, Instagram oder Twitch, wird die menschlichen Kontrolle zunehmend
schwieriger, weil die Menge der Inhalte einfach zu grof3 ist. Bei diesen Angeboten ist

fur Kinder deswegen noch mehr Vorsicht geboten.

Snapchat warb urspriinglich mit dem Versprechen hoher Sicherheit und Schutz der
Privatsphare, weil Beitrage nur kurz sichtbar sind und dann wieder verschwinden.
Doch diese Sicherheit ist triigerisch, denn obwohl die App dariiber informiert, wenn
jemand einen Screenshot anfertigt, kann man immer noch mit einem zweiten Smart-

phone den Inhalt des Bildschirms fotografieren. Man weif3 ebenfalls nie, wer dabei
ist, wenn der andere die Nachrichten empfangt. Uber dieses Risiko sollten Eltern mit
ihren Kindern sprechen (Parker, 2020).

Soziale Medien sind kein Ort, an dem Kinder alleine unterwegs sein sollten. Nicht nur
die Gefahr sexueller Ubergriffe und mangelhafter Datenschutz, sondern auch Risi-
ken, wie Cybermobbing, versteckte Werbung, Gewaltdarstellungen und der vielfal-
tige psychologische und soziale Druck, wie Ermutigung zu Essstorungen, Selbstver-
letzung oder korperlicher Gefahrdung, machen diese Plattformen zu einem Angebot,
das fern von kindgerecht ist.

Eine malvolle und verantwortungsbewusste Nutzung von Social Media Kanalen kann
in Familien deswegen nur gemeinsam stattfinden. Im Folgenden zeigen wir Wege, wie
man sich gemeinsam an die Nutzung anndhern kann und Kinder und Jugendliche zu

mUndigen Nutzenden macht.

Brauchen wir soziale Medien Giberhaupt? Eine wachsende Zahl an Menschen ent-

scheidet sich gegen die Nutzung oder steigt aus den sozialen Medien aus, sowohl aus
personlichen (Marsh, 2016), als auch aus gesellschaftlichen Griinden (Wong, 2017).

Als Grundlage fiir die Diskussion in der Familie bietet sich die Dokumentation “The
Social Dilemma” von Jeff Orlowski an: https://www.thesocialdilemma.com.

Risiken im Netz, ermittelt durch eine Befragung von 9-16-Jdhrigen (Livingstone et al, 2013)
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Altersgerechte Nutzung

Aufgrund der eingangs beschriebenen Risiken gibt es nur wenige Angebote, die sich

flr jungere Kinder eignen. Die Nutzung sozialer Medien sollte stufenweise erfolgen

und sehr intensiv begleitet werden.

Gemeinsames Anschauen: Zu Beginn sind es hauptséchlich die Eltern, die die
Inhalte auswahlen. Gemeinsam kénnen die positiven Aspekte von Beitragen
besprochen und erste Probleme gezeigt werden (wie z.B. Werbung, nicht al-
tersgerechte Inhalte). Vorschlage der Kinder werden ebenfalls auf positive und
negative Faktoren hin beleuchtet. Das Kind sollte die Gelegenheit haben, aus-
zudrlcken, wie es sich beim Betrachten der Beitrdge fuhlt, vor allem auch, wo-
mit es ihm nicht gut geht. Eltern kdnnen erste Tipps geben, wie es sich spater in
solchen Situationen verhalten kann (z.B. abschalten, Hilfe dazu holen, Beitrage
melden oder Konten blockieren). Auch Aspekte wie negative Kérperbilder oder
unangemessene Sprache konnen in dieser Phase schon zur Sprache kommen.
Eigener Konsum: \Wenn sich Kinder sicher fihlen, geeignete Inhalte zu finden
und wissen, wie sie sich verhalten, falls sie auf ungeeignete Inhalte stolBen, kon-
nen sie damit beginnen, selbstandig ausgewdhlte Kanale zu nutzen. Die Anzahl
der empfehlenswerten Angebote fiir Kinder ist Uberschaubar und Eltern ms-
sen sich im Klaren sein, dass es keinen hundertprozentigen Schutz gibt, dass
Kinder auch mit nicht geeigneten Inhalten in Kontakt kommen (Maheshwari,
2017). Deutlich kindgerechter als das YouTube Angebot flir Erwachsene ist die
App YouTube Kids. Viele Fernsehkanile fiir Kinder haben mittlerweile eine
Online-Angebot, Uber das kindgerechten Videos abrufen kann. Von der eigen-
standigen Nutzung herkémmlicher Social Media Kanéle, wie Instagram, Tik Tok
oder Snapchat ist abzuraten.

Gemeinsam Inhalte erstellen: In vielen Social Media Apps kann man Fotos
und Videos mit Filtern und Effekten erstellen, ohne sie zu veroffentlichen. Die
Bearbeitung dieser Medien macht Kindern eine Menge Spal3 und kann ein
erster Schritt hin zur Veroffentlichung eigener Inhalte sein. In der Regel gibt
es allerdings keine Moglichkeit, die Veroffentlichung der Fotos in den Apps zu
blockieren, deswegen ist es auch hier notwendig, dass die Eltern die Nutzung
begleiten.

Gemeinsames Posten und Interagieren: Die ersten Beitrdge sollten nur mit
einem kleinen Kreis geteilt werden, z.B. mit den besten Freundinnen oder
Freunden. Die Beitrage sollten in jedem Fall mit dem Kind gemeinsam verof-
fentlicht werden, um es daflir zu sensibilisieren, wer die Beitrége sehen kann,
welche Regeln fur die Veroffentlichung von Bildmaterial gilt und wie man seine
Privatsphére schitzt. Auch die Interaktion mit den Beitrdgen anderer sollte ge-
meinsam gelibt werden: Wann und wie kommentiert man? Was kann man tun,
wenn jemand etwas Unangemessenes sagt? Welche Freundschaftsanfragen
nehme ich an? Wie kann ich durch Blocken Personen von mir fernhalten?
Eigenstiandiges Posten und Interagieren: Haben Kinder alle diese Schritte

durchlaufen, sind sie mit einer guten Grundlage ausgestattet, um sich eigen-
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standig in sozialen Medien zu bewegen. Falls das Kind ein 6ffentliches Social
Media Profil hat, kénnen Eltern gelegentlich einen Blick auf die Beitrage werfen

und ihren Kindern Riickmeldung dazu geben.

TikTok verfligt mittlerweile Gber eine Begleitfunktion fiir Eltern. Das Konto des Kin-
des wird mit dem der Eltern gekoppelt, die dann Grundeinstellungen des Kinderkon-
tos festlegen konnen (z.B. ob das Konto 6ffentlich oder privat ist). Die Option findet

sichinden Einstellungen unter “Family Pairing”.

TikTok “Family Pairing” (Screenshot)

Die Nutzung von Social Media Angeboten, die sich speziell an Kinder richten, sind
nicht zu empfehlen. Ahnlich wie die Alternativen zu Chatprogrammen sind sie meist
weniger reizvoll fir Kinder und wiegen Eltern in einer falschen Sicherheit. Viele der

oben genannten Risiken bestehen jedoch auch bei diesen Angeboten.

Einstellungen von Social Media Apps anpassen

Auch in Social Media Apps finden sich die meisten wichtigen Einstellungsmoglichkei-
ten fur Familien unter den Punkten “Datenschutz” oder “Privatsphare”. Einige Einstel-
lungen kénnen jedoch auch bei den Beitrégen selbst vorgenommen werden.

Die Konten von Kindern sollten auf jeden Fall auf “privat” gesetzt werden, das bedeu-
tet, sie sind nicht 6ffentlich einsehbar sind, sondern nur von bestatigten Kontakten.
Da auch die Menge der Nutzung haufig problematisch ist, gibt es in vielen Social Me-
dia Apps mittlerweile Funktionen, um die Dauer der Nutzung zu messen oder sogar
einzuschranken. In der Praxis ist es allerdings einfacher, die Nutzungsdauer nicht in

jeder App einzeln, sondern fir das ganze Gerét festzulegen.
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Mit folgenden Einstellungen kdnnen Social Media Profile von Kindern geschtitzt wer-
den:
o Konto vor fremdem Zugriff schiitzen:
e Gerat mit einem PIN oder Passwort schitzen
o Zweifaktor-Authentifizierung nutzen (zum Login werden Passwort und zu-
satzlich z.B. ein E-Mail oder SMS PIN benétigt)
« Veroffentlichung persénlicher Informationen einschranken:
o Konto auf “privat” stellen, d.h. Menschen, die nicht als Kontakte bestatigt
wurden, kénnen die Inhalte nicht sehen.
e Keine personlichen Informationen im Profilnamen preisgeben, wie voll-

standiger Name, Wohnort oder Geburtsdatum.

Profilfoto und Profilinformationen nur den bestatigten Kontakten anzei-
gen.

Kein Foto des Gesichts als Profilfoto verwenden.

Anzeige des Profils in Suchergebnissen deaktivieren.

Ortenin Beitragen nicht markieren.

Hinweise auf den Wohnort in veroffentlichten Fotos vermeiden, z.B. Stra-
Bennamen oder Hausnummern.
» Nutzung personlicher Daten beschranken:

o Werbe- und Analysezwecken widersprechen

Kontaktaufnahmen beschranken:

o Kommentare, Nachrichten und Freundschaftsanfragen deaktivieren.
o Markieren in Fotos oder gemeinsame Medien erstellen deaktivieren oder
auf Freunde beschranken (z.B TikTok Duett oder Stich).
o Hinweistone und visuelle Signale reduzieren:
» Signaltdne und Vibration abschalten, auf jeden Fall Lautstarke reduzieren.
» Visuelle Benachrichtigungen einschranken.
o Aktivititszustande verbergen:
o “Zuletzt online” Anzeige deaktivieren.
o Anzeige, dass getippt wird, deaktivieren.
o Lesebestatigung deaktivieren.
o Zugriff auf Daten auBBerhalb der App beschranken:
« Synchronisierung des Adressbuchs abschalten.
o Zugriffsrechte auf Dateien, Medien, Kamera, Mikrofon prifen und deakti-

vieren falls nicht bendtigt.

Detaillierte Beschreibungen zu den wichtigsten Apps flr Eltern finden sich unter:
e TikTok: https://bigtechquestion.com/2019/03/13/software/how-do-i-make-
tiktok-safer-for-kids/
e Instagram: https://blogging.com/kids-instagram-safety/
e Snapchat:  https://www.internetmatters.org/parental-controls/social-media/
snapchat/
o Twitter: https://getkidsinternetsafe.com/twitter/
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Familienregeln fiir Social Media
Regeln fiir Kinder
e Kinder nutzen Social Media nicht ohne Begleitung der Eltern.
» Neue Kontakte nur in Begleitung der Eltern hinzuftgen.
e Wenn mir etwas komisch vorkommt, informiere ich meine Eltern.
Regeln fir Eltern
» Keine Social Media Profile fiir Kinder anlegen, bevor sie es nicht selbst wollen.
» Keine Fotos, Videos oder private Informationen Uber Kinder auf Social Media
Kanale posten.
Regeln fir alle
e Privatsphéare schiitzen: Sparsam sein mit personlichen Informationen, Daten

und Bildmaterial. Keine Markierung von Orten in Beitragen.

Keine Inhalte veroffentlichen, die
o die Privatsphare oder das Recht am eigenen Bild verletzen.
o die Menschen in Not zeigen oder die sich in Gefahr bringen.
e einem spater peinlich oder unangenehm sein kénnen.
* jemanden verletzen oder dazu verwendet werden kdnnen, dass man selbst

verletzt wird.

Respektvoller Umgang mit sich selbst und anderen: keine Beleidigungen, Be-

schimpfungen oder Mobbing.

Sich nicht durch andere unter Druck setzen lassen, Dinge zu veroffentlichen,

die man nicht mochte.

Inhalte in sozialen Medien auf ihren Wahrheitsgehalt prifen und ihre Absich-

ten hinterfragen (z.B. Werbung oder politische Einflussnahme).

Signaltdne dezent einstellen oder abschalten, um andere nicht zu belastigen.

Keine Inhalte verdoffentlichen, wenn man verargert oder wiitend ist.

Nutzungsdauer in einem vertraglichen Mals halten.

Darauf achten, dass es einem bei der Nutzung mit sozialen Medien gut geht und

mit anderen sprechen, sobald man merkt, dass etwas nicht gut [&uft.

Altersfreigaben

Nutzungs- Apple Google
bedingungen App Store Playstore
WhatsApp 16 12 0
Instagram 13 12 12
YouTube 18 17 12
TikTok 13 12 12
Snapchat 13 12 12

Altersfreigaben von Social Media Apps (Stand 18.12.2020)
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2.7 Nutzung von Gaming begleiten

Dieses Kapitel fasst die wichtigsten Informationen fir Eltern rund um die Begleitung
ihrer Kinder bei Videospielen zusammen. Grundlage daftir bilden die Informationen
aus den Kapiteln:

» Mediengestiitztes Lernen: Wie kdnnen Spiele flr Lernzwecke eingesetzt wer-

den? Kapitel 1.2 Lernen

Kreatives und kritisches Denken: \Wie Spiele Kreativitat fordern kénnen. Ka-

pitel 1.3 Kreatives und kritisches Denken

Interkulturelle Kompetenz: Videospiele als Ort interkultureller Begegnung.

Kapitel 1.4 Interkulturelle Kompetenzen

Altersgerechte Mediennutzung: Altersgerechte Inhalte auswahlen und al-

tersgerechtes Nutzungsverhalten. Kapitel 2.1 Altersgerechte Mediennutzung

Risiken im Netz: Welche Risiken gibt es speziell fir Kinder? Kapitel 2.2 Risiken

fir Kinder und Jugendliche im Netz

Datenschutz und Privatsphare: \WWarum es wichtig ist, die Daten von Kindern

zu schitzen. Kapitel 2.3 Datenschutz & Privatsphare

Rund 3 Milliarden Menschen weltweit spielen Videospiele auf Smartphones, Tablets,
PCs oder Konsolen (Mastro, 2020) und auch ftr Kinder und Jugendliche sind sie ein
wichtiger Bestandteil des Lebens:

e 2014 spielten mehr als die Halfte der 2 - 3-Jahrigen in Deutschland taglich oder
mehrmals pro Woche Videospiele (Medienpddagogischer Forschungsverbund
Stdwest, 2015, S. 20).

e 2019 spielten 63% der 12 - 19-Jéhrigen taglich (80% der Jungs, 44% der Mad-
chen) und nur 13% spielten gar keine Videospiele (Medienpadagogischer For-

schungsverbund Stdwest, 2020, S. 44).

Lange Zeit galten Videospiele als Uberflissiger, oft sogar schadlicher Zeitvertreib.
Mittlerweile ist jedoch wissenschaftlich nachgewiesen, dass Videospiele die Ent-
wicklung von Kindern und Jugendlichen positiv beeinflussen kénnen (Blumberg et al,
2019) und es selbst fur Kleinkinder nicht schadlich ist, wenn sie bereits erste Erfah-
rungen mit Videospielen machen (Mozes, 2018). Folgende positiven Auswirkungen
von Videospielen sind nachgewiesen:

» Verbesserung der kognitiven Fahigkeiten, wie Hand-Augen-Koordinati-
on, Reaktionsfahigkeit, Problemlésungskompetenz, Konzentrationsfahigkeit,
raumliches Denken

» Verbesserung sozialer Fahigkeiten in Spielen, bei denen mehrere Personen
gleichzeitig spielen

 Hilfe bei Lernschwierigkeiten, wie z.B. Lese-Rechtschreib- oder Rechensto-
rungen

o Erh6éhung der Lernmotivation, durch den Einsatz von Videospielen im Unter-
richt
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Neben den positiven Aspekten treten natdrlich auch Risiken, wie Mobbing, suchtarti-
ges Verhalten und Konfrontation mit nicht altersgerechten Inhalten auf, Videospiele
als etwas einseitig Schlechtes darzustellen, greift aber zu kurz.

Viele Studien zu den Auswirkungen von Videospielen setzen Korrelationen gleich
mit Kausalitdten (wie auch schon in Kapitel 2.2 Risiken fir Kinder und Jugendliche
im Netz erldutert). Die Nutzung von Videospielen wird haufig als Grund fir die Ent-
wicklung sozialer Verhaltensauffalligkeiten herangezogen, dabei ist sie meist nur ein
Symptom einer tiefer liegenden Storung z.B. der familidren Beziehung oder sozialpsy-
chologischer Griinde. Auch extreme Formen von Gewalt, wie Attentate oder Amo-
klaufe, kdnnen nicht allein durch Videospiele begriindet werden, was sich schon daran
zeigt, dass der Gberwiegende Teil der Spielenden keine derartigen Stérungen entwi-
ckelt. Aggression und Gewalt, vor allem von mannlichen Jugendlichen, muss in einem
umfassenderen Kontext betrachtet werden (APA, 2020). Erklarungsansétze sind z.B.
gesellschaftliche Strukturen und sozialpsychologische Faktoren (Mittendorfer & Tre-

scher, 2016) aber auch familidre und psychologische Grinde (Sonnenmoser, 2011).

Spielcontroller (Carpina, 2020)

Das grote Konfliktpotenzial hat in Familien meistens die Spieldauer. Wie man die
Nutzung regeln kann, wurde in Kapitel 6.2.1 Altersgerechte Mediennutzung erl3u-
tert. Eltern sollten zusatzlich auf die im Abschnitt “Sucht, Flucht oder leidenschaft-
liches Hobby” genannten Anzeichen achten, um den Beginn eines suchtartigen Ver-
haltens feststellen zu kénnen. Kinder sollten auBerdem Gelegenheit haben, alle ihre
Fahigkeiten in einem ausgewogenen Verhiltnis altersgerecht entwickeln kénnen:
ihre Motorik durch ausreichend Bewegung und ihre sozialen Kompetenzen durch
Kontakt mit anderen.

Auch bei Videospielen ist die gemeinsame und begleitete Nutzung der Schlissel
zum kompetenten Umgang. Am einfachsten kommt man mit seinen Kindern ins Ge-

sprach, wenn man gemeinsam mit innen spielt oder ihnen beim Spielen zuschaut.
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FUr Eltern gibt es zahlreiche Artikel zum Einstieg, in denen sowohl Geréte, Spielgen-

res und auch aktuell angesagte Spiele vorstellt werden.

e Game plan: the complete beginners' guide to gaming - from buying a console
to exploring new worlds: https://www.theguardian.com/games/2020/sep/16/
game-plan-the-complete-beginners-guide-to-gaming-from-buying-a-console-

to-exploring-new-worlds

Children and video games: a parent's guide: https://www.theguardian.com/
technology/2017/may/11/children-video-games-parents-guide-screenti-

me-violence

«Du willst WAS spielen?» Eine Game-Genre Ubersicht fiir Eltern: https:/www.
fritzundfraenzi.ch/medien/mediennutzung/du-willst-was-spielen-eine-game-

genre-ubersicht-fur-eltern

Spielekonsolen fur Kinder: Diese Konsolen sind geeignet und das sollten El-

tern beachten https://www.stern.de/digital/technik/spielekonsolen-fuer-kin-

der--diese-konsolen-sind-geeignet-9279500.html

e Nifos, padres vy videojuegos https://www.consumidor.ftc.gov/articulos/
s0270-ninos-padres-y-videojuegos

e iToma el mando! Ser Padres en la Era Digital https://spaoyex.es/sites/default/
files/guia_de_funciones_cognitivas.pdf

e PedaGoJeux.fr - Le Jeux Vidéo Expliqué aux Parents https://www.pedagojeux.
fr/accompagner-mon-enfant/bonnes-pratiques/famille-et-jeux-video-de-nom-
breux-outils-pour-jouer-en-toute-serenite/

o Warum Zocken gut flr Kinder ist: https://www.psychologytoday.com/us/blog/

screen-play/202004/how-much-time-should-kids-spend-playing-video-ga-

mes-during-covid-19

Gemeinsames Spiel fordert die Entwicklung eines kompetenten Umgangs mit Videospielen
(Subiyanto, 2020)
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Altersgerechte Spiele

FUr die Auswahl altersgerechter Spiele gibt es Empfehlungen auf den Verpackungen

der Spiele und entsprechende Angaben in den App Stores (Details siehe Kapitel 2.1

Altersgerechte Mediennutzung). Darlber hinaus veréffentlichen zahlreiche Websei-

ten Spieleempfehlungen fir Kinder verschiedener Altersstufen:

Auswahl an geeigneten Spielen fur Vorschulkinder https://www.reviewed.com/
parenting/features/video-games-kids-educational-benefits

Empfehlungen fir Kinder von 5-11 Jahren: https://www.techradar.com/news/
best-free-games-for-kids

Empfehlungen fir verschiedene Altersgruppen https://www.digitaltrends.com/
gaming/best-video-games-for-kids-sorted-by-age-group/

Common Sense Media: https://www.commonsensemedia.org

The Source for Parents: https://thesource4parents.com

Family Video Game Database: https://www.taminggaming.com

Spieleratgeber NRW: https://www.spieleratgeber-nrw.de

Spielbar: https://www.spielbar.de

Bundesstelle fir die Positivpradikatisierung von digitalen Spielen: https://bupp.
at

Jeuxvideo.com: https://www.jeuxvideo.com

In Let’s Play Videos zeichnen Gamer auf, wie sie Spiele durchspielen. Diese Videos

sind auf den gangigen Videoplattformen mit dem Suchbegriff “Let’s Play” + den Na-

men des Spiels zu finden. Eltern bekommen damit einen tiefen Einblick in das Spiel

und kénnen bewerten, ob es flr ihr Kind geeignet ist.

Let’s Play Video Fortnite (Screenshot)
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Einstellungen in Spielen
In vielen Spielen gibt es Einstellungen, die es ermdglichen die Sicherheit von Kindern
und Jugendlichen zu erhdhen. Einmal mehr gilt aber auch hier: technische Maf3nah-
men sind nie zu 100% zuverlassig, weswegen es trotz allem erforderlich ist, dass El-
ternihre Kinder bei der Nutzung begleiten.
« Altersgerechte Spieleinstellungen vornehmen:
* Manche Spiele lassen es zu, Altersstufen einzustellen, die den Schwierig-
keitsgrad und manchmal auch die Art der Inhalte beeinflussen.
o Spiele vor fremdem Zugriff schiitzen:
¢ Mobile Gerate mit einem PIN oder Passwort schiitzen
« Veroffentlichung persénlicher Informationen einschranken:
o Spielkonto wenn moglich auf “privat” stellen, d.h. Menschen, die nicht als
Kontakte bestatigt wurden, konnen die Inhalte nicht sehen.
¢ Keine personlichen Informationen im Profilnamen preisgeben, wie voll-
standiger Name, Wohnort oder Geburtsdatum.
¢ Profilfoto und Profilinformationen nur den bestétigten Kontakten anzei-
gen.
¢ Kein Foto des Gesichts als Profilfoto verwenden.
o Anzeige des Profils in Suchergebnissen deaktivieren.
« Spielort nicht verdffentlichen.
e Nutzung personlicher Daten beschranken:
* Werbe- und Analysezwecken widersprechen.
e Personalisierten Angeboten widersprechen.

Kontaktaufnahmen beschranken:

* Kommentare, Nachrichten und Freundschaftsanfragen deaktivieren und
nur gemeinsam mit dem Kind verschicken oder annehmen.

o Chat-Funktionen in Spielen deaktivieren.

Kostenpflichtige Inhalte verhindern:
o Keine Bezahldaten im Spiel hinterlegen.
o In-App-Kaufe deaktivieren oder Kostenlimit festlegen (Verbraucherzent-
rale, 2019).
o Aktivititszustande verbergen:
o “Zuletzt online” und Aktivitadtenanzeige deaktivieren.
o Zugriff auf Daten auRRerhalb der App beschranken:
o Zugriffsrechte auf Dateien, Medien, Kamera, Mikrofon prifen und deakti-

vieren falls nicht bendtigt

Detaillierte Beschreibungen zu den wichtigsten Einstellungen von Geréten und
Spielen finden sich unter: https://www.internetmatters.org/parental-controls/ga-

ming-consoles/ (darunter alle Konsolen, sowie Discord und Steam).
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Familienregeln fir Gaming

Regeln fur Kinder

Kinder spielen nur in Begleitung der Eltern Videospiele.

Neue Kontakte nur in Begleitung der Eltern hinzuflgen.

* \Wenn mir etwas komisch vorkommt, informiere ich meine Eltern.

Regeln fur Eltern

Elterninformieren sich vorab Uber Spiele.
Eltern begleiten das Kind beim Spielen.
Eltern respektieren, dass manche Spiele nicht sofort unterbrochen werden

konnen, ohne den Spielstand zu verlieren.

Regeln fiir alle

Neue Spiele werden immer gemeinsam geprft.

Privatsphére schitzen: Sparsam sein mit privaten Informationen, Daten und
Bildmaterial. Keine Preisgabe des Ortes.

Chat-Funktionen werden, wenn man sie nicht deaktivieren kann, nur gemein-
sam genutzt.

Respektvoller Umgang mit sich selbst und anderen: keine Beleidigungen, Be-
schimpfungen oder l&dngerfristiges Mobbing.

Nutzungsdauer in einem vertraglichen Mals halten.
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